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La réunion publique est ouverte à 14 h 15 et 

présidée par M. Siegfried Bracke et 

Mmes Sabien Lahaye-Battheu et Kristien 

Van Vaerenbergh. 

 

De openbare vergadering wordt geopend om 

14.15 uur en voorgezeten door de heer Siegfried 

Bracke en de dames Sabien Lahaye-Battheu en 

Kristien Van Vaerenbergh. 

 

01 Échange de vues avec le premier ministre sur 

la cybersécurité et questions jointes de 

- M. Georges Dallemagne au premier ministre sur 

"les attaques des hackers Anonymous Belgium 

sur le web belge le 15 juin" (n° 18080) 

- Mme Jacqueline Galant au premier ministre sur 

"la stratégie belge en matière de cybersécurité" 

(n° 19454) 

- M. Ben Weyts à la vice-première ministre et 

ministre de l'Intérieur et de l'Égalité des chances 

sur "l'espionnage chez Belgacom" (n° 19696) 

- M. Roel Deseyn au premier ministre sur "la 

cyberstratégie" (n° 19722) 

- Mme Marie-Christine Marghem au premier 

ministre sur "la mise en oeuvre de la 

cyberstratégie belge" (n° 19822) 

- Mme Jacqueline Galant à la vice-première 

ministre et ministre de l'Intérieur et de l'Égalité 

des chances sur "la hausse du nombre de cas de 

hacking et de cybercriminalité" (n° 20033) 

- Mme Isabelle Emmery au premier ministre sur 

"la cybercriminalité internationale" (n° 20840) 

- M. Georges Dallemagne au premier ministre sur 

01 Gedachtewisseling met de eerste minister 

over cyberveiligheid en toegevoegde vragen van 

- de heer Georges Dallemagne aan de eerste 

minister over "de aangekondigde aanval op het 

internet in ons land op 15 juni door hackers 

onder de noemer 'Anonymous Belgium'" 

(nr. 18080) 

- mevrouw Jacqueline Galant aan de eerste 

minister over "de Belgische strategie inzake 

cyberveiligheid" (nr. 19454) 

- de heer Ben Weyts aan de vice-eersteminister 

en minister van Binnenlandse Zaken en Gelijke 

Kansen over "de spionage bij Belgacom" 

(nr. 19696) 

- de heer Roel Deseyn aan de eerste minister over 

"de cyberstrategie" (nr. 19722) 

- mevrouw Marie-Christine Marghem aan de 

eerste minister over "de uitvoering van de 

Belgische cyberstrategie" (nr. 19822) 

- mevrouw Jacqueline Galant aan de vice-

eersteminister en minister van Binnenlandse 

Zaken en Gelijke Kansen over "de stijging van 

het aantal gevallen van hacking en 
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"la cybersécurité en Belgique et en Europe" 

(n° 21941) 

- M. Ronny Balcaen au premier ministre sur "la 

cybersécurité" (n° 21977) 

 

cybercriminaliteit" (nr. 20033) 

- mevrouw Isabelle Emmery aan de eerste 

minister over "de internationale 

cybercriminaliteit" (nr. 20840) 

- de heer Georges Dallemagne aan de eerste 

minister over "cybersecurity in België en Europa" 

(nr. 21941) 

- de heer Ronny Balcaen aan de eerste minister 

over "cybersecurity" (nr. 21977) 

 

Sigfried Bracke, président: Les présidents sont 

convenus que nous écouterions d'abord le premier 

ministre. Les auteurs d'une question auront ensuite 

la parole et d'autres membres pourront ensuite s'y 

associer. 

 

Voorzitter Siegfried Bracke: De voorzitters 

hebben afgesproken dat wij eerst naar de eerste 

minister zullen luisteren. Daarna krijgen de 

indieners van een vraag het woord en vervolgens 

kunnen andere leden zich daarbij aansluiten. 

 

01.01  Elio Di Rupo, premier ministre (en 

néerlandais): La cybersécurité et la protection du 

cyberespace belge constituent un sujet très vaste et 

les questions y relatives évoluent rapidement. Dans 

le cadre de mon exposé, je dois en outre tenir 

compte du fait que certaines informations sont 

classifiées ou couvertes par le secret de 

l'instruction. Je vais esquisser le chemin parcouru 

par la Belgique dans ce domaine depuis les années 

'90 et fournir un aperçu des attaques et des 

incidents survenus ainsi que des initiatives prises 

par notre pays. 

 

01.01 Eerste minister Elio Di Rupo (Nederlands): 

Cyberveiligheid en de bescherming van de 

Belgische cyberspace zijn een ruim onderwerp en 

de vragen erover evolueren snel. In mijn 

uiteenzetting moet ik er bovendien rekening mee 

houden dat bepaalde informatie onder het 

onderzoeksgeheim valt of geclassificeerd is. Ik zal 

de weg schetsen die België op dit vlak sinds de 

jaren 1990 heeft afgelegd, de incidenten en 

aanvallen overlopen alsmede de initiatieven die ons 

land heeft genomen. 

 

(En français) La plate-forme BelNIS (Belgian 

Network Information Security), créée par une 

décision du Conseil des ministres en 2005 sur 

l'initiative du SPF ICT, réunit les institutions 

fédérales jouant un rôle dans la politique de sécurité 

de l'information du pays. BelNIS ne dispose pas de 

ressources propres ni d'autorité en matière de 

sécurité de l'information. À la suite du livre blanc 

publié par BelNIS et à la demande du Collège du 

Renseignement et de la Sécurité, une série de 

propositions ont été élaborées en 2008: création 

d'un centre capable de réagir aux incidents de 

sécurité, coordination de la sécurité de l'information 

dans les services publics fédéraux, inventaire des 

systèmes d'information critiques, certification de 

produits informatiques, formation relative à la 

sécurité, collaboration du service public avec le 

secteur privé. 

 

(Frans) Het overlegplatform BelNIS (Belgian 

Network Information Security), dat bij beslissing van 

de ministerraad in 2005 werd opgericht op initiatief 

van de FOD ICT, verenigt de federale instanties die 

een rol spelen in het informatiebeveiligingsbeleid 

van ons land. BelNIS beschikt niet over eigen 

middelen en heeft geen beslissingsbevoegdheid 

inzake het informatiebeveiligingsbeleid. Naar 

aanleiding van het door BelNIS gepubliceerde 

witboek en op verzoek van het College voor 

inlichting en veiligheid werd er in 2008 een reeks 

voorstellen uitgewerkt: de oprichting van een 

centrum dat kan reageren op veiligheidsincidenten, 

de coördinatie van de informatiebeveiliging bij de 

federale overheidsdiensten, een overzicht van de 

zeer gevoelige informatiesystemen, een 

certificaatsysteem voor ICT-producten, opleiding 

inzake beveiliging, samenwerking tussen de 

overheid en de privésector. 

 

(En néerlandais) BelNIS est ainsi devenu le reflet 

du Comité R. Depuis 1994, ce dernier attire 

l'attention du Parlement sur l'importance de la 

sécurité des systèmes d'information officiels. Il a 

proposé d'instituer un organisme officiel chargé de 

mettre au point et de mettre en œuvre une politique 

de sécurité du même genre. En 2006 et 2011, le 

Comité R a jugé sévèrement la politique fédérale en 

matière de protection de l'information. 

(Nederlands) BelNIS werd aldus de afspiegeling 

van het Comité I. Sinds 1994 vestigt het Comité I de 

aandacht van het Parlement op het belang van de 

veiligheid van officiële informatiesystemen. Het 

stelde voor om een officiële instantie op te richten 

voor de ontwikkeling en toepassing van zo een 

veiligheidsbeleid. In 2006 en 2011 heeft het 

Comité I zich geregeld streng opgesteld tegenover 

het federale beleid inzake informatiebescherming.  
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(En français) En 2011 fut créé le CERT (Computer 

Emergency Response Team) pour aider les 

ressources clefs belges, les fournisseurs 

d'informations critiques et le public belge en 

général, à protéger leur infrastructure ICT. 

 

 

Dès décembre 2011, j'ai intégré dans l'accord du 

gouvernement, suivant les recommandations du 

Comité R, l'objectif d'élaborer une stratégie fédérale 

de sécurité des réseaux et systèmes d'information. 

Début 2012, j'ai invité le groupe de travail BelNIS à 

plancher sur ce projet de stratégie fédérale. Un 

texte a été soumis au Conseil des ministres le 

21 décembre 2012. 

 

(Frans) In 2011 werd het federale Computer 

Emergency Response Team, CERT.be, opgericht, 

met als doel de belangrijkste instellingen, de 

cruciale informatieleveranciers en de Belgische 

bevolking in het algemeen in ons land te helpen hun 

ICT-infrastructuur te beschermen. 

 

Een van de doelstellingen in het regeerakkoord van 

december 2011 is het uitwerken van een federale 

veiligheidsstrategie voor de informatienetwerken en 

–systemen, conform de aanbevelingen van het 

Comité I. Begin 2012 heb ik de BelNIS-werkgroep 

gevraagd zich over die federale ontwerpstrategie te 

buigen. Op 21 december 2012 werd er een tekst 

voorgelegd aan de ministerraad. 

 

(En néerlandais) En octobre 2013, malgré la sévère 

cure d’amaigrissement budgétaire, le gouvernement 

a réservé 10 millions d’euros pour la mise en œuvre 

accélérée de notre stratégie nationale de 

cybersécurité. Le 19 décembre 2013, il a adopté la 

création du Centre pour la cybersécurité Belgique 

(CCB), chargé d’intégrer et de coordonner 

l’expertise et la capacité disponibles dans ce 

domaine.  

 

(Nederlands) In oktober 2013 heeft de regering – 

ondanks de zware besparingen – 10 miljoen euro 

uitgetrokken voor de versnelde uitvoering van onze 

strategie inzake cyberveiligheid. Op 19 december 

2013 keurde de ministerraad de oprichting goed van 

het Centrum voor cybersecurity België. Het doel van 

dit centrum is de kennis en capaciteit inzake deze 

materie te integreren en te coördineren. 

 

(En français) Les dix millions seront répartis entre 

les services actifs dans la cybersécurité. Le dossier 

est à l’examen au SPF Budget. La Belgique aura 

une stratégie, sera dotée d’un centre nommé 

Autorité nationale de cybersécurité et renforcera les 

effectifs et les moyens.  

 

 

On travaille par arrêté royal sur base des pouvoirs 

conférés à la Chancellerie pour ne pas être pris au 

dépourvu par la fin de la législature. Une loi sera 

nécessaire pour définir les missions du centre et 

pour modifier les lois concernant tous les services 

qui seront tenus de lui fournir des informations. En 

cette matière, nous sommes cités en exemple, 

notamment par la France.  

 

(Frans) Het budget van tien miljoen wordt verdeeld 

over de diensten die actief zijn op het stuk van 

cyberveiligheid. Het dossier is thans in studie bij de 

FOD Begroting. België zal een strategie hebben, er 

wordt een Centrum voor cybersecurity België 

opgericht, en er worden meer mensen en middelen 

beschikbaar besteld. 

 

Er wordt gewerkt bij koninklijk besluit, op grond van 

de bevoegdheden van de FOD Kanselarij van de 

eerste minister, kwestie van alles in kalk en cement 

te hebben tegen het einde van de legislatuur. Er zal 

wel een wet moeten worden goedgekeurd voor het 

vastleggen van de taakomschrijving van het 

centrum en voor de wijziging van de wetten 

betreffende alle diensten die verplicht zullen worden 

het centrum informatie te verstrekken. Op dat punt 

worden wij tot voorbeeld gesteld, onder meer door 

Frankrijk. 

 

(En néerlandais) Comme dans d'autres pays, les 

systèmes informatiques belges sont la cible de 

cyberattaques et de tentatives d'intrusion. Il s'agit 

parfois de simples cyberprotestations mais parfois 

aussi d'espionnage politique ou économique. 

Bruxelles, qui est la capitale de l'Europe et qui 

abrite le siège de l'OTAN ainsi que de nombreuses 

organisations internationales, constitue évidemment 

une cible de choix.  

 

(Nederlands) Net als in andere landen, zijn de 

Belgische informaticasystemen het doelwit van 

cyberaanvallen en pogingen tot indringing. Soms 

gaat het louter om cyberprotesten, maar soms gaat 

het ook om politieke of economische spionage. Als 

hoofdstad van Europa, hoofdzetel van de NAVO en 

gaststad van vele internationale organisaties, is 

Brussel uiteraard een belangrijk doelwit.  

 

(En français) Nos institutions en font aussi les frais. (Frans) Onze instellingen zijn daar ook het 
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Le SPF Affaires étrangères et ma Chancellerie ont 

fait l'objet d'intrusions. Il y a aussi eu celle chez 

Belgacom, l'été dernier. L'entreprise a déposé 

plainte contre "X".  

 

 

Le 12 décembre, le CA de Belgacom a approuvé un 

plan de cybersécurité. Les leçons tirées du hacking 

y sont intégrées. Un investissement de 

quinze millions d'euros sera libéré pour ce plan 

pluriannuel. 

 

slachtoffer van. De FOD Buitenlandse Zaken en 

mijn Kanselarij werden gehackt. En vorige zomer 

was Belgacom het doelwit van een cyberaanval. De 

onderneming heeft een klacht tegen onbekenden 

ingediend. 

 

Op 12 december heeft de raad van bestuur van 

Belgacom een cyberveiligheidsplan goedgekeurd. 

De lessen die uit de hacking werden getrokken, 

werden in dat plan meegenomen. Voor dat 

meerjarenplan zal er in een investering van 

vijftien miljoen euro voorzien worden. 

 

(En néerlandais) L'IBPT a mis à la disposition des 

fournisseurs d'accès à internet la signature du virus 

détecté chez Belgacom. 

 

(Nederlands) Het BIPT heeft de virussignatuur van 

het virus dat bij Belgacom werd ontdekt, ter 

beschikking gesteld van de internetproviders. 

 

(En français) Jusqu’à présent nous n’avons pas à 

déplorer d’actions de sabotage ou de 

cyberterrorisme. Par contre, en 2007, l’Estonie a été 

la cible d’attaques sans précédent, visant les sites 

gouvernementaux, les banques, les médias, les 

partis politiques et jusqu’au numéro des urgences! 

 

En avril 2013, près de dix millions de Néerlandais 

ont été privés de l'utilisation de leur signature 

électronique officielle; le 21 janvier dernier, l'Office 

fédéral allemand pour la sécurité dans les 

technologies de l'information a lancé une alerte 

concernant le piratage de seize millions de comptes 

email, avec adresse et mot de passe. 

 

Nous reviendrons sur la question des écoutes 

attribuées à la National Security Agency (NSA) des 

États-Unis ou à son pendant britannique The 

Government Communications Headquarters 

(GCHQ). 

 

(Frans) Tot nu toe zijn we gespaard gebleven van 

sabotage of cyberterreur. Estland daarentegen werd 

in 2007 het slachtoffer van een nooit gezien 

cyberbombardement: regeringswebsites, banken, 

media, politieke partijen en zelfs het nationale 

noodnummer werden aangevallen! 

 

In april 2013 konden bijna 10 miljoen Nederlanders 

hun officiële elektronische handtekening niet meer 

gebruiken. Op 21 januari jongstleden trok het Duitse 

Bundesamt für Sicherheit in der Informationstechnik 

aan de alarmbel omdat er 16 miljoen 

e-mailaccounts, met inbegrip van de adressen en 

wachtwoorden, gehackt waren. 

 

We komen straks nog terug op de vermeende 

afluisterpraktijken van het Amerikaanse National 

Security Agency (NSA) of diens Britse tegenhanger, 

het Government Communications Headquarters 

(GCHQ). 

 

(En néerlandais) Notre société et notre économie 

sont devenues extrêmement dépendantes des 

technologies de l'information et de la 

communication. 

 

(Nederlands) Onze maatschappij en economie zijn 

enorm afhankelijk geworden van informatie- en 

communicatietechnologieën.  

 

(En français) La Belgique et surtout Bruxelles, 

comme siège d'institutions européennes et 

internationales, sont les cibles de cyberattaques.  

 

Les statistiques du CERT.be ou de la police 

fédérale sont en augmentation. Les faits 

augmentent, mais leur signalement aussi. Il faut 

agir avec l'ensemble des acteurs pour lutter contre 

cette réalité. 

 

Les services et institutions publics doivent 

s'associer avec le secteur privé, le secteur 

universitaire et le monde de la recherche. 

N'oublions pas que la Belgique doit investir dans le 

cyberespace, source de développement 

(Frans) België en vooral Brussel, als 

vestigingsplaats van internationale en Europese 

instellingen, zijn het doelwit van cyberaanvallen. 

 

De statistieken van zowel CERT.be als de federale 

politie gaan in stijgende lijn. Niet alleen de 

frequentie van de feiten neemt toe, maar ook het 

aantal meldingen. Alle actoren moeten 

samenwerken om het fenomeen te bestrijden. 

 

De diensten en instellingen van de overheid moeten 

samenwerken met de privésector, universiteiten en 

onderzoekers. België moét investeren in 

cyberspace, want die zorgt voor economische 

ontwikkeling. 
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économique. 

 

 

(En néerlandais) Outre les objectifs précités, notre 

stratégie nationale en matière de cybersécurité est 

axée sur le développement d’un cyberespace 

sécurisé et fiable, respectueux des valeurs et droits 

fondamentaux. 

 

(Nederlands) Naast die doelstellingen richt onze 

nationale strategie inzake cyberveiligheid zich op de 

ontwikkeling van een veilige en betrouwbare 

cyberspace die de fundamentele waarden en 

rechten respecteert.  

 

(En français) Elle vise également à permettre une 

stratégie de sécurité autonome et une réaction aux 

incidents sécuritaires adaptée, mise en œuvre au 

sein du Centre belge de cybersécurité. 

  

Notre ambition est de pouvoir engager entre 50 et 

55 experts en 2014. 

 

La Belgique veut aussi promouvoir une réflexion 

internationale en la matière. 

 

(Frans) Het is ook de bedoeling om een autonome 

veiligheidsstrategie en een aangepaste reactie op 

beveiligingsincidenten – door het Centrum voor 

cybersecurity België – mogelijk te maken. 

 

Het is onze ambitie in 2014 50 à 55 experts te 

recruiten. 

 

België wil ook een internationale reflectie hierover in 

de hand werken. 

 

(En néerlandais) Tous les aspects de la sécurité 

doivent être abordés en vue d'une collaboration 

nationale et internationale optimale. 

 

(Nederlands) Alle veiligheidsaspecten moeten 

worden aangekaart met het oog op een optimale 

nationale en internationale samenwerking.  

 

(En français) Le défi est important, nous touchons à 

la souveraineté de l’État. Il faut trouver un équilibre 

entre lutte contre le terrorisme et développement 

d’un cyberespace respectueux des droits de 

chacun.  

 

 

J’ai soutenu les initiatives de la présidente 

brésilienne, Mme Rousseff, en faveur d’un traité 

international protégeant les citoyens de 

l’espionnage sur internet. Je soutiens également 

M. Hollande et Mme Merkel dans leur volonté 

d’établir un code de bonne conduite entre 

Européens et Américains en matière d’espionnage. 

M. Obama a récemment souligné la nécessité d’un 

équilibre entre renseignement et droits individuels: 

nous avons été entendus sur ce point.  

 

(Frans) We staan voor een grote uitdaging. Het 

gaat immers over de soevereiniteit van de Staat. 

We moeten een evenwicht vinden tussen de strijd 

tegen het terrorisme en de ontwikkeling van een 

cyberspace waarin de rechten van elkeen worden 

nageleefd. 

 

Ik sta achter de initiatieven van de president van 

Brazilië, mevrouw Dilma Rousseff, om een 

internationaal verdrag te sluiten ter bescherming 

van de burgers tegen internetspionage. Ik steun 

eveneens president Hollande en bondskanselier 

Merkel in hun streven om op het vlak van spionage 

tot een gedragscode tussen de Europeanen en de 

Amerikanen te komen. President Obama heeft 

onlangs nog gewezen op de noodzaak om een 

evenwicht tussen de noden van de 

inlichtingendiensten en de individuele rechten te 

bereiken: op dat punt houdt men dus rekening met 

ons. 

 

(En néerlandais) Les Américains sont également 

demandeurs d'une synergie avec l'Europe. 

 

(Nederlands) Ook de Amerikanen zijn vragende 

partij voor synergie met Europa.  

 

(En français) Les révélations de Snowden au sujet 

de la NSA ne doivent pas entraîner de "cyber-

balkanisation", de repli sur soi ou de réduction des 

libertés d'expression, sous des prétextes 

sécuritaires. 

 

(Frans) De informatie die de heer Snowden met 

betrekking tot de NSA gelekt heeft mag niet, onder 

het mom van de veiligheid, leiden tot een 

'cyberbalkanisering', en evenmin tot een isolement, 

noch tot een beperking van de vrijheid van 

meningsuiting. 

 

01.02 Georges Dallemagne (cdH): Merci pour ces 

informations que notre Parlement attendait de 

longue date. En quelques mois, nous avons basculé 

dans un monde où les citoyens ne conservent pas 

01.02  Georges Dallemagne (cdH): Ik dank u voor 

deze langverbeide informatie; het Parlement heeft 

er lang op moeten wachten. In enkele maanden tijd 

is duidelijk geworden dat in de wereld van vandaag 
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leur vie privée, où les entreprises ne peuvent 

préserver leur savoir-faire, où les actions des 

gouvernements sont continuellement épiées. Si 

j’apprécie les efforts menés par le gouvernement, je 

déplore qu’ils ne progressent pas au même rythme 

que ces menaces et ces attaques. 

 

 

Nos services de renseignement avaient donc 

repéré des défaillances au cours de la période 

2006-2011. En 2008, le ministre des Affaires 

étrangères indiqua que son département était l'objet 

d'espionnage. L’accord de gouvernement définissait 

une stratégie mais, en quatorze mois, nous n’avons 

pas pu la mettre en œuvre, du moins dans son pôle 

le plus important, la création d’un centre contre la 

cybercriminalité. Or nous sommes dans une course 

contre la montre, face à des personnes ou des 

gouvernements qui cherchent à nous affaiblir, à 

nous utiliser ou à modifier nos comportements sur 

le plan économique. 

 

Notre réponse devrait être plus énergique, en ce qui 

concerne le timing et les ressources. Dans votre 

stratégie vous rappeliez l’intérêt de disposer d’un 

cadre législatif. Il faut que la quinzaine de services 

concernés puissent collaborer, il faut également 

pouvoir neutraliser les ordinateurs des groupes qui 

nuiraient à nos intérêts alors qu’actuellement, la loi 

ne nous y autorise pas. C’est comme si, sur un 

champ de bataille, nous n’étions armés que de 

boucliers. 

 

de burger geen privacy meer heeft, de knowhow 

van de ondernemingen niet veilig is en het 

regeringsoptreden voortdurend bespied wordt. Ik 

apprecieer de door de regering geleverde 

inspanningen, maar ik betreur dat ze geen gelijke 

tred houden met de toename van de dreiging en 

van de aanvallen. 

 

Onze inlichtingendiensten hebben in de periode 

2006-2011 dus gaten in de beveiliging ontdekt. In 

2008 liet de minister van Buitenlandse Zaken weten 

dat zijn departement bespioneerd werd. Het 

regeerakkoord voorzag in een strategie, maar die 

hebben we in veertien maanden tijd niet kunnen 

uitvoeren, althans wat het belangrijkste onderdeel 

van de strategie betreft, te weten de oprichting van 

het Centrum voor cybersecurity België. De 

verdediging van ons land tegen personen of 

regeringen die erop uit zijn om ons te verzwakken, 

te gebruiken en ons economisch gedrag te sturen, 

is nochtans een race tegen de klok. 

 

We zouden sneller moeten optreden en meer 

middelen moeten inzetten, om krachtiger te kunnen 

terugslaan. In uw strategie wijst u op het belang van 

een wettelijk kader. De ongeveer vijftien instanties 

die bij de cybersecurity betrokken zijn, moeten de 

handen kunnen ineenslaan, en computers van 

groeperingen die onze belangen schaden, moeten 

geneutraliseerd kunnen worden, wat op dit ogenblik 

wettelijk niet kan. Het is alsof we ten strijde trekken 

met een schild als enige wapen. 

 

Comment la loi améliorera-t-elle notre capacité à 

nous défendre par rapport à des activités hostiles à 

nos intérêts? 

 

Une série de gouvernements "amis" de l'UE se sont 

équipés pour mieux se défendre. Une discussion au 

niveau européen me semble nécessaire car ces 

nouvelles dispositions, bien que légitimes, peuvent 

avoir des conséquences néfastes pour nous. Il 

faudrait, d'urgence, des dispositions claires au 

niveau européen. La France et la Grande-Bretagne 

s'autorisent aujourd'hui des activités d'espionnage, 

y compris sur notre territoire. C'est inadmissible. 

 

 

M. Obama continue à considérer que les citoyens 

européens ont moins de droits que les citoyens 

américains en matière de protection de la vie 

privée. Il faut rappeler aux États-Unis que 

l'espionnage qu'ils ont pratiqué en Belgique est 

illégal au regard du droit belge. 

 

Hoe zal de wet ons in staat stellen om ons beter te 

wapenen tegen activiteiten die tegen onze belangen 

indruisen? 

 

Verscheidene regeringen van 'bevriende' EU-

lidstaten hebben zich toegerust om zich beter te 

kunnen beschermen. Een discussie op Europees 

niveau lijkt me aangewezen, want die nieuwe, zij het 

legitieme maatregelen kunnen nefaste gevolgen 

hebben voor ons. Er zouden dringend duidelijke 

bepalingen moeten worden uitgevaardigd op het 

Europese niveau. Frankrijk en Groot-Brittannië 

permitteren zich vandaag spionageactiviteiten, ook 

op ons grondgebied. Dat is onaanvaardbaar. 

 

President Obama vindt nog altijd dat de Europese 

burgers minder rechten hebben dan de 

Amerikaanse burgers op het stuk van 

privacybescherming. We moeten de Verenigde 

Staten erop wijzen dat hun spionagepraktijken in 

België volgens het Belgische recht illegaal zijn. 

 

Les États-Unis s'autorisent-ils encore de telles 

activités illégales au sens du droit belge? Et la 

Chine? 

Maken de Verenigde Staten zich nog altijd schuldig 

aan activiteiten die in strijd zijn met de Belgische 

wetgeving? En wat met China? 
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Au niveau international, il faudrait se doter d'une 

organisation qui aurait pour objectif de faire 

fonctionner correctement le cyberespace en 

protégeant la communication entre individus, 

gouvernements et entreprises. Une assemblée 

internationale devrait vérifier que les droits, la 

liberté, la protection de la vie privée, la protection 

des données des entreprises et des gouvernement 

sont correctement protégés. Des sanctions 

pourraient être prévues. 

 

Il est urgent de mettre à la disposition d'un Centre 

pour la cybersécurité des ressources, un dispositif 

légal et un mandat à la hauteur des intrusions dont 

nous faisons l'objet.  

 

Op het internationale niveau zou er een organisatie 

moeten worden opgericht met als doel het creëren 

van een correct functionerende cyberspace waar de 

communicatie tussen individuen, regeringen en 

bedrijven is beschermd. Een internationale 

assemblee zou moeten nagaan of de rechten, 

vrijheden, privacy en gegevens van bedrijven en 

regeringen op de juiste manier zijn beschermd. Er 

zouden ook sancties moeten kunnen worden 

genomen. 

 

Het op te richten Centrum voor cybersecurity zou 

dringend moeten kunnen beschikken over 

middelen, een wettelijk instrumentarium en een 

mandaat waarmee de aanvallen waarvan wij het 

doelwit zijn op afdoende wijze kunnen worden 

bestreden. 

 

01.03  Isabelle Emmery (PS): Le déblocage d'un 

tel montant montre que le gouvernement a pris 

conscience des enjeux de la cybersécurité. Une 

politique dans ce domaine ne peut être une somme 

de dispositions ponctuelles et improvisées. Elle 

demande des mesures de fond, un large cadre de 

réflexion. Il n'est pas question de brider ou de 

restreindre l'internet, qui reste un espace formidable 

de liberté.  

 

 

 

Dans quel délai se concrétiseront les dispositions 

évoquées? Les sociétés de télécommunications 

seront-elles directement concernées? Une analyse 

a-t-elle été faite sur base d'exemples étrangers?  

 

 

 

Vous avez lancé un appel commun avec la 

présidente du Brésil pour une prise de conscience 

internationale du phénomène. Quelle suite sera-t-

elle – à votre estime – réservée à cet appel?  

 

01.03  Isabelle Emmery (PS): Het feit dat er zo’n 

groot bedrag wordt uitgetrokken bewijst dat de 

regering de uitdagingen op het vlak van 

cyberbeveiliging ernstig neemt. Het beleid ter zake 

moet meer zijn dan de som van ad-hocmaatregelen 

en geïmproviseerde maatregelen. Het probleem 

moet grondig worden aangepakt, in een breed 

reflectiekader. Er is geen sprake van dat het 

internet, dat een fantastische ruimte van vrijheid 

blijft, aan banden zou worden gelegd of dat er 

beperkingen zouden worden opgelegd.  

 

Wanneer zullen de vermelde maatregelen 

geconcretiseerd worden? Zullen de 

telecommunicatiebedrijven rechtstreeks bij de 

uitvoering ervan betrokken worden? Werd een en 

ander onderzocht in het licht van de ervaringen die 

ter zake in het buitenland werden opgedaan?  

 

Samen met de president van Brazilië heeft u de 

internationale gemeenschap ertoe opgeroepen het 

verschijnsel ernstig te nemen. Hoe zal er volgens u 

op die oproep worden gereageerd? 

 

01.04  Ronny Balcaen (Ecolo-Groen): Le sujet du 

jour est d’une importance capitale pour le respect 

de nos droits à la vie privée et de notre 

souveraineté. Ce que nous avons découvert ces 

derniers mois est inquiétant. Le cynisme de certains 

pays en matière d’espionnage ne diminue pas, en 

dépit des protestations. Ces révélations sur des 

intrusions informatiques auront servi de déclic à une 

politique plus cohérente de cybersécurité.  

 

Dégager dix millions d’euros, c’est un effort 

important vu les circonstances budgétaires mais ce 

n’est rien rapporté au budget de la NSA, qui est de 

dix milliards de dollars. Pouvez-vous préciser 

comment ces moyens seront utilisés? Pouvons-

nous prendre connaissance des arrêtés royaux en 

01.04  Ronny Balcaen (Ecolo-Groen): Dit 

onderwerp is cruciaal voor de eerbiediging van ons 

recht op privacy en onze soevereiniteit. De 

informatie die de voorbije maanden boven water is 

gekomen, is zorgwekkend. Sommige landen blijven 

cynisch reageren op de spionageonthullingen, 

ondanks al het protest. De onthullingen over 

verscheidene cyberaanvallen hebben de aanzet 

gegeven tot een coherenter cyberveiligheidsbeleid. 

 

Tien miljoen euro is gezien onze begrotingssituatie 

een fikse inspanning, maar dat valt in het niet bij het 

budget van het NSA, dat tien miljard dollar 

bedraagt. Kan u aangeven hoe die middelen zullen 

worden aangewend? Kunnen we kennisnemen van 

de koninklijke besluiten die thans ter tafel liggen?  
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discussion? 

 

 

Aujourd'hui, des initiatives nettes ont-elles été 

prises par la justice pour faire la lumière sur les 

incidents que vous avez évoqués? 

 

Peut-on se contenter des faibles signaux envoyés 

par les États-Unis? Vu la faiblesse de nos moyens, 

l’efficacité passe par une remise en cause 

fondamentale de la stratégie des États-Unis et, 

sans doute, de la Grande-Bretagne. 

 

Que s’est-il passé au sein de Belgacom? Quelle est 

la chronologie des faits? Quel en a été l’impact sur 

la clientèle? 

 

Vous parlez de quinze millions d'euros pour 

pourvoir aux failles déjà identifiées: comment ce 

montant sera-t-il réparti? 

 

 

Des activités illégales d'espionnage, de hacking et 

autres ont été perpétrées sur notre territoire et nous 

aimerions savoir par qui, comment, dans quel but et 

à cause de quelles failles dans nos systèmes. Elles 

impliquent certaines relations au niveau 

international et mettent en cause des droits 

essentiels. 

 

C'est pourquoi le groupe Ecolo-Groen proposera 

que notre Parlement puisse travailler sur cette 

question et demandera la mise sur pied d'une 

commission d'enquête à la prochaine rentrée 

parlementaire. 

 

Heeft justitie al concreet actie ondernomen om de 

incidenten waar u naar verwees te onderzoeken? 

 

 

Zijn wij tevreden met de zwakke beloftes van de 

Amerikanen? Gelet op onze beperkte middelen 

zullen wij, willen wij doeltreffend zijn, de strategie 

van de VS en wellicht ook van Groot-Brittannië 

radicaal ter discussie moeten stellen. 

 

Wat is er gebeurd bij Belgacom? Kan u een 

chronologisch overzicht geven van de feiten? Wat 

was de impact op de klanten? 

 

U hebt het gehad over een bedrag van 

15 miljoen euro dat zal worden aangewend om de 

al geïdentificeerde zwakke plekken weg te werken. 

Hoe zal dit bedrag worden verdeeld? 

 

Er werden op ons grondgebied illegale activiteiten 

verricht, zoals spionage, hacking en dergelijke. Wij 

willen graag vernemen door wie, hoe en waarom dit 

is gebeurd en welke hiaten onze systemen dan wel 

vertoonden. Deze activiteiten impliceren namelijk 

banden met een bepaald internationaal netwerk en 

zetten een aantal grondrechten op de helling. 

 

Daarom stelt de Ecolo-Groenfractie voor dat dit 

Parlement zich over deze kwestie buigt en zal zij bij 

het begin van het volgende parlementaire jaar 

vragen om een onderzoekscommissie hierover op 

te richten. 

 

01.05  Karolien Grosemans (N-VA): En août 2013, 

le général Testelmans, patron du SGRS a signalé 

que son service avait été la cible d’un cyberincident 

et il a dû faire appel à l’Army Cyber Command 

américain pour se débarrasser du logiciel 

malveillant. Notre pays constitue une cible 

vulnérable dont les défenses seraient par-dessus le 

marché très fragiles. Je me félicite du recrutement 

de 50 à 75 spécialistes du cyberespace. 

 

 

Combien de personnes rejoindront-elles les rangs 

du SGRS et quelles dispositions seront prises pour 

garder en service ces nouvelles recrues? Le 

secteur privé offre en effet des conditions de travail 

nettement plus rémunératrices. Une coopération 

avec les entreprises est-elle envisagée? La piste de 

"cyberréservistes" est-elle explorée? 

 

La loi habilite le SGRS à lancer des 

cyberreprésailles. Combien de fois le SGRS a-t-il 

fait usage de ce droit?  

 

01.05  Karolien Grosemans (N-VA): Generaal 

Testelmans, hoofd van de ADIV, meldde in 

augustus 2013 dat zijn dienst slachtoffer van een 

cyberincident was. Om de malware te verwijderen 

moest de ADIV een beroep doen op het 

Amerikaanse Army Cyber Command. We zijn een 

kwetsbaar land en we zouden dan ook nog erg 

slecht beveiligd zijn. Het is een goede zaak dat 50 

tot 75 cyberpersoneelsleden zouden worden 

aangeworven.  

 

Hoeveel personen zullen aan de ADIV worden 

toegevoegd? Hoe zal dit personeel in dienst worden 

gehouden? Werken in de privésector is immers veel 

lucratiever. Zal er samenwerking zijn met de 

bedrijfswereld? Denkt men aan het systeem van 

cyberreservisten?  

 

 

De ADIV is wettelijk bevoegd om zelf met 

cyberaanvallen te reageren. Hoe vaak maakte de 

ADIV al van dit recht gebruik?  
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D'après Eddy Willems, de l'Institut européen pour la 

recherche des virus informatiques, le gouvernement 

ne doit pas seulement s'inquiéter des services de 

renseignement étrangers mais aussi, et surtout, 

d'autres organisations capables de paralyser notre 

réseau électrique ou plusieurs sites informatiques 

de services publics simultanément. Des scénarios 

sont-ils prêts pour parer à cette éventualité?  

 

Le Comité permanent R recommande de prévoir la 

possibilité de neutraliser des systèmes à l'étranger 

en cas d'attaques ciblant les systèmes 

informatiques d'autres départements que celui de la 

Défense, les services du premier ministre, le SPF 

Affaires étrangères, la Sûreté de l'État ou les 

infrastructures nationales vitales. Que pense le 

premier ministre de l'idée de confier cette mission à 

la Sûreté de l'État?  

 

Où en est l'élaboration d'une véritable 

cyberstratégie? Où en est la création d'un Centre 

pour la cybersécurité en Belgique? La sécurisation 

des SPF est-elle contrôlée? Est-il fait appel, à cette 

fin, à de faux pirates informatiques? Quels sont les 

résultats des contrôles? 

 

Quelles initiatives ont été prises après le piratage 

des SPF Affaires étrangères et Chancellerie? A-t-on 

déjà dressé un inventaire complet des données qui 

ont été subtilisées? Des discussions sont-elles 

menées avec la République populaire de Chine, qui 

serait responsable de cette cyberattaque? Quels 

SPF en ont été victimes? 

 

Eddy Willems van het European Institute for 

Computer Antivirus Research zegt dat een van de 

grootste zorgen van de regering niet buitenlandse 

inlichtingendiensten moet zijn, maar anderen die 

ons elektriciteitsnetwerk willen uitschakelen of 

meerdere overheidssites tegelijk lamleggen. Liggen 

dan scenario’s klaar?  

 

 

Het Vast Comité I beveelt aan dat er in de 

mogelijkheid zou worden voorzien om systemen in 

het buitenland te neutraliseren bij aanvallen tegen 

de informatiesystemen van andere ministeries dan 

Landsverdediging, de diensten van de eerste 

minister, de FOD Buitenlandse Zaken, de 

Staatsveiligheid of de nationale cruciale 

infrastructuur. Wat vindt de premier van de idee om 

de Staatsveiligheid met deze opdracht te belasten?  

 

Hoe zit het met de uitwerking van een volwaardige 

cyberstrategie? Hoever staat het met het Centrum 

voor cybersecurity in België? Wordt de beveiliging 

van de FOD’s gecontroleerd? Gebeurt dat via 

mystery hackers? Wat zijn hiervan de resultaten?  

 

 

Welke initiatieven heeft men genomen na de 

hacking van de FOD's Buitenlandse Zaken en 

Kanselarij? Heeft men al een volledig overzicht van 

de gestolen gegevens? Wordt er gesproken met de 

Volksrepubliek China dat achter de aanval zou 

zitten? Welke FOD's zijn het slachtoffer geworden? 

 

01.06  Denis Ducarme (MR): C'est une bonne 

chose que nous puissions, quatorze mois après la 

note et la décision du gouvernement, avoir un 

échange de vues avec vous, Monsieur le premier 

ministre. Le directeur du Renseignement a indiqué 

que cette problématique n’intéressait pas du tout le 

monde politique. Peut-être tournons-nous enfin la 

page de ce désintérêt général. Je me demande si 

nous n'avons pas perdu une législature, dans ce 

dossier. 

 

01.06  Denis Ducarme (MR): Mijnheer de eerste 

minister, het is een goede zaak dat wij deze 

gedachtewisseling met u kunnen hebben veertien 

maanden na de nota en de beslissing van de 

regering. Volgens de directeur van de 

inlichtingendiensten is de politieke wereld 

hoegenaamd niet geïnteresseerd in deze 

problematiek. Misschien kunnen we nu eindelijk 

komaf maken met deze algehele onverschilligheid. 

Ik vraag me wel af of we in dit dossier niet een hele 

legislatuur lang tijd verloren hebben.  

 

Le Parlement a salué la décision d'investir 

dix millions d'euros dans une forme de coordination 

de nos services, qui pourront travailler ensemble 

face à la cybermenace. Cette menace constitue un 

danger aussi important que le terrorisme pour notre 

société. 

 

Ce gouvernement a le mérite d'avoir ouvert une 

perspective intéressante. Le fait que vous soyez 

aux manettes est un élément dont nous soulignons 

l'importance. Nous attendons ce débat avec 

impatience depuis des mois. Je m'attendais à 

Het Parlement is blij met de beslissing om 

tien miljoen euro te investeren in een zekere 

coördinatie van onze instanties, zodat zij kunnen 

samenwerken om de cyberdreiging het hoofd te 

bieden. Die dreiging is even gevaarlijk voor onze 

samenleving als terrorisme. 

 

De door deze regering gekozen werkwijze is 

interessant. We vinden het belangrijk dat de leiding 

bij u berust. We hebben maanden op dit debat 

moeten wachten. Ik had gedacht dat we een 

document zouden krijgen met een toelichting van de 
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recevoir un document expliquant, dans le cadre de 

la cybermenace, les stratégies du gouvernement 

pour les mois qui viennent et précisant à quoi vont 

servir ces dix millions d'euros.  

 

regeringsstrategie inzake cyberdreiging voor de 

komende maanden en nadere uitleg over de 

aanwending van die tien miljoen euro. 

 

D'autres pays européens ont accompli certains 

progrès en matière de cyberprotection. Il faut 

envisager des collaborations avec des universités et 

avec le privé.  

 

Andere Europese landen hebben een zekere 

vooruitgang op het stuk van de cyberveiligheid 

geboekt. Vormen van samenwerking met de 

universiteiten en met de privésector moeten worden 

overwogen.  

 

Votre intervention devant les Nations Unies, cet été, 

était justifiée. Les pays amis doivent s'entendre dire 

certaines vérités! Mais la NSA ou les États-Unis ne 

constituent pas la menace principale, il ne faudrait 

pas que l'espionnage américain soit un nuage de 

fumée devant les vrais problèmes.  

 

 

 

Enfin, vous avez parlé du code de bonne conduite 

et de la collaboration avec des pays européens. 

Sera-ce suffisant pour nous protéger de la NSA? 

Les initiatives en collaboration avec l'agence 

européenne qui se consacre à la question de la 

cyber-menace, avec celle dépendant de l'OTAN, 

me semblent essentielles. 

 

 

Les six millions d'euros affectés cet été au Service 

général du renseignement et de la sécurité (SGRS) 

s’ajoutent-ils aux dix millions annoncés? Le SGRS 

collabore en effet avec certains services, comme 

l'OTAN.  

 

De toespraak die u vorige zomer voor de Verenigde 

Naties heeft gehouden, was gerechtvaardigd. 

Bevriende naties moeten elkaar de waarheid 

kunnen zeggen! Maar de grootste bedreiging gaan 

niet uit van het NSA of de Verenigde Staten. De 

Amerikaanse spionageactiviteiten mogen niet als 

een rookgordijn worden gebruikt om de echte 

problemen te verdoezelen.  

 

Ten slotte had u het over de gedragscode en de 

samenwerking met de Europese lidstaten. Zal dat 

volstaan als bescherming tegen het NSA? De 

initiatieven die ter zake genomen worden in 

samenwerking met het Europees agentschap dat 

zich bezighoudt met de problematiek van de 

cyberdreiging, en het NAVO-agentschap lijken me 

van wezenlijk belang.  

 

Komen de zes miljoen euro die vorige zomer 

werden uitgetrokken voor de Algemene Dienst 

Inlichting en Veiligheid (ADIV) nog eens boven op 

de aangekondigde tien miljoen euro? De ADIV 

werkt immers samen met bepaalde diensten, zoals 

die van de NAVO. 

 

01.07  Jef Van den Bergh (CD&V): Après les 

révélations de M. Snowden et une série d’autres 

incidents, la candeur n’est plus de mise. Toutes ces 

révélations donnent l’impression d’événements 

passablement graves qui nous dépassent. Mais un 

petit pays comme le nôtre ne peut pourtant pas jeter 

le gant. Même avec des moyens limités, nous 

devons et pouvons résister en renforçant par 

exemple la lutte contre l’espionnage économique, 

en donnant un coup d’accélérateur à la mise en 

œuvre de la cyberstratégie et en consolidant les 

pôles d’expertise existants. 

 

01.07  Jef Van den Bergh (CD&V): Na de 

onthullingen van Snowden en een aantal andere 

incidenten mogen we niet langer naïef zijn. De 

reeks van onthullingen wekt de indruk dat de 

gebeurtenissen allemaal vrij indrukwekkend zijn en 

dat alles boven onze hoofden gebeurt. Toch mogen 

we als klein land de handdoek niet in de ring 

gooien. Ook met beperkte middelen moeten en 

kunnen wij weerwerk bieden, onder meer door het 

opdrijven van de strijd tegen economische 

spionage, door een snellere uitvoering van de 

cyberstrategie en door een versterking van de 

bestaande expertisepolen. 

 

Lorsque l'on a appris en décembre que la NSA avait 

localisé des centaines de millions de téléphones 

portables, la NSA a répondu qu'il ne s'agissait pas 

de citoyens américains. La NSA applique 

manifestement une morale à deux niveaux et les 

règles sont différentes pour les citoyens américains 

et européens. Il est inacceptable que les États-Unis 

privent des citoyens européens d'un droit 

Toen in december bekend werd dat de NSA 

honderden miljoenen gsm’s lokaliseerde, 

antwoordde de NSA dat het niet om Amerikaanse 

burgers ging. Blijkbaar hanteert de NSA een 

dubbele moraal met verschillende regels voor 

Amerikaanse en Europese burgers. Het is 

onaanvaardbaar dat de VS aan Europese burgers 

grondrechten ontzegt.  
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fondamental. 

 

Les autorités doivent sensibiliser les citoyens à la 

possibilité de l'espionnage et des dangers de 

l'internet. Lors d'une journée d'étude, le directeur de 

la FEB, M. Thomaes, a déclaré que des services de 

renseignements étrangers font également de 

l'espionnage industriel chez nous. La technologie 

utilisée a même été intégrée à notre logiciel. 

Initialement, Belgacom a déclaré qu'un problème se 

posait en ce qui concerne la sécurité de ses 

réseaux mais dans l'intervalle, elle a quand même 

déposé plainte contre 'X'. 

 

Nous déposerons une proposition de loi pour que 

l'obligation de notification d'incidents de sécurité soit 

élargie à tous les secteurs et pour que le contrôle 

soit renforcé. Tous les intéressés doivent être 

informés. 

 

La sécurité internet englobe également la lutte 

contre l'usurpation d'identité, la fraude et le crime 

organisé. En 2009, le Computer Emergency 

Response Team (CERT) a été constitué. En 2011, 

nous avons examiné la législation relative à 

l'infrastructure critique et en 2012, une 

cyberstratégie a été mise sur pied. Sa mise en 

œuvre devrait être plus rapide et le secteur privé 

doit également y être associé. 

 

 

 

De overheid moet de burgers sensibiliseren over de 

mogelijkheid van spionage en internetonveiligheid. 

Op een studiedag verklaarde VBO-topman 

Thomaes dat buitenlandse inlichtingendiensten ook 

bij ons aan industriële spionage doen. De 

technologie die daarvoor gebruikt wordt, is zelfs 

ingebouwd in onze software. Aanvankelijk 

verklaarde Belgacom nog dat er geen probleem 

was met de beveiliging van haar netwerken, maar 

ondertussen diende het toch klacht in tegen 

onbekenden.  

 

Wij zullen een wetsvoorstel indienen waarin we de 

meldingsplicht van veiligheidsincidenten willen 

uitbreiden naar alle sectoren en het toezicht willen 

verstrengen. Alle betrokkenen moeten 

geïnformeerd worden.  

 

Internetveiligheid gaat ook over het bestrijden van 

identiteitsdiefstal, fraude en georganiseerde 

misdaad. In 2009 werd het Computer Emergency 

Response Team (CERT) opgericht. In 2011 

bespraken we de wetgeving inzake kritische 

infrastructuur en in 2012 werd een cyberstrategie 

afgesproken. De uitvoering daarvan zou versneld 

moeten worden en ook de private sector moet erbij 

betrokken worden.  

 

Le premier ministre a annoncé la création d'une 

nouvelle agence, la CCSB. Pourtant, il existe déjà 

dans notre pays toute une série d'organes actifs en 

matière de cybersécurité. Ne serait-il pas préférable 

de renforcer et de rassembler l'expertise existante? 

 

 

Alors que l'Allemagne a vivement réagi à l'incident 

impliquant la NSA, notre premier ministre a affirmé 

que nous devions entrer en dialogue avec les États-

Unis. Ce dialogue a-t-il déjà eu lieu? Où en est-on 

exactement? 

 

Quel est le calendrier de la cyberstratégie belge? À 

quels objectifs les moyens supplémentaires seront-

ils affectés? 

 

De premier kondigde de oprichting van een nieuw 

agentschap aan, het CCSB. Er bestaat in ons land 

echter al een hele waslijst van instellingen die met 

cyberveiligheid bezig zijn. Zou het niet beter zijn om 

de bestaande expertise te versterken en te 

bundelen? 

 

Terwijl in Duitsland fel gereageerd werd op het 

incident met de NSA, zei onze eerste minister “dat 

we in dialoog moesten treden met de VS”. Heeft die 

dialoog al plaatsgevonden? Wat is de stand van 

zaken?  

 

Hoe ziet het tijdsschema van de Belgische 

cyberstrategie eruit? Waaraan zullen de extra 

middelen worden besteed? 

 

01.08  Bruno Tuybens (sp.a): Après les réactions 

virulentes de l'Allemagne à la suite du scandale de 

la mise sur écoute du gsm de Mme Merkel, les 

États-Unis ont pris des mesures pour limiter les 

excès. Après les attentats du 11 septembre, un 

nombre particulièrement important de droits 

fondamentaux et civils ont été restreints au nom de 

la lutte contre le terrorisme. La vie privée ne doit 

cependant pas être opposée à la sécurité. Chacun 

a droit au respect de ces deux principes. Nous 

devons organiser notre société de telle manière que 

01.08  Bruno Tuybens (sp.a): Na de felle reactie 

van Duitsland op het afluisterschandaal van de gsm 

van bondskanselier Merkel, heeft de VS 

maatregelen genomen om de overdrijvingen in te 

perken. Na de aanslagen van 9/11 werden er in 

naam van de strijd tegen het terrorisme bijzonder 

veel grondrechten uitgehold en burgerrechten 

ingeperkt. Privacy mag echter niet tegenover 

veiligheid geplaatst worden. Iedereen heeft recht op 

beide. Wij moeten onze samenleving zo 

organiseren dat iedereen zich veilig én ook vrij kan 
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chacun puisse s'y sentir à la fois libre et en sécurité. 

Les 10 millions d'euros annoncés constituent un 

premier pas dans cette direction, mais il conviendra 

de redoubler nos efforts. 

 

voelen. De aangekondigde 10 miljoen euro is 

daartoe een eerste stap, maar de inspanningen 

moeten verder reiken. 

 

Nous devons associer davantage le monde des 

entreprises à cette question. L'État et les 

entreprises doivent rechercher ensemble des 

solutions en matière de cybersécurité. Le monde 

des entreprises est demandeur. L'État ne doit pas 

seulement plaider la cause de la cybersécurité et 

nous sensibiliser à ses risques, il doit aussi jouer un 

rôle de coordinateur interne par rapport à tous les 

organismes publics concernés et de coordinateur 

externe par rapport aux entreprises privées. Nous 

devons également nous assurer, pour chaque 

mesure prise, que son application n'est pas 

constitutive d'une atteinte au respect de la vie 

privée.  

 

We moeten het bedrijfsleven meer bij deze 

problematiek betrekken. De overheid en het 

bedrijfsleven moeten samen naar oplossingen op 

het vlak van cyberveilgheid zoeken. Het 

bedrijfsleven is hiervoor vragende partij. De 

overheid moet niet alleen de cyberveiligheid 

verdedigen en ons bewust maken van de gevaren, 

maar moet ook een coördinerende rol spelen, intern 

ten aanzien van de alle betrokken instellingen en 

extern ten opzichte van het bedrijfsleven. Bij alle 

maatregelen moeten we er ook over waken dat het 

recht op privacy niet geschonden wordt.  

 

01.09  Tanguy Veys (VB): Je doute fort que les 

dix millions d'euros annoncés suffisent. Il s'agit 

plutôt d'une opération de rattrapage qui a débuté 

beaucoup trop tardivement. Le nombre de cas de 

cybercriminalité a considérablement augmenté 

dans notre pays au cours des dernières années. On 

ne peut certainement pas en dire autant des efforts 

fournis par les pouvoirs publics, lesquels doivent 

prendre d'urgence des mesures en matière de 

prévention, de sécurisation et de répression. Lors 

de l'audition de représentants de la FCCU et du 

CERT au Sénat, ceux-ci ont déclaré que davantage 

d'hommes et de moyens seront nécessaires, en 

plus des ressources supplémentaires allouées. 

 

Chaque mois, plus de trois cents sociétés sont 

confrontées à la cybercriminalité et tous les cas ne 

sont pas déclarés. 

 

01.09  Tanguy Veys (VB): Ik twijfel er sterk aan of 

de aangekondigde 10 miljoen euro zal volstaan. Het 

gaat eerder om een inhaaloperatie die veel te laat is 

gestart. De voorbije jaren is het aantal gevallen van 

cybercriminaliteit in ons land enorm gestegen. Dat 

laatste kunnen we zeker niet zeggen van de 

inspanningen van de overheid. De overheid moet 

spoedig maatregelen nemen inzake preventie, 

beveiliging en bestraffing. Tijdens een hoorzitting in 

de Senaat verklaarden vertegenwoordigers van de 

FCCU en het CERT dat er meer middelen en 

mensen nodig zullen zijn, boven op de extra 

middelen.  

 

 

Elke maand hebben meer dan driehonderd 

bedrijven af te rekenen met cybercriminaliteit en dat 

zijn alleen nog maar de gevallen die aangegeven 

worden.  

 

Le CERT attribue sa réussite en tant que point de 

signalement à la plus grande confidentialité 

réservée au traitement des faits dénoncés, ce qui le 

rend dès lors plus accessible que la police. Le 

fonctionnement des services de police est donc à 

revoir et il conviendrait peut-être de restaurer la 

confiance entre les mondes de l’entreprise et des 

organisations non marchandes. 

 

Mais les particuliers ne sont pas davantage 

épargnés par la cybercriminalité et la criminalité par 

l’internet. À l’échelon européen, les chiffres avancés 

évoquent un préjudice de 9,5 milliards d’euros et 

l’affectation échelonnée de 10 millions d’euros ne 

représente qu’une goutte dans l’océan. En effet, la 

seule entreprise Belgacom réserve 15 millions 

d’euros en 2014 à la sécurisation de ses réseaux. 

L’effort consenti par le gouvernement fédéral est 

Het CERT zegt dat het zijn succes als meldpunt 

dankt aan het feit dat het vertrouwelijker werkt dan 

de politie en laagdrempelig is. Er schort dus iets 

aan de werking van de politiediensten. Misschien 

moet men de vertrouwensband tussen het 

bedrijfsleven en de non-profitorganisaties 

herstellen. 

 

 

Ook individuele personen worden geconfronteerd 

met internet- en cybercriminaliteit. Op Europees 

vlak is daar 9,5 miljard euro mee gemoeid, zodat de 

gefaseerde besteding van 10 miljoen euro slechts 

een peulschil is. Belgacom alleen al reserveert in 

2014 immers 15 miljoen euro om haar netwerken te 

beveiligen. De federale inspanning is dus zonder 

meer een lachertje en ik betreur dat. 
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donc tout simplement dérisoire et je le déplore. 

 

En ce qui concerne les sanctions, la Justice est loin 

du compte, puisqu’à plusieurs reprises déjà la 

ministre Turtelboom a laissé entendre que la plupart 

des dossiers classés sans suite concernent 

précisément des cas de cybercriminalité ou de 

criminalité internet et qu’elle manque de capacités 

dans ce domaine.  

 

 

 

Wat de bestraffing betreft, blijkt Justitie zwaar tekort 

te schieten, vermits minister Turtelboom al 

meermaals heeft laten verstaan dat de meeste 

seponeringen net te maken hebben met internet- en 

cybercriminaliteit en dat er precies daarvoor een 

‘gebrek aan capaciteit’ is. 

 

 Outre cette enveloppe de 10 millions d'euros, la 

Justice a donc également besoin de personnel 

supplémentaire, ce que la ministre Turtelboom a 

d'ailleurs reconnu en commission de la Justice au 

début du mois de janvier. Elle avait alors évoqué le 

besoin de moyens techniques et juridiques 

supplémentaires. Malgré les efforts fournis, dont la 

centralisation ou la spécialisation de certains 

parquets, le montant de 10 millions d'euros est 

insuffisant. 

 

 Naast die 10 miljoen euro is er dus ook bijkomend 

personeel nodig bij Justitie. Dat heeft minister 

Turtelboom begin januari trouwens ook erkend in de 

commissie voor Justitie, toen ze het had over de 

nood aan bijkomende technische en juridische 

middelen. Alle inspanningen ten spijt, zoals een 

centralisering of specialisering in bepaalde 

parketten, is er méér nodig dan die 10 miljoen euro. 

 

01.10  Sabien Lahaye-Battheu (Open Vld): 

Nombreux sont ceux qui plaident ici pour une 

approche plus intégrée et plus rapide dans ce 

dossier. Cette audition arrive en effet bien 

tardivement et qui plus est, le Sénat a déjà 

consacré plusieurs réunions à ce thème. 

 

Dans la foulée du scandale Echelon de 1998, cette 

matière avait d'ailleurs déjà fait l'objet d'un rapport 

en 2002. Peut-être conviendrait-il de se pencher sur 

les recommandations formulées à l'époque et de 

vérifier quelles mesures, parmi celles 

recommandées, ont réellement été mises en 

œuvre. 

 

01.10  Sabien Lahaye-Battheu (Open Vld): Velen 

blijken hier te pleiten voor een meer geïntegreerde 

en snellere aanpak in dit dossier. Deze hoorzitting 

komt immers rijkelijk laat en bovendien heeft de 

Senaat hierover al meermaals vergaderd.  

 

 

Naar aanleiding van het Echelon-schandaal van 

1998 heeft men in 2002 trouwens al een verslag 

opgesteld over deze materie. Misschien moeten we 

de aanbevelingen van destijds er nog eens bij 

nemen en nagaan welke werden effectief 

uitgevoerd. 

 

La cybercriminalité concerne également la vie 

privée et l'aspect commercial de l'économie 

numérique. Certaines sources estiment en effet que 

la valeur des données des citoyens européens 

s'élèvera à 1 000 milliards d'euros à l'horizon 2020. 

 

Il convient également de renforcer les lois relatives 

au respect de la vie privée en vue d'améliorer la 

protection du statut juridique du citoyen face aux 

nouvelles possibilités offertes par la technologie. 

Cet objectif requiert un exercice d'équilibre délicat. 

 

Quelle est la position du premier ministre quant aux 

échanges pouvant avoir lieu entre le travail du 

gouvernement et du Parlement? La création du 

Centre pour la cybersécurité Belgique coûtera 

1,3 million d'euros. Quelle sera la destination du 

reste du budget prévu, à savoir 8,7 millions 

d'euros? 

 

Qu'en est-il de la coordination de la cyberstratégie 

de la Belgique avec celle de l'Europe et de l'OTAN? 

Cybercriminaliteit gaat ook over privacy en het 

commerciële aspect van de digitale economie. 

Sommige bronnen schatten de waarde van de 

gegevens van de Europese burgers tegen 2020 

immers op 1 biljoen euro. 

 

Ook moeten strengere privacywetten de 

rechtspositie van de burger beter beschermen 

tegen de nieuwe technologische mogelijkheden, wat 

een delicate evenwichtsoefening betekent.  

 

 

Hoe ziet de premier de wisselwerking tussen het 

werk van de regering en dat van het Parlement? 

Wat gebeurt er met de 8,7 miljoen euro die rest na 

aftrek van het budget van 1,3 miljoen euro voor de 

oprichting van het Centrum voor cybersecurity?  

 

 

 

Hoe staat het met de coördinatie van de Belgische 

cyberstrategie met die van Europa en de NAVO? 
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Que pensez-vous de la possibilité – efficace et 

économique – de collaborer avec le secteur privé? 

 

En wat met de mogelijkheid van een efficiënte en 

kostenbesparende samenwerking met de 

privésector? 

 

01.11  Bert Schoofs (VB): Je me joins aux 

questions posées par mon collège Veys. Je 

voudrais à mon tour faire référence à la loi de 

l'ancien ministre Verwilghen sur la cybercriminalité. 

Ce texte est encore utile actuellement, mais il n'est 

pas à même d'offrir une solution aux nouveaux 

développements de la technologie. 

 

01.11  Bert Schoofs (VB): Ik sluit me aan bij de 

vragen van collega Veys. Ook wil ik verwijzen naar 

de degelijke wet inzake cybercriminaliteit van 

gewezen minister Verwilghen, die ons nog altijd van 

nut is, maar die geen sluitend antwoord kan bieden 

op de nieuwe technologische ontwikkelingen. 

 

La question des pratiques d’espionnage de la NSA 

ne représente que la pointe émergée de l’iceberg, 

puisque pas moins de vingt organisations veillent 

aux États-Unis à la protection de l’ensemble des 

intérêts américains dans le monde. Mais les 

tentatives de manipulation de la Toile développées 

parallèlement par des organisations criminelles et 

terroristes ne doivent pas nous laisser indifférents. 

 

Compte tenu du flou extrême qui entoure le ‘chiffre 

noir’ des cyberattaques ciblant les entreprises, il 

faudrait peut-être envisager d’améliorer l’obligation 

de signalement. Nos services de renseignements 

réalisent-ils régulièrement des audits en 

coopération avec des entreprises et des services 

publics sensibles? Quelle est la fréquence de ces 

audits?   

 

De problematiek van NSA is slechts het topje van 

de ijsberg, aangezien in de Verenigde Staten zowat 

twintig instanties waken over de bescherming van 

alle Amerikaanse belangen in de wereld. Maar 

aangezien daarnaast criminele en terroristische 

organisaties het web pogen te misbruiken, is er 

reden tot zorg.  

 

 

Aangezien het dark number inzake cyberaanvallen 

op bedrijven zeer onduidelijk blijft, is er misschien 

ook nood aan een betere meldingsplicht. Voeren 

onze inlichtingendiensten ter zake regelmatig audits 

uit in samenwerking met gevoelige bedrijven en 

overheidsdiensten? Volgens welk ritme gebeurt 

dat?  

 

Il est important de s'attaquer aux organisations 

criminelles et terroristes. Selon The Wall Street 

Journal, les actions de la NSA gênent les 

entreprises américaines parce qu'elles incitent 

d'autres pays à prendre de nouvelles mesures qui 

touchent indirectement ces entreprises et 

compliquent notamment le commerce international.  

 

Les États membres et les institutions de l'Union 

européenne ne vont-ils pas aussi laisser semer la 

zizanie entre eux? Comment la Belgique s'inscrit-

elle dans le projet d'un bouclier virtuel européen 

contre la cybercriminalité?  

 

De aanpak van criminele en terroristische 

organisaties is belangrijk. Volgens The Wall Street 

Journal worden Amerikaanse bedrijven gehinderd 

door de acties van de NSA, aangezien die leiden tot 

nieuwe maatregelen in andere landen, welke 

onrechtstreeks ook die bedrijven treffen en 

bijvoorbeeld de internationale handel bemoeilijken.  

 

Zullen de EU-lidstaten en -instellingen zich ook niet 

uit elkaar laten spelen? Hoe past België in het 

plaatje van een virtueel EU-schild tegen 

cybercriminaliteit?  

 

01.12  Elio Di Rupo, premier ministre (en français): 

Le premier ministre n'est le ministre de tutelle 

directe d'aucun service concerné. Il pourrait le 

devenir si le Centre de cybersécurité se met en 

place et si l’on force les différents départements à 

fournir les informations et à répondre aux questions 

du centre. 

 

 

J'imagine que vous avez déjà interpellé chacun des 

ministres qui ont une part de compétence liée à 

cette problématique. Mais il est bon d'avoir une vue 

d'ensemble. Il va sans dire qu'il n'y a pas un bon 

espionnage d'un côté et un mauvais espionnage de 

01.12 Eerste minister Elio Di Rupo (Frans): De 

eerste minister is voor geen van de betrokken 

diensten de directe toezichthoudende minister. Hij 

zou dat kunnen worden als het Centrum voor 

cybersecurity opgericht wordt en de onderscheiden 

departementen verplicht worden informatie te 

verstrekken en de vragen van het centrum te 

beantwoorden. 

 

Ik neem aan dat u elke minister die voor een deel 

van deze problematiek bevoegd is, reeds heeft 

ondervraagd, maar het is nuttig om een overzicht te 

hebben. Het moge duidelijk zijn dat er niet zoiets als 

goede en slechte spionage bestaat. 
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l'autre. 

 

 

L'espionnage, c'est l'espionnage, et si on porte 

atteinte à la vie privée, c'est inacceptable. S’il est 

clair que la lutte contre le terrorisme reste une 

priorité absolue, on doit trouver le juste équilibre 

entre la nécessité de combattre le terrorisme et la 

protection de la vie privée. 

  

On m'a demandé si j'avais une stratégie. Bien 

entendu! Il serait assez dramatique de ne pas en 

avoir. Mais la question m'a étonné parce que, le 

23 novembre 2012, a été mis en ligne, sur le site de 

la Chancellerie, ce document connu de tous qui 

s'appelle Cyber Security Strategy. Le ministre du 

Budget de l'époque avait d'ailleurs indiqué qu'il n'y 

avait pas de moyens financiers complémentaires. 

 

Spionage is spionage, en privacyschendingen zijn 

onaanvaardbaar. Terreurbestrijding blijft uiteraard 

een absolute prioriteit, maar we moeten de gulden 

middenweg bewandelen tussen de noodzaak van 

terreurbestrijding en de bescherming van de 

privacy. 

 

Er is mij gevraagd of ik een strategie heb. Natuurlijk 

heb ik die! Het zou dramatisch zijn als dat niet zo 

was. De vraag verbaast me evenwel, omdat het bij 

iedereen bekende document met als titel Cyber 

Security Strategy sinds 23 november 2012 op de 

website van de Kanselarij staat. De toenmalige 

minister van Begroting had trouwens meegedeeld 

dat er geen bijkomende financiële middelen 

beschikbaar waren. 

 

En tout cas, c'est un premier pas, et j'ai beaucoup 

apprécié d'entendre que j'avais le mérite d'avoir 

ouvert des perspectives car c'est vrai. 

 

Dit is hoe dan ook maar een eerste stap, en ik heb 

het ten zeerste geapprecieerd dat men hier gezegd 

heeft dat de door de regering gekozen werkwijze 

interessant is, want dat is ook zo. 

 

(En néerlandais) À l’issue de l’analyse d’intégrité du 

réseau IT de la Chancellerie que j’avais demandée 

en juillet 2012, alors que la Chancellerie et le 

cabinet utilisent le même système, la présence de 

traces d’effraction et de virus actifs a été détectée 

dans le réseau de la Chancellerie, mais pas dans 

celui du cabinet. Les ordinateurs infectés ont été 

éliminés, le réseau a été nettoyé et le niveau de 

sécurité renforcé. Un capteur capable de contrôler 

le moment précis des échanges effectués sur le 

réseau a été installé en guise de système d’alarme. 

 

À l’époque, n’y étant pas obligé par la Commission 

de la protection de la vie privée, je n’avais pas 

déposé de plainte, mais je me suis ensuite ravisé. 

Une plainte a donc été déposée le 21 octobre 2013 

auprès du parquet fédéral concernant les deux 

cyberattaques visant la Chancellerie: un acte de 

piraterie commis le 16 octobre 2013 et l’incident 

précité.  

 

(Nederlands) Bij de integriteitsanalyse van het IT-

netwerk van de Kanselarij die ik in juli 2012 

aanvroeg, werden inbraaksporen en actieve 

virussen gevonden op het netwerk van de 

Kanselarij, maar niet op dat van het kabinet, hoewel 

beide hetzelfde systeem gebruiken. De besmette 

computers werden verwijderd, het netwerk werd 

schoongemaakt en het veiligheidsniveau werd 

verhoogd. Als alarmsysteem werd een sensor 

geïnstalleerd die het tijdstip van uitwisselingen op 

het netwerk kan controleren. 

 

Ik heb toen geen klacht ingediend – dat was niet 

verplicht volgens de privacycommissie – maar ik 

ben later van mening veranderd. Op 21 oktober 

2013 hebben wij een klacht ingediend bij het 

federaal parket voor de twee IT-aanvallen op de 

Kanselarij: een daad van piraterij op 16 oktober 

2013 en het voornoemde incident. 

 

Les virus détectés sur le réseau de la Chancellerie 

présentent de grandes similitudes avec ceux qui ont 

infecté le réseau du département des Affaires 

étrangères, et qui font également l'objet d'une 

enquête juridique. Les attaques du 16 octobre 2013 

ne ciblaient pas directement nos réseaux, mais un 

site web hébergé par la Chancellerie. 

 

J'ai également déposé une plainte contre la 

violation de mon compte Facebook. En outre, fin 

octobre 2013, j'ai demandé aux autres membres du 

gouvernement de prendre des mesures pour 

examiner l'intégrité de leur système TI. 

De virussen op het netwerk van de Kanselarij 

vertonen grote gelijkenissen met die op het netwerk 

van Buitenlandse Zaken, die ook het voorwerp zijn 

van een juridisch onderzoek. De aanvallen van 

16 oktober 2013 waren niet rechtstreeks tegen onze 

netwerken gericht, maar tegen een website die door 

de Kanselarij wordt gehost. 

 

Ik heb ook een klacht ingediend tegen de inbreuk 

op mijn Facebookaccount. Eind oktober 2013 heb ik 

ook de andere regeringsleden gevraagd om 

maatregelen te nemen om de integriteit van hun IT-

systeem te onderzoeken. 
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(En français) Belgacom a identifié un problème le 

19 juin 2013 et, le lendemain, Microsoft a confirmé 

la présence d'un malware, virus de type "cheval de 

Troie". 

 

(Frans) Belgacom heeft op 19 juni 2013 een 

probleem ontdekt en de volgende dag heeft 

Microsoft bevestigd dat de computersystemen 

besmet waren met malware, meer bepaald een 

Trojan horse.  

 

Des spécialistes externes néerlandais ont été 

sollicités. Ils sont arrivés le 25 pour analyser cette 

intrusion. Vu la complexité de l'attaque, l'analyse a 

pris plusieurs semaines avec l'aide d'experts 

belges. L'IBPT a été informé le 6 août, et moi-

même, fin août. On a effectué un nettoyage de 

réseau les 14 et 15 septembre. La Commission de 

la protection de la vie privée a été informée le 16. À 

ma connaissance, il n'y a pas eu d'effet 

préjudiciable pour les clients. 

 

 

 

 

Les quinze millions cités pour Belgacom concernent 

la gouvernance, la formation du personnel, le 

renforcement de l'architecture IT et du système 

Télécom et la création d'un centre permanent de 

cyberdéfense interne à l'entreprise. 

 

 

Parmi les personnes engagées, dix iront au centre-

même, dix à CERT.be, autant à la Federal 

Computer Crime Unit de la police fédérale, à la 

Sûreté militaire et à la Sûreté de l'État, deux au 

SPF Économie et cinq à l'IBPT sur la sécurité des 

réseaux. Toutes ces personnes travailleront sur une 

plate-forme commune en synergie avec le Centre 

belge de Cybersécurité. 

 

Er werden externe specialisten uit Nederland in de 

arm genomen. Zij zijn op 25 juni overgekomen om 

die hacking te analyseren. Gelet op de complexiteit 

van de aanval heeft de analyse, met de hulp van 

Belgische experten, verscheidene weken in beslag 

genomen. Het BIPT werd op 6 augustus op de 

hoogte gebracht, en mij werd het nieuws 

eind augustus gemeld. Op 14 en 15 september 

werd het netwerk schoongeveegd. De Commissie 

voor de bescherming van de persoonlijke 

levenssfeer werd op 16 september ingelicht. Naar 

mijn weten waren er geen schadelijke gevolgen 

voor de klanten. 

 

Het in verband met Belgacom genoemde bedrag 

van vijftien miljoen euro zal besteed worden aan 

beheer, personeelsopleiding, de versterking van de 

IT-architectuur en het telecommunicatiesysteem, en 

de oprichting van een permanente dienst voor 

cyberdefensie in het bedrijf. 

 

De aanwervingen worden als volgt verdeeld: het 

centrum zelf, CERT.be, de Federal Computer Crime 

Unit van de federale politie, de Algemene Dienst 

Inlichting en Veiligheid en de Veiligheid van de Staat 

krijgen elk tien nieuwe personeelsleden, de 

FOD Economie twee en het BIPT vijf voor 

netwerkveiligheid. Die personen zullen allen op een 

gemeenschappelijk platform werken, in nauwe 

samenwerking met het Centrum voor cybersecurity 

België. 

 

Pour le timing de l'arrêté royal, le texte devra passer 

devant le Conseil d'État; il pourra ensuite être 

avalisé par le Conseil des ministres. 

 

 

Je pense qu'il conviendra en tout cas de légiférer et 

de travailler à la fois sur des dispositions nouvelles 

et sur les dispositions existantes. 

 

 

Je suis intervenu avec force aux Nations Unies. 

Comme la présidente du Brésil, je pense que l'idéal 

serait la création d'un traité international, car la 

Belgique n'est pas le seul pays concerné. Même si 

la rédaction d'un traité aux Nations Unies prend du 

temps, nous continuerons à le revendiquer.  

 

 

L'Union européenne pourrait agir avec plus de 

Wat het tijdpad voor het koninklijk besluit betreft, zal 

de tekst naar de Raad van State moeten worden 

overgezonden. Vervolgens kan hij door de 

ministerraad worden goedgekeurd.  

 

Ik denk dat er hoe dan ook een wetgevend initiatief 

zal moeten worden genomen en dat er zowel 

nieuwe bepalingen zullen moeten worden opgesteld 

als bestaande zullen moeten worden aangepast.  

 

Ik heb voor de Verenigde Naties een krachtig 

pleidooi gehouden. Net zoals de president van 

Brazilië denk ik dat er idealiter een internationaal 

verdrag moet worden opgesteld, want België is niet 

het enige betrokken land. Ook al neemt het 

opstellen van een verdrag bij de Verenigde Naties 

veel tijd in beslag, we zullen er blijven voor ijveren.  

 

De Europese Unie zou sneller kunnen ingrijpen. In 



CRABV 53 COM 915 04/02/2014  

 

CHAMBRE-5E SESSION DE LA  53E LEGISLATURE 2013 2014 KAMER-5E ZITTING VAN DE 53E ZITTINGSPERIODE 

 

17 

rapidité. Dans la pratique, cependant, il n'y a pas de 

point de vue unique sur ce sujet. 

 

de praktijk bestaan er over die kwestie echter 

uiteenlopende standpunten. 

 

Il y avait une initiative allemande et française à 

laquelle j'ai demandé que nous soyons associés. 

L'idéal est une collaboration entre les services, 

permettant de lutter contre le terrorisme tout en 

protégeant la vie privée. 

 

Je n'ai aucune information de source belge et 

indiscutable me permettant d'affirmer avec certitude 

que tel service d'intelligence est à la base de ceci. 

Si c'était le cas, je ne me gênerais pas pour le dire.  

 

 

 

Le CERT.be travaille déjà avec le secteur privé. 

Mais d'une manière générale, ce secteur n'aime 

pas du tout être cité et demande la discrétion, voire 

le secret.  

 

Ik heb gevraagd of wij ons kunnen aansluiten bij het 

Frans-Duitse initiatief. Het ideale zou zijn dat alle 

diensten samenwerken in de strijd tegen het 

terrorisme en dat tegelijk de privacy kan worden 

beschermd. 

 

Ik heb geen informatie uit betrouwbare Belgische 

bronnen op grond waarvan we met absolute 

zekerheid kunnen stellen dat deze of gene 

inlichtingendienst aan de basis van de voornoemde 

acties ligt. Mocht dat wél het geval zijn, zou ik niet 

aarzelen om dat te zeggen. 

 

CERT.be werkt nu al samen met de privésector. 

Privébedrijven worden over het algemeen echter 

liever niet genoemd en vragen om discretie, soms 

zelfs geheimhouding. 

 

Nous n'aurons pas les moyens d'engager tous les 

experts nécessaires. Il faudra travailler en synergie 

avec le secteur privé. Les responsables privés et 

les grandes sociétés privées disposent déjà de 

simulations en cas de crise. Là aussi, un centre de 

coordination serait utile.  

 

Wij zullen de middelen niet hebben om alle 

noodzakelijke experts in te huren. We zullen 

moeten samenwerken met de privésector. In de 

particuliere sector beschikken de 

verantwoordelijken en de grote bedrijven al over 

simulatiemodellen om crisissen het hoofd te bieden. 

Ook daar zou een coördinatiecentrum zijn nut 

kunnen bewijzen.  

 

(En néerlandais) Il serait plus aisé de réaliser une 

simulation si nous disposions d'un centre qui 

coordonnerait l'ensemble des services. 

 

(Nederlands) Een coördinatiecentrum van alle 

diensten zou een simulatie gemakkelijker maken. 

 

01.13  Georges Dallemagne (cdH): Je partage 

évidemment l'objectif de lutte contre le terrorisme, 

mais de nombreuses actions menées contre des 

citoyens et des entreprises sont totalement hors de 

cet objectif. J'estime qu'il y a eu des atteintes à l'état 

de droit. 

 

Je suis un peu inquiet de voir des moyens qui ont 

l'air de répondre plus à une préoccupation de 

répartition politique qu'à des besoins réels dans 

chacun des départements. Il faut un centre fort qui 

puisse recevoir toutes les informations, les 

coordonner et donner les impulsions nécessaires. 

Finalement, chaque département aurait 

probablement des besoins beaucoup plus 

importants, surtout ce Centre pour la cybersécurité. 

 

Il est en effet important que notre Parlement 

continue à se saisir de ce dossier de manière 

régulière. J'ai donc déposé une proposition de 

résolution.  

 

Je ne suis pas tout à fait rassuré sur les nouvelles 

dispositions américaines. J'aurais trouvé intéressant 

01.13  Georges Dallemagne (cdH): 

Terrorismebestrijding is natuurlijk nodig, maar tal 

van acties tegen burgers en ondernemingen vallen 

volledig buiten dat kader. Op bepaalde momenten 

werd de rechtsstaat volgens mij ondergraven. 

 

 

Ik stel enigszins ongerust vast dat er instrumenten 

worden aangewend die eerder tegemoet lijken te 

komen aan een politiek correcte verdeling dan aan 

reële behoeften in elk van de departementen. Er is 

nood aan een sterk centrum dat alle informatie kan 

verzamelen, een en ander kan coördineren en de 

nodige impulsen kan geven. Uiteindelijk zou elk 

departement waarschijnlijk veel grotere behoeften 

hebben, vooral het Centrum voor cybersecurity.  

 

Het is inderdaad belangrijk dat ons Parlement dit 

dossier regelmatig aan de orde blijft stellen. Ik heb 

daarom een voorstel van resolutie ingediend. 

 

 

Ik ben niet volledig gerustgesteld over de nieuwe 

Amerikaanse maatregelen. Het zou interessant zijn 
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que nous puissions rencontrer Mme l'ambassadeur 

des États-Unis. 

 

om de ambassadeur van de Verenigde Staten in 

België te kunnen ontmoeten. 

 

01.14 Karolien Grosemans (N-VA): Mes questions 

étaient très concrètes, mais je n'ai obtenu que peu 

de réponses à ces dernières. Je remercie le 

premier ministre pour ses explications concernant la 

répartition du personnel. Toutefois, la stratégie qui 

est mise en place pour garder ce personnel en 

service revêt une importance encore plus grande. 

Les intéressés bénéficieront en effet d'une 

excellente formation à la Défense, mais ils partiront 

ensuite vers le secteur privé, ce dernier étant plus 

rémunérateur. C'est pourquoi je voudrais encore 

insister pour qu'une collaboration s'installe avec le 

monde des des entreprises. 

 

Par ailleurs, le SGRS dispose des compétences 

nécessaires pour réagir à une cyberattaque. À 

combien de reprises ce service a-t-il déjà recouru à 

cette possibilité? 

 

Enfin, le premier ministre a évoqué les efforts visant 

à éviter, par exemple, la coupure d'un réseau 

d'électricité. Les simulations ne me rassurent 

cependant pas. Le gouvernement est complètement 

déconnecté de toute réalité. Edward Snowden ne 

nous aurait-il pas encore ouvert les yeux? Le 

gouvernement est trop complaisant envers lui-

même car il fait l'éloge de sa propre politique, mais 

je vois essentiellement des mesures sur papier et 

toutes sortes de plateformes de concertation. Nous 

devons cependant agir et passer à l'aspect 

opérationnel. Nous devons faire preuve de créativité 

et envisager une collaboration entre les secteurs 

public et privé. Quand disposerons-nous, comme 

les Pays-Bas, de réservistes spécialisés en 

cyberprotection? De plus, un budget de 10 millions 

d'euros représente une goutte d'eau dans l'océan.  

 

01.14  Karolien Grosemans (N-VA): Ik kreeg 

weinig antwoorden op mijn heel concrete vragen. Ik 

ben blij dat we de verdeling van het personeel te 

horen kregen, maar veel belangrijker is de aanpak 

om dat personeel te behouden. Zij zullen immers 

een puike opleiding krijgen bij Defensie, maar 

daarna naar de meer winstgevende privésector 

vertrekken. Daarom roep ik nogmaals op tot 

samenwerking met de bedrijfswereld.  

 

 

 

 

 

Daarnaast is ADIV bevoegd om op een cyberaanval 

te reageren met een cyberaanval. Hoe vaak heeft 

de dienst deze bevoegdheid al gebruikt?  

 

 

Ten slotte sprak de eerste minister over de 

inspanningen om te voorkomen dat bijvoorbeeld 

een elektriciteitsnetwerk wordt uitgeschakeld. 

Simulaties stellen mij echter niet gerust. De 

regering geeft blijk van een grote 

wereldvreemdheid. Heeft Edward Snowden onze 

ogen nog niet geopend? Deze zelfgenoegzame 

regering bejubelt haar beleid, maar ik zie vooral 

allerlei maatregelen op papier en allerhande 

overlegplatformen. We moeten echter handelen en 

operationeel worden. We moeten creatief zijn en 

denken aan een samenwerking tussen de 

privésector en het publiek. Wanneer zullen ook wij 

over cyberreservisten beschikken, zoals in 

Nederland? Bovendien is 10 miljoen euro echt maar 

een druppel op een hete plaat. 

 

01.15  Denis Ducarme (MR): Si vous coordonnez 

cette stratégie, il était utile que ce soit avec vous 

que nous ayons ce débat. 

 

Nous restons sur la même ligne que celle décrite en 

2012 et tout cela est très bien. 

 

Il est important que nous puissions utiliser les outils 

qui existent à l'échelle internationale. 

 

M. Dallemagne annonce un certain nombre 

d'initiatives au sujet de la coopération internationale. 

Nous en prendrons également, pour étoffer la 

stratégie déterminée en 2012. 

 

01.15  Denis Ducarme (MR): Aangezien u die 

strategie coördineert, was het nuttig om dit debat 

met u te houden. 

 

We blijven dezelfde lijn volgen als in 2012 en dat is 

prima. 

 

Het is belangrijk dat we gebruik kunnen maken van 

de tools die op internationaal niveau bestaan. 

 

De heer Dallemagne kondigt een aantal initiatieven 

aan op het gebied van internationale 

samenwerking. We zullen eveneens initiatieven 

nemen om de strategie die in 2012 uitgestippeld 

werd, verder uit te werken. 

 

01.16  Isabelle Emmery (PS): Il serait nécessaire 

de dessiner le contour de nos futurs travaux. Je 

01.16  Isabelle Emmery (PS): Wij moeten de 

krijtlijnen van onze toekomstige werkzaamheden 
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proposerai à la Conférence des présidents de 

transformer le comité chargé des questions 

scientifiques et technologiques en une sous-

commission chargée de cybersécurité, d'économie 

numérique et de protection de la vie privée. 

 

trekken. Ik zal de Conferentie van voorzitters 

voorstellen het Adviescomité voor 

wetenschappelijke en technologische vraagstukken 

om te vormen tot een subcommissie die met 

cyberbeveiliging, digitale economie en bescherming 

van de privacy belast is. 

 

01.17  Ronny Balcaen (Ecolo-Groen): Aujourd'hui, 

sous prétexte d'une lutte justifiée contre la menace 

terroriste, on assiste à une remise en cause 

fondamentale de nos droits et de notre droit à la vie 

privée. Par ailleurs, j'ai lu des rapports disant qu'à 

ce stade, la NSA était incapable de justifier les 

mesures prises face aux résultats dans la lutte 

contre le terrorisme. Il serait insupportable de ne 

jamais connaître ceux qui ont perpétré les actes 

dont nous avons parlé aujourd'hui. 

 

01.17  Ronny Balcaen (Ecolo-Groen): Onze 

rechten en privacy worden vandaag terug ter 

discussie gesteld onder voorwendsel van een 

legitieme strijd tegen terreurdreiging. Ik heb 

bovendien verslagen gelezen waarin staat dat het 

NSA de tot nu toe genomen maatregelen niet kan 

rechtvaardigen in het licht van de resultaten die in 

de strijd tegen het terrorisme geboekt werden. Het 

zou onaanvaardbaar zijn dat wij nooit zouden weten 

wie zich schuldig gemaakt heeft aan de praktijken 

waarover wij het vandaag hebben gehad. 

 

Il faut en effet protéger notre souveraineté nationale 

et le respect de la vie privée, mais aussi nos 

intérêts économiques et ceux de nos entreprises. 

C'est au travers d'une prochaine commission 

d'enquête que nous pourrons faire la lumière sur ce 

qui s'est passé et rédiger des recommandations 

pour l'avenir. 

 

Onze nationale soevereiniteit en privacy moeten 

inderdaad beschermd worden, net zoals onze 

economische belangen en die van onze bedrijven. 

Alleen een parlementaire onderzoekscommissie zal 

duidelijkheid kunnen verschaffen over wat er 

gebeurd is en aanbevelingen voor de toekomst 

kunnen formuleren. 

 

Le président: Le premier ministre a d’autres 

obligations, mais ceux qui le souhaitent peuvent 

toutefois encore intervenir brièvement. 

 

De voorzitter: De premier heeft nog andere 

verplichtingen. Dat neemt niet weg dat wie wil, kort 

nog iets kan toevoegen. 

 

01.18  Bert Schoofs (VB): Il manque l’apport du 

SPF Affaires étrangères au sein de cette 

commission commune. Nous n’avons par exemple 

obtenu aucune information sur les démarches 

actuellement entreprises par l’Union européenne en 

matière de cybersécurité. Face à la NSA, l’Europe 

est cruellement démunie. Or rien n’a été dit à ce 

propos et nous devrions peut-être avoir ce débat 

lors d’une prochaine réunion.  

 

01.18  Bert Schoofs (VB): De inbreng van 

Buitenlandse Zaken ontbreekt in deze 

gemeenschappelijke commissie. Zo vernamen we 

niet wat Europa momenteel onderneemt op het vlak 

van cyberveiligheid. In vergelijking met NSA staat 

Europa ontzettend zwak. Over dat pijnpunt hebben 

we niets gehoord. Dat debat moeten wij misschien 

een andere keer voeren. 

 

L'incident est clos. 

 

Het incident is gesloten. 

 

La réunion publique est levée à 16 h 14. 

 

De openbare vergadering wordt gesloten om 

16.14 uur. 

 

 


