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Vraag van de heer Brecht Vermeulen aan de
eerste minister over "gehackte
beveiligingscamerabeelden op een Russische
website" (nr. 608)
Sprekers: Brecht Vermeulen, Alexander De
Croo, vice-eersteminister en minister van
Ontwikkelingssamenwerking - Digitale Agenda
- Telecommunicatie - Post
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De behandeling van de vragen vangt aan om
11.11 uur. De vergadering wordt voorgezeten door
de heer Philippe Pivin.

Vraag van de heer Brecht Vermeulen aan de
eerste minister over "gehackte
beveiligingscamerabeelden op een Russische
website" (nr. 608)

Brecht Vermeulen (N-VA): Een Russische
website heeft beveiligingscamera’s van kleine
ondernemingen en particulieren gehackt met
standaard paswoorden. ledereen kon de beelden
vrij raadplegen.

De Britse privacywaakhond ICO kwam met dit
veiligheidslek naar buiten en koppelde er meteen
een sensibilisatiecampagne aan met drie
basisregels, namelijk wijzig altijd het standaard
paswoord, lees aandachtig de handleiding van een
toestel dat met internet verbonden is en gebruik de
cloud aandachtig.

Was CERT.be op de hoogte van die inbreuken? Is
er al contact geweest met de Britse collega's? Zal
CERT.be een gelijkaardige
bewustmakingscampagne organiseren over dat
onderwerp?

Minister Alexander De Croo (Nederlands):
CERT.be heeft het nieuws vernomen via de media,
maar heeft geen specifieke contacten gehad met
ICO. Het is erg onvoorzichtig om een
standaardpaswoord aan te houden.
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La discussion des questions est ouverte a 11 h 11
sous la présidence de M. Philippe Pivin.

Question de M. Brecht Vermeulen au premier
ministre sur "la publication sur un site web russe
d'images piratées enregistrées par des caméras
de surveillance" (n° 608)

Brecht Vermeulen (N-VA): Un site web
russe permet de visionner des images de caméras
de surveillance de petites entreprises et de
particuliers piratées a l'aide de mots de passe
standard. Les images pouvaient étre consultées
librement par tout le monde.

L'autorité britannique de protection de la vie privée,
ICO, qui a révélé cette faille, a lancé
immédiatement une campagne de sensibilisation
axée sur trois régles de base, a savoir de toujours
modifier un mot de passe standard, de lire
attentivement le mode d'emploi de tout appareil
relié & linternet et d'étre vigilant lorsqu'on utilise le
cloud.

L'équipe de CERT.be avait-elle connaissance de
cette faille de sécurité? A-t-elle déja eu des contacts
avec ses collegues britanniques? CERT-be
organisera-t-elle une campagne de sensibilisation
analogue sur le sujet?

Alexander De Croo, ministre (en
néerlandais): CERT.be a appris la nouvelle par les
médias mais il n’a pas eu de contacts spécifiques
avec l'autorité de contrble britannique, I'ICO. Il est
particulierement risqué d’utiliser un mot de passe
standard.
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Op de website safeonweb.be geeft CERT.be tips
aan de consumenten om zich online beter te
beschermen. Daar gaat veel aandacht naar
paswoorden.

De FOD Economie zal ook bijkomende initiatieven
ontwikkelen om de mensen meer te sensibiliseren
over hoe zij zich op het internet kunnen bewegen.
Met websites zonder contactinformatie, zonder
licentie van een federatie moet men voorzichtig zijn.

Brecht Vermeulen (N-VA): Uiteraard zijn
burgers verantwoordelijk voor zichzelf. Niettemin is
het duidelijk dat veel mensen de gevaren niet
beseffen. Daarom is het goed dat de FOD
Economie een bewustmakingscampagne zal
opzetten. Ik hoop dat die op Britse leest zal zijn
geschoeid.

Het incident is gesloten.

De openbare vergadering wordt gesloten om
11.17 uur.
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Sur le site web safeonweb.be, CERT.be donne aux
consommateurs des conseils pour mieux se
protéger en ligne, en attirant notamment l'attention
sur I'importance des mots de passe.

Le SPF Economie développera des initiatives
supplémentaires pour sensibiliser la population a la
maniére d’évoluer sur le net. Il convient d’'étre
prudent en présence de sites web dépourvus
d’'informations de contact et de licence de
fédération.

01.03] Brecht Vermeulen (N-VA): Il va de soi que

les citoyens ne sont pas dénués de toute
responsabilité pour ce qui les concerne.
Néanmoins, il est clair que de nombreuses

personnes ne sont pas conscientes des dangers. Je
me félicite dés lors d'apprendre que le SPF
Economie organisera une campagne de
sensibilisation. J'espére qu'elle s’inspirera de
I'exemple britannique.

L'incident est clos.

La réunion publique est levée & 11 h 17.
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