poc 55 3210/001

CHAMBRE DES REPRESENTANTS
DE BELGIQUE

7 mars 2023

PROPOSITION DE RESOLUTION

visant a interdire
I"application chinoise TikTok
sur les appareils a usage professionnel
des autorités belges

(déposée par MM. Samuel Cogolati,
Wouter De Vriendt et consorts)

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

2022 e

poc 55 3210/001

BeLGiscHE KAMER VAN
VOLKSVERTEGENWOORDIGERS

7 maart 2023

VOORSTEL VAN RESOLUTIE

teneinde de Chinese applicatie TikTok
te verbieden op de toestellen
voor professioneel gebruik
van de Belgische overheden

(ingediend door de heren Samuel Cogolati,
Wouter De Vriendt c.s.)

09046

KAMER « 5e ZITTING VAN DE 55e ZITTINGSPERIODE



2 pocss 3210/001
N-VA : Nieuw-Viaamse Alliantie
Ecolo-Groen : Ecologistes Confédérés pour 'organisation de luttes originales — Groen
PS : Parti Socialiste
VB : Vlaams Belang
MR : Mouvement Réformateur
cd&v : Christen-Democratisch en Vlaams
PVDA-PTB : Partij van de Arbeid van Belgié — Parti du Travail de Belgique
Open Vid : Open Vlaamse liberalen en democraten
Vooruit : Vooruit
Les Engagés : Les Engagés
DéFI : Démocrate Fédéraliste Indépendant

INDEP-ONAFH : Indépendant — Onafhankelijk

Abréviations dans la numérotation des publications:
Document de la 55° Iégislature, suivi du numéro de base

DOC 55 0000/000 . o
et numéro de suivi
QRVA Questions et Réponses écrites
CRIV Version provisoire du Compte Rendu Intégral
CRABV Compte Rendu Analytique
Compte Rendu Intégral, avec, a gauche, le compte rendu
CRIV intégral et, a droite, le compte rendu analytique traduit
des interventions (avec les annexes)
PLEN Séance pléniére
COoM Réunion de commission
MOT Motions déposées en conclusion d’interpellations (papier

beige)

Afkorting bij de nummering van de publicaties:
DOC 55 0000/000 Par{ementalr document van de 55¢ zittingsperiode +
basisnummer en volgnummer

QRVA Schriftelijke Vragen en Antwoorden

CRIV Voorlopige versie van het Integraal Verslag

CRABV Beknopt Verslag
Integraal Verslag, met links het definitieve integraal

CRIV verslag en rechts het vertaalde beknopt verslag van
de toespraken (met de bijlagen)

PLEN Plenum

com Commissievergadering

MoT Moties tot besluit van interpellaties (beigekleurig

papier)

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

2022 PP

KAMER « 5e ZITTING VAN DE 55e ZITTINGSPERIODE




pocss 3210/001

DEVELOPPEMENTS

MEespAaMES, MESSIEURS,

ByteDance, la maison-mére de TikTok mais également
de Douyin, son équivalent présent en Chine, a son siege
a Pékin et, de fait, est soumise a la Iégislation chinoise'.
Cette acceptation de la |égislation et de la politique
chinoise fait notamment tomber la société sous le coup de
I'article 7 de la loi chinoise de 2017 sur le renseignement
national, qui oblige toutes les entreprises chinoises a
coopérer avec les agences de renseignement chinoises.

Cette obligation s’applique a TikTok, quel que soit le
pays dans lequel cette société déploie ses activités, ce
qui signifie que cette loi s’appliquera aux activités de
I'entreprise ayant lieu en Belgique.

Par ailleurs, I'application et réseau social chinois,
TikTok, a accés a de nombreuses données person-
nelles des utilisateurs belges, telles que I'historique
de navigation, les conversations, les centres d’intérét,
la localisation, la liste des contacts, 'appareil photo
ou encore le micro de chaque téléphone mobile dont
I'utilisateur a téléchargé I'application?.

Depuis le début du mois de juillet 2022, il est de
notoriété publique — et la société I'a confirmé elle-méme
— que les données des utilisateurs européens étaient
transférées vers des opérateurs chinois afin que ceux-ci
traitent ces données?.

Léchange de données a lieu de facon certaine de-
puis septembre 2021, soit il y a maintenant un an et
demi, au moment du franchissement du cap du milliard
d’utilisateurs du réseau social dans le monde*.

Les données transmises en Chine comprendraient,
entre autres, les vidéos et les e-mails des utilisateurs ainsi
que leur numéro de téléphone, mais également d’autres

' “TikTok soupconné de mettre les données de ses utilisateurs entre
les mains du gouvernement chinois”, Euronews, 10 janvier 2023,
https://freuronews.com/my-europe/2023/01/10/TikTok-soupconne
-de-mettre-les-donnees-de-ses-utilisateurs-entre-les-mains-du
-gouvernement

2 “TikTok’s ties to China are once again under fire in Washington.
Here’s why”, CNN, 2 aolt 2022, https://edition.cnn.com/2022
/08/02/tech/TikTok-lawmakers-explainer/index.html

8 “TikTok: "Le personnel en Chine a accés aux données des
utilisateurs européens"”, La Libre, 3 novembre 2022, https://
www.lalibre.be/economie/digital/l2022/11/03/TikTok-le-personnel
-en-chine-a-acces-aux-donnees-des-utilisateurs-europeens
-UFDFLFVXWNFFXHOWYCDLN25HZU/

4 “Leaked Audio From 80 Internal TikTok Meetings Shows That
US User Data Has Been Repeatedly Accessed From China”,
BuzzFeed, 17 juin 2022, https://www.buzzfeednews.com/article
lemilybakerwhite/TikTok-tapes-us-user-data-china-bytedance
-access
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TOELICHTING

DaMES EN HEREN,

ByteDance, het moederbedrijf van zowel TikTok als
zijn Chinese tegenhanger Douyin, heeft zijn hoofdkan-
toor in Peking en valt daarom onder de Chinese wet'.
Deze aanvaarding van de Chinese wet en het Chinese
beleid brengt het bedrijf onder artikel 7 van de Chinese
nationale inlichtingenwet van 2017, die alle Chinese
bedrijven verplicht samen te werken met de Chinese
inlichtingendiensten.

Deze verplichting geldt voor TikTok ongeacht het land
waarin het bedrijf actief is, wat betekent dat deze wet van
toepassing is op de activiteiten van het bedrijf in Belgié.

Bovendien heeft de Chinese applicatie en sociale
netwerk TikTok toegang tot veel persoonlijke gegevens
van Belgische gebruikers, zoals browsegeschiedenis,
gesprekken, interesses, locatie, contactenlijst, camera
of microfoon van elke mobiele telefoon waarvan de
gebruiker de applicatie heeft gedownload?.

Sinds begin juli 2022 is het algemeen bekend — en
het bedrijf heeft het zelf bevestigd — dat de gegevens
van Europese gebruikers werden doorgegeven aan
Chinese operatoren voor verwerking®.

De uitwisseling van gegevens vindt met zekerheid
plaats sinds september 2021, nu anderhalf jaar geleden,
toen het sociale netwerk wereldwijd de grens van één
miljard gebruikers passeerde*.

De gegevens die aan China worden doorgegeven,
zouden onder meer video’s en e-mails van gebruikers
en hun telefoonnummers omvatten, maar ook andere

' “TikTok soupgonné de mettre les données de ses utilisateurs entre
les mains du gouvernement chinois”,, Euronews, 10 januari 2023,
https://freuronews.com/my-europe/2023/01/10/TikTok-soupconne
-de-mettre-les-donnees-de-ses-utilisateurs-entre-les-mains-du
-gouvernement

2 “TikTok’s ties to China are once again under fire in Washington.
Here’s why”, CNN, 2 augustus 2022, https://edition.cnn.com
/2022/08/02/tech/TikTok-lawmakers-explainer/index.html|

3 “TikTok: "Le personnel en Chine a accés aux données des
utilisateurs européens"”, La Libre, 3 november 2022, https://
www.lalibre.be/economie/digital/2022/11/03/TikTok-le-personnel
-en-chine-a-acces-aux-donnees-des-utilisateurs-europeens
-UFDFLFVXWNFFXHOWYCDLN25HZU/

4 “Leaked Audio From 80 Internal TikTok Meetings Shows That
US User Data Has Been Repeatedly Accessed From China”,
BuzzFeed, 17 juni 2022, https://www.buzzfeednews.com/article
lemilybakerwhite/ TikTok-tapes-us-user-data-china-bytedance
-access
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données auxquelles TikTok aurait également acceés
comme mentionnées ci-dessus. TikTok n’est, d’ailleurs,
pas uniquement disponible sous forme d’application télé-
phonique, mais également sous la forme d’un site web,
ce qui rend son contrble et son bannissement encore
plus complexe et confronte au méme probléme que celui
qui s’est présenté envers la plate-forme chinoise, Wish®.

En 2021, il y avait déja pratiquement trois millions de
Belges actifs sur TikTok et y possédant un compte, ce
qui représente plus d’'un quart de la population belge
actuelle®. Il est de nature publique que de nombreuses
personnalités ayant acces a des données confidentielles
utilisent ce réseau a des fins de promotion politique ou
autres.

Ces nombreux éléments font donc peser sur les
utilisateurs belges un risque d’espionnage important
par la Chine.

Enfin, des nombreuses autorités publiques hors de la
Belgique ont depuis longtemps averti sur le risque que
représentait cette application en matiére de données
personnelles. Aux Etats-Unis, des craintes avaient été
émises des 20207 et les premiéres mesures concernant
ce réseau social et son bannissement d’appareil mobile
professionnel ont eu lieu.

Aux Etats-Unis, sur ordre du Bureau de la gestion et du
budget de la Maison-Blanche datant du 27 février 2023,
les différentes agences fédérales américaines vont
devoir supprimer et interdire 'application TikTok de
tous les appareils a leur disposition dans les 30 jours
et d’interdire le trafic internet depuis ces appareils vers
I'application. Ce dispositif ne s’appliquant donc pas
aux entités américaines qui ne dépendent pas du gou-
vernement fédéral, ni aux particuliers®. La moitié des

5 “Renforcement de la protection des consommateurs au travers
de la Loi Pouvoir d'Achat”, Les Echos, 9 novembre 2022, https://
www.lesechos.fr/partenaires/dla-piper/renforcement-de-la
-protection-des-consommateurs-au-travers-de-la-loi-pouvoir
-dachat-1.877.306

& “Twitter, Instagram, TikTok... Quels sont les réseaux sociaux
préférés des Belges?”, La Libre, 15 février 2021, https://iwww
.lalibre.be/economie/digital/2021/02/15/twitter-instagram
-TikTok-quels-sont-les-reseaux-sociaux-preferes-des-belges
-6ZPW2SGZVVGGHDNPHFAJG3WBXY/

7 “TikTok interdit aux Etats-Unis? Les réponses a vos questions”,
Le Monde, 3 ao(t 2020, https://www.lemonde.fr/pixels/article
/2020/08/03/TikTok-interdit-aux-etats-unis-les-reponses-a-vos
-questions_6048058_4408996.html

8 Memorandum for the Heads of Executive Department and
Agencies, “No TikTok on Government Devices” Implementation
Guidance”, Shalanda D. Young, EXECUTIVE OFFICE OF THE
PRESIDENT. OFFICE OF MANAGEMENT AND BUDGET.
WASHINGTON, D. C. 20.503, M-23-13,; “Exclusive: White
House sets deadline for purging TikTok from federal devices”,
Reuters, 28 février 2023, https://www.reuters.com/technology
/white-house-gives-agencies-30-days-impose-federal-device
-TikTok-ban-2023-02-27/
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gegevens waartoe TikTok toegang zou hebben, zoals
hierboven vermeld. TikTok is bovendien niet alleen
beschikbaar als telefoonapplicatie maar ook als web-
site, hetgeen de controle en het verbod nog complexer
maakt en op hetzelfde probleem stuit als bij het Chinese
platform Wishs.

In 2021 waren er al bijna drie miljoen Belgen met een
account actief op TikTok, wat neerkomt op meer dan
een kwart van de huidige Belgische bevolking®. Het is
algemeen bekend dat vele persoonlijkheden met toegang
tot vertrouwelijke gegevens dit netwerk gebruiken voor
politieke en andere promotionele doeleinden.

Deze talrijke elementen vormen dus een aanzien-
lijk risico van spionage door China voor de Belgische
gebruikers.

Ten slotte hebben veel overheidsinstanties buiten
Belgié al lang gewaarschuwd voor het risico dat deze
toepassing inhoudt voor persoonsgegevens. In de
Verenigde Staten werd de vrees al in 2020 geuit’, en
de eerste maatregelen betreffende dit sociale netwerk
en het verbieden ervan op professionele mobiele ap-
paraten zijn al genomen.

In de Verenigde Staten moeten de verschillende
Amerikaanse federale instanties op bevel van het White
House Office of Management and Budget van 27 fe-
bruari 2023 de applicatie TikTok binnen 30 dagen ver-
wijderen van en verbieden op alle apparaten waarover
zij beschikken, en het internetverkeer van die appa-
raten naar de applicatie verbieden. Dit geldt niet voor
Amerikaanse entiteiten die geen deel uitmaken van de
federale overheid, noch voor particulieren®. De helft

5 “Renforcement de la protection des consommateurs au travers
de la Loi Pouvoir d'Achat”, Les Echos, 9 november 2022, https://
www.lesechos.fr/partenaires/dla-piper/renforcement-de-la
-protection-des-consommateurs-au-travers-de-la-loi-pouvoir
-dachat-1.877.306

8 “Twitter, Instagram, TikTok... Quels sont les réseaux sociaux
préférés des Belges?”, La Libre, 15 februari 2021, https://
www.lalibre.be/economie/digital/2021/02/15/twitter-instagram
-TikTok-quels-sont-les-reseaux-sociaux-preferes-des-belges
-6ZPW2SGZVVGGHDNPHFAJG3WBXY/

7 “TikTok interdit aux Etats-Unis? Les réponses a vos questions”,
Le Monde, 3 augustus 2020, https://www.lemonde.fr/pixels/
article/2020/08/03/TikTok-interdit-aux-etats-unis-les-reponses
-a-vos-questions_6048058_4408996.html

8  Memorandum for the Heads of Executive Department and
Agencies, "No TikTok on Government Devices" Implementation
Guidance," Shalanda D. Young, EXECUTIVE OFFICE OF THE
PRESIDENT. OFFICE OF MANAGEMENT AND BUDGET.
WASHINGTON, D. C. 20.503, M-23-13,; "Exclusive: White
House sets deadline for purging TikTok from federal devices,"
Reuters, 28 februari 2023, https://www.reuters.com/technology
/white-house-gives-agencies-30-days-impose-federal-device
-TikTok-ban-2023-02-27/
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Etats américains ont également banni I'application au
sein de leur propre administration®. Cette interdiction a
également été étendu a son utilisation a la Chambre des
représentants et au Sénat américains®. Les Etats-Unis
envisagent également une interdiction totale du réseau
social sur son territoire', a l'instar de I'Inde™.

Au Canada, la présidente du Conseil du Trésor, Mona
Fortier a annoncé qu’“a compter du 28 février 2023,
I'application TikTok sera supprimée des appareils mobiles
fournis par le gouvernement. De plus, les utilisateurs et
utilisatrices de ces appareils ne pourront plus téléchar-
ger I'application a I'avenir.”. S’ensuit la précision que
cette application sera non seulement supprimée mais
également bloquée de tout appareil mobile du gouver-
nement canadien.®

Au niveau de I’'Union européenne, un communiqué
de presse est sorti le 23 février 2023 annongant que:
“(...) le conseil d’administration de la Commission a
décidé de suspendre I'utilisation de I'application TikTok
sur les appareils professionnels de son personnel et
sur les appareils privés de celui-ci qui sont enregistrés
comme appareils mobiles aupres de l'institution”. Cette
mesure doit étre appliquée pour tous les fonctionnaires
au maximum pour le 15 mars 2023™.

Le Parlement européen a également emboité le pas
a la Commission européenne, le 28 février 2023, en
annongant & son personnel qu’il interdisait toute utilisation
du réseau social TikTok sur les appareils professionnels,
en nommant de fagon non exhaustive les ordinateurs,

°  “Etats-Unis: TikTok fait face & une vague d’interdictions”, La Croix,
15 février 2023, https://www.la-croix.com/Sciences-et-ethique
/Etats-Unis-TikTok-fait-face-vague-dinterdictions-2023-02-15
-1.201.255.279

© “TikTok interdit sur les téléphones des fonctionnaires”, Bilan,
6 janvier 2023, https://www.bilan.ch/story/TikTok-interdit-sur-les
-telephones-des-fonctionnaires-809.891.948.570

" “Will TikTok Be Banned From The U.S.? Here's Where It Stands.”,
Forbes, 7 février 2023, https://www.forbes.com/sites/conormurray
/2023/02/07/will-TikTok-be-banned-from-the-us-heres-where-it
-stands/

2 “TikTok banned on U.S. government devices, and the U.S.
is not alone. Here's where the app is restricted”, CBS News,
1¢" mars 2023 https://www.cbsnews.com/news/TikTok-banned
-us-government-where-else-around-the-world/

'3 “Déclaration de la ministre Fortier annongant I'interdiction d'utiliser
I'application TikTok sur les appareils mobiles du gouvernement”,
Secrétariat du Conseil du Trésor du Canada, 27 février 2023,
https://www.canada.calfr/secretariat-conseil-tresor/nouvelles
/2023/02/tbc.html

' Communication de la Commission Européenne, “La Commission
renforce sa cybersécurité et suspend I'utilisation de TikTok sur les
appareils de son personnel”, IP/23/1161, Bruxelles, 23 février 2023,
https:/lec.europa.eulcommission/presscorner/detaillfrlip_23_1161
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van de Amerikaanse staten hebben de toepassing ook
binnen hun eigen overheid verboden®. Dit verbod is ook
uitgebreid tot het gebruik ervan in het Amerikaanse Huis
van Afgevaardigden en de Senaat™. De VS overwegen
ook een totaalverbod op het sociale netwerk binnen hun
grenzen'', in navolging van India'.

In Canada kondigde Mona Fortier, voorzitter van
het ministerie van Financién, aan dat “vanaf 28 febru-
ari 2023 de TikTok-applicatie zal worden verwijderd van
door de overheid verstrekte mobiele apparaten. Bovendien
zullen gebruikers van deze apparaten de applicatie in
de toekomst niet meer kunnen downloaden.” Daarna
volgt de verduidelijking dat deze applicatie niet alleen zal
worden verwijderd, maar ook zal worden geblokkeerd
op elk mobiel apparaat van de Canadese overheid'

Op EU-niveau werd op 23 februari 2023 een persbe-
richt uitgegeven waarin werd aangekondigd dat: “(...) de
raad van bestuur van de Commissie heeft besloten het
gebruik van de applicatie TikTok op de werktoestellen
van haar personeel en op hun privétoestellen die als
mobiele toestellen bij de instelling zijn geregistreerd, op
te schorten.” Deze maatregel moet voor alle ambtenaren
uiterlijk op 15 maart 2023 worden toegepast™.

Ook het Europees Parlement volgde op 28 febru-
ari 2023 het voorbeeld van de Europese Commissie door
zijn personeel aan te kondigen dat het alle gebruik van
het sociale netwerk TikTok op werkgerelateerde appa-
raten verbiedt, waarbij computers, mobiele telefoons en

°  “Etats-Unis: TikTok fait face & une vague d’interdictions”, La
Croix, 15 februari 2023, https://www.la-croix.com/Sciences-et
-ethique/Etats-Unis-TikTok-fait-face-vague-dinterdictions-2023
-02-15-1.201.255.279

0 “TikTok interdit sur les téléphones des fonctionnaires”,Report
Card, 6 januari 2023, https://www.bilan.ch/story/TikTok-interdlit
-sur-les-telephones-des-fonctionnaires-809.891.948.570

" “Will TikTok Be Banned From The U.S.? Here's Where It Stands.”,
Forbes, 7 februari 2023, https://www.forbes.com/sites/conormurray
/2023/02/07/will-TikTok-be-banned-from-the-us-heres-where-it
-stands/-TikTok-be-banned-from-the-us-heres-where-it-stands/

2 “TikTok banned on U.S. government devices, and the U.S.
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1 maart 2023. https://www.cbsnews.com/news/TikTok-banned
-us-government-where-else-around-the-world/

'8 “Déclaration de la ministre Fortier annongant l'interdiction d'utiliser
I'application TikTok sur les appareils mobiles du gouvernement”,
Treasury Board of Canada Secretariat, 27 februari 2023, https://
www.canada.calfr/secretariat-conseil-tresor/nouvelles/2023/02
/tbec.html

4 Mededeling van de Europese Commissie, “La Commission renforce
sa cybersécurité et suspend l'utilisation de TikTok sur les appareils
de son personnel”, IP/23/1161, Brussel, 23 februari 2023, https://
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téléphones mobiles et tablettes. Cette mesure doit prendre
effet au maximum pour le 20 mars 2023'.

Il est également possible de citer ce qui a été
dit lors de I'audition du Cyber Command en date
du 1¢" mars 2023 durant la Commission relative a la
défense. En effet, il y a été mentionné que le Service
Général du Renseignement et de Sécurité a rendu un
avis négatif sur 'utilisation de TikTok dés début 2022 et
qu’un autre avis négatif s’en est suivi par une directive
interne a la Défense. Ces deux avis ont conduit la Défense
belge a interdire I'utilisation de TikTok sur les appareils
portables professionnelles et & imposer une demande
préalable d’autorisation pour I'utilisation sur un appareil
portable personnel lorsqu’il s’agit d’'une communication
relative a la Défense.

Samuel Cogolati (Ecolo-Groen)
Wouter De Vriendt (Ecolo-Groen)
Guillaume Defossé (Ecolo-Groen)
Gilles Vanden Burre (Ecolo-Groen)

5 “Apres la Commission, le Parlement européen interdit TikTok a
son personnel”, Le Monde, 1°" mars 2023, https://www.lemonde
.fripixels/article/2023/03/01/apres-la-commission-le-parlement
-europeen-interdit-TikTok-a-son-personnel_6163718_4408996
.html
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tablets als niet-limitatieve voorbeelden worden genoemd.
Deze maatregel moet uiterlijk op 20 maart 2023 van
kracht worden'®.

Ook kan worden aangehaald wat tijdens de hoorzitting
van het Cyber Commando van 1¢" maart 2023 tijdens de
commissie Defensie is gezegd. Er werd immers vermeld
dat de Algemene Inlichtingen- en Veiligheidsdienst be-
gin 2022 een negatief advies gaf over het gebruik van
TikTok en dat op een ander negatief advies een interne
richtlijn van Defensie volgde. Deze twee adviezen brachten
Defensie ertoe het gebruik van TikTok op professionele
mobiele toestellen te verbieden en een voorafgaande
machtigingsaanvraag op te leggen voor het gebruik op
een persoonlijk mobiel toestel wanneer het een com-
municatie betreft die verband houdt met Defensie.

5 “Apres la Commission, le Parlement européen interdit TikTok a

son personnel”, Le Monde, 1°" maart 2023, https://www.lemonde
.fripixels/article/2023/03/01/apres-la-commission-le-parlement
-europeen-interdit-TikTok-a-son-personnel_6163718_4408996
.html
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PROPOSITION DE RESOLUTION

LA CHAMBRE DES REPRESENTANTS,

A. considérant que la société chinoise TikTok est
soumise a la loi chinoise de 2017 sur le renseignement
national, qui oblige cette entreprise a coopérer avec les
agences de renseignement chinoises;

B. considérant que 'espionnage chinois prend diverses
formes et qu’il faut se prémunir par tous les moyens
d’une utilisation des données confidentielles belges par
les autorités gouvernementales chinoises;

C. considérant que les différentes formes de cet
espionnage ont déja été maintes fois dénoncées, et en
particulier en ce qui concerne des entreprises d’Etat
chinoises que sont Huawei, Wish ou encore Alibaba;

D. considérant que les dirigeants de la société TikTok
en Europe ont, eux-mémes, reconnu que leur société
fournissait les données personnelles des utilisateurs euro-
péens en Chine;

E. considérant que des services publics belges et des
élus belges ont été victimes de cyberattaque provenant
de la Ching;

F. considérant que le grand nombre de données
personnelles auxquelles a acces TikTok pourrait gra-
vement mettre en danger la sécurité de I'information et
cybernétique de I'Etat belge;

G. considérant que les ministres, les hauts fonction-
naires et les diplomates belges ont acces a des données
sensible et/ou d’ordre stratégique de I'Etat belge sur
leurs appareils mobiles professionnels;

H. considérant que ces données doivent étre protégées
de tout captage de données par une sociéte étrangere
ou un Etat étranger;

I. considérant que I'application TikTok est bannie
depuis 2020 en Inde;

J. considérant qu’en septembre 2021, la commission
irlandaise de protection des données avait déja lancé
une enquéte sur les transferts de données personnelles
par TikTok entre I'Europe et la Chine;

K. considérant que le Service Général du Ren-
seignement et de Sécurité a rendu un avis négatif sur
I'utilisation de TikTok au début de 'année 2022 et qu’une
directive interne a la défense a été rendu quelques mois
plus tard reprenant des conclusions identiques;
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De KAMER VAN VOLKSVERTEGENWOORDIGERS,

A. overwegende dat de Chinese onderneming TikTok
onderworpen is aan de Chinese nationale inlichtingenwet
van 2017, die de onderneming verplicht samen te werken
met de Chinese inlichtingendiensten;

B. overwegende dat Chinese spionage verschillende
vormen aanneemt en dat met alle middelen moet worden
gewaakt tegen het gebruik van vertrouwelijke Belgische
gegevens door de Chinese overheidsinstanties;

C. overwegende dat de verschillende vormen van deze
spionage reeds vele malen aan de kaak zijn gesteld, met
name ten aanzien van Chinese staatsbedrijven zoals
Huawei, Wish of Alibaba;

D. overwegende dat de managers van TikTok in Europa
zelf toegaven dat hun bedrijf de persoonsgegevens van
Europese gebruikers aan China overmaakte;

E. overwegende dat Belgische overheidsdiensten en
verkozenen het slachtoffer zijn geworden van cyberaan-
vallen vanuit China;

F. overwegende dat de grote hoeveelheid persoonsge-
gevens waartoe TikTok toegang heeft, de informatie- en
cyberveiligheid van de Belgische Staat ernstig in gevaar
kan brengen;

G. overwegende dat ministers, hoge ambtenaren en
diplomaten op hun professionele mobiele toestellen toe-
gang hebben tot gevoelige en/of strategische gegevens
van de Belgische Staat;

H. overwegende dat deze gegevens moeten worden
beschermd tegen gegevensvergaring door een buiten-
landse onderneming of Staat;

I. gelet op het feit dat de TikTok app verboden is
sinds 2020 in India;

J. overwegende dat de lerse commissie voor gege-
vensbescherming in september 2021 al een onderzoek
was gestart naar de transfer van persoonsgegevens
door TikTok tussen Europa en China;

K. overwegende dat de Algemene Dienst Inlichtingen
en Veiligheid begin 2022 een negatief advies heeft uitge-
bracht over het gebruik van TikTok en dat enkele maan-
den later een interne defensierichtlijn is uitgebracht met
identieke conclusies;
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L. considérant que, sur la base de cet avis, I'utilisa-
tion de TikTok a été interdite sur les appareils mobiles
professionnels contenant des données de la Défense et
gue son utilisation, tout en étant permise sur un appareil
mobile personnel, doit faire I'objet d’une autorisation
lorsqu’elle est relative a des fins de communication sur
la Défense;

M. considérant que le 22 décembre 2022, une enquéte
avait révélé que TikTok espionnait certains journalistes
enquétant sur la société-mere qu’est ByteDance;

N. considérant que le 23 février 2023, la Commission
européenne a publié une communication IP/23/1161 an-
noncant sa décision d’interdire I'installation de TikTok
sur les appareils professionnels de son personnel et
a introduit I'obligation a tout son personnel possédant
I'application sur un appareil professionnel de la supprimer
d’ici le 15 mars 2023;

O. considérant que le 27 février 2023, la Maison-
Blanche a donné un délai de trente jours a toutes les
agences fédérales américaines afin de s’assurer que
I'application TikTok ne figure plus sur aucun appareil
utilisé par leurs employés, en supprimant I'application sur
les appareils ou elle est déja présente et en interdisant
son installation sur les autres;

P. considérant que le 27 février 2023, le gouverne-
ment canadien a annoncé bannir également TikTok de
tous les appareils mobiles qu’il fournit a son personnel
a compter du 28 février 2023;

Q. considérant que le 28 février 2023, le Parlement eu-
ropéen a informé son personnel qu’il interdisait toute
utilisation du réseau social TikTok sur les appareils
professionnels, en raison d’inquiétudes en matiere de
sécurité des données;

R. considérant que des membres d’autres institutions
et organes de I’'Union européenne ont fait état d’'une
demande interne de supprimer de maniére volontaire
I'application TikTok de leur appareil mobile professionnel;
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L. overwegende dat op basis van dit advies het ge-
bruik van TikTok is verboden op professionele mobiele
apparaten die defensiegegevens bevatten en dat voor
het gebruik ervan, hoewel het is toegestaan op een
persoonlijk mobiel apparaat, toestemming is vereist wan-
neer het communicatiedoeleinden van Defensie betreft;

M. overwegende dat op 22 december 2022 uit een
onderzoek is gebleken dat TikTok bepaalde journalis-
ten bespioneerde die het moederbedrijf ByteDance
onderzochten;

N. overwegende dat de Europese Commissie op 23 fe-
bruari 2023 een mededeling IP/23/1161 heeft gepubli-
ceerd waarin zij haar besluit aankondigt om de installatie
van TikTok op de werkapparaten van haar personeel
te verbieden en een verplichting invoert voor al haar
personeelsleden die de applicatie op een werkapparaat
hebben staan om deze vodr 15 maart 2023 te verwijderen;

O. overwegende dat het Witte Huis op 27 febru-
ari 2023 alle Amerikaanse federale agentschappen een
termijn van 30 dagen heeft gegeven om ervoor te zorgen
dat de applicatie TikTok niet langer aanwezig is op enig
apparaat dat door hun werknemers wordt gebruikt, door
de applicatie te verwijderen van apparaten waarop zij
reeds aanwezig is en de installatie ervan op andere
apparaten te verbieden;

P. overwegende dat de Canadese regering op 27 fe-
bruari 2023 heeft aangekondigd dat zij met ingang
van 28 februari 2023 ook TikTok zal verbieden op alle
mobiele apparaten die zij aan haar personeel ter be-
schikking stelt;

Q. overwegende dat het Europees Parlement zijn
personeel op 28 februari 2023 heeft meegedeeld dat het
alle gebruik van het sociale netwerk TikTok op werkap-
paraten verbiedt, wegens bezorgdheid over de veiligheid
van de gegevens;

R. overwegende dat leden van andere EU-instellingen
en -organen een intern verzoek hebben gemeld om
vrijwillig de TikTok-applicatie van hun mobiele apparaat
op het werk te verwijderen;
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DEMANDE AU GOUVERNEMENT FEDERAL:

d’interdire I'application TikTok des téléphones a usage
professionnel des fonctionnaires, militaires et diplomates
belges ainsi que des membres du gouvernement fédéral
et des cabinets fédéraux.

6 mars 2023

Samuel Cogolati (Ecolo-Groen)
Wouter De Vriendt (Ecolo-Groen)
Guillaume Defossé (Ecolo-Groen)
Gilles Vanden Burre (Ecolo-Groen)

VERZOEKT DE FEDERALE REGERING:

de TikTok-applicatie te verbieden op telefoons voor
professioneel gebruik van Belgische ambtenaren, mi-
litairen en diplomaten en van leden van de federale
regering en de federale kabinetten.

6 maart 2023
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