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HOOFDSTUK |

Algemene bepaling

Artikel 1

Deze wet regelt een aangelegenheid als bedoeld in
artikel 78 van de Grondwet.

HOOFDSTUK I

Bepalingen tot aanvulling van het Strafwetboek

Art. 2 (nieuw)

Het opschrift van Hoofdstuk IV, Titel IIl, Boek Il van
het Strafwetboek wordt vervangen als volgt :

« Valsheid in geschriften, in informatica en in tele-
grammen ».

Art. 3 (nieuw)

In artikel 193 van hetzelfde Wetboek worden de woor-
den « geschriften of in telegrammen » vervangen door
de woorden « geschriften, in informatica of in telegram-
men ».

Art. 4 (vroeger art. 2)

In Boek Il, Titel lll, Hoofdstuk IV van hetzelfde Wet-
boek wordt een afdeling Ilbis ingevoegd, luidende :

« Afdeling llbis. — Valsheid in informatica

Art. 210bis. — § 1. Hij die valsheid pleegt, door gege-
vens die worden opgeslagen, verwerkt of overgedragen door
middel van een informaticasysteem, in te voeren in een
informaticasysteem, te wijzigen, te wissen of met enig an-
der technologisch middel de mogelijke aanwending van ge-
gevens in een informaticasysteem te veranderen, waardoor
de juridische draagwijdte van dergelijke gegevens veran-
dert, wordt gestraft met gevangenisstraf van zes maanden
tot vijf jaar en met geldboete van zesentwintig frank tot
honderdduizend frank of met een van die straffen alleen.

§ 2. Hij die, terwijl hij weet dat aldus verkregen gege-
vens vals zijn, hiervan gebruik maakt, wordt gestraft alsof
hij de dader van de valsheid was.

§ 3. Poging tot het plegen van het misdrijf, bedoeld in
§ 1, wordt gestraft met gevangenisstraf van zes maanden
tot drie jaar en met geldboete van zesentwintig frank tot
vijftigduizend frank of met een van die straffen alleen.

§ 4. De straffen bepaald in de §§ 1 tot 3 worden ver-
dubbeld indien een overtreding van een van die bepa-
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CHAPITRE [*

Disposition générale

Article 1°

La présente loi régle une matiére visée a l'article 78
de la Constitution.

CHAPITRE I

Dispositions complétant le Code pénal

Art. 2 (nouveau)

L'intitulé du Chapitre 1V, Titre lll, Livre Il du Code pénal,
est remplacé par l'intitulé suivant :

« Des faux commis en écritures, en informatique et
dans les dépéches télégraphiques ».

Art. 3 (nouveau)

A Tarticle 193 du méme Code, les mots « , en infor-
matique » sont insérés entre les mots « en écritures »
et les mots « ou dans les dépéches télégraphiques ».

Art. 4 (ancien art. 2)

Il est inséré dans le Livre Il, Titre 1ll, Chapitre IV, du
méme Code une section llbis, rédigée comme suit :

« Section llbis. — Faux en informatique

Art. 210bis. — § 1¢". Celui qui commet un faux, en
introduisant dans un systéme informatique, en modifiant
ou effacant des données, qui sont stockées, traitées ou
transmises par un systéme informatique, ou en modi-
fiant par tout moyen technologique I'utilisation possible
des données dans un systéme informatique, et par la
modifie la portée juridique de telles données, est puni
d’'un emprisonnement de six mois a cing ans et d’une
amende de vingt-six francs a cent mille francs ou d’'une
de ces peines seulement.

§ 2. Celui quifait usage des données ainsi obtenues,
tout en sachant que celles-ci sont fausses, est puni
comme sl était 'auteur du faux.

§ 3. La tentative de commettre I'infraction visée au
§ 1¢rest punie d’'un emprisonnement de six mois a trois
ans et d’'une amende de vingt-six francs a cinquante
mille francs ou d’'une de ces peines seulement.

§ 4. Les peines prévues par les §§ 1¢"a 3 sont dou-
blées si une infraction a 'une de ces dispositions est
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lingen wordt begaan binnen vijf jaar na de uitspraak hou-
dende veroordeling wegens een van die strafbare fei-
ten of wegens een van de strafbare feiten bedoeld in de
artikelen 259bis, 314bis, 504quater of in Titel IXbis. ».

Art. 5 (vroeger art. 3)

In Boek Il, Titel IX, Hoofdstuk Il van hetzelfde Wet-
boek wordt een afdeling lllter ingevoegd, luidende :

« Afdeling Il bis. — Informaticabedrog

Art. 504quater.— § 1. Hij die, voor zichzelf of voor

een ander, een bedrieglijk vermogensvoordeel verwertt,
door gegevens die worden opgeslagen, verwerkt of over-
gedragen door middel van een informaticasysteem, in

een informaticasysteem in te voeren, te wijzigen, te wis-
sen of met enig ander technologisch middel de moge-

lijke aanwending van gegevens in een informatica-

systeem te veranderen, wordt gestraft met gevangenis-
straf van zes maanden tot vijf jaar en met geldboete van
zesentwintig frank tot honderdduizend frank of met een
van die straffen alleen.

§ 2. Poging tot het plegen van het misdrijf bedoeld in
§ 1 wordt gestraft met gevangenisstraf van zes maanden
tot drie jaar en met geldboete van zesentwintig frank tot

vijftigduizend frank, of met een van die straffen alleen.
§ 3. De straffen bepaald in de §§ 1 en 2 worden ver-

dubbeld indien een overtreding van een van die bepa-
lingen wordt begaan binnen vijf jaar na de uitspraak hou-
dende veroordeling wegens een van die strafbare fei-
ten of wegens een van de strafbare feiten bedoeld in de
artikelen 210bis, 259bis, 314bis of in titel IXbis. ».

Art. 6 (vroeger art. 4)

In Boek Il van hetzelfde Wetboek wordt een Titel IXbis
ingevoegqd, luidende :

« Titel IXbis. — Misdrijven tegen de vertrouwelijkheid,
integriteit en beschikbaarheid van informaticasystemen
en de gegevens die door middel daarvan worden opge-
slagen, verwerkt of overgedragen

Art. 550bis. — § 1. Hij die, terwijl hij weet dat hij daar-
toe niet gerechtigd is, zich toegang verschaft tot een
informaticasysteem of zich daarin handhaaft, wordt gestraft
met gevangenisstraf van drie maanden tot een jaar en met
geldboete van zesentwintig frank tot vijfentwintigduizend
frank of met een van die straffen alleen.

Indien het misdrijf, bedoeld in het eerste lid, gepleegd
wordt met bedrieglijk opzet, bedraagt de gevangenis-
straf zes maanden tot twee jaar.

§ 2. Hij die, met bedrieglijk opzet of met het oogmerk
om te schaden, zijn toegangsbevoegdheid tot een infor-
maticasysteem overschrijdt, wordt gestraft met gevan-
genisstraf van zes maanden tot twee jaar en met geld-
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commise dans les cing ans qui suivent le prononcé d’'une
condamnation pour une de ces infractions ou pour une
des infractions prévues aux articles 259bis, 314bis,
504quaterou au Titre IXbis. ».

Art. 5 (ancien art. 3)

Il est inséré dans le Livre Il, Titre IX, Chapitre Il du
méme Code une section lllter, rédigée comme suit :

« Section lllbis. — Fraude informatique

Art. 504quater. — § 1. Celui qui se procure, pour Soi-
méme ou pour autrui, un avantage patrimonial fraudu-
leux en introduisant dans un systéme informatique, en
modifiant ou effacant des données qui sont stockées,
traitées ou transmises par un systéme informatique, ou
en modifiant par tout moyen technologique I'utilisation
possible des données dans un systéme informatique,
est puni d’'un emprisonnement de six mois a cing ans et
d’'une amende de vingt-six francs a cent mille francs ou

d’'une de ces peines seulement.

§ 2. La tentative de commettre l'infraction visée au
§ 1¢ est punie d’'un emprisonnement de six mois a trois
ans et d’'une amende de vingt-six francs a cinquante
mille francs ou d’une de ces peines seulement.

§ 3. Les peines prévues par les §§ 1° et 2 sont dou-
blées si une infraction a 'une de ces dispositions est
commise dans les cing ans qui suivent le prononcé d’'une
condamnation pour une de ces infractions ou pour une
des infractions prévues aux articles 210bis, 259bis,
314bis ou au titre IXbis. ».

Art. 6 (ancien art. 4)

Il est inséré dans le Livre Il du méme Code un Titre
IXbis, rédigé comme suit :

« Titre IXbis. — Infractions contre la confidentialité,
lintégrité et la disponibilité des systémes informatiques
et des données qui sont stockées, traitées ou transmi-
ses par ces systémes

Art. 550bis. — § 1¢". Celui qui, sachant qu’il n’y est pas
autorisé, accede a un systéme informatique ou s’y main-
tient, est puni d’'un emprisonnement de trois mois a un
an et d'une amende de vingt-six francs a vingt-cing
mille francs ou d’une de ces peines seulement.

Si l'infraction visée au premier alinéa, est commise
avec une intention frauduleuse, la peine d’emprisonne-
ment est de six mois & deux ans.

§ 2. Celui qui, avec une intention frauduleuse ou dans
le but de nuire, outrepasse son pouvoir d’accés a un
systéme informatique, est puni d’'un emprisonnement
de six mois a deux ans et d’'une amende de vingt-
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boete van zesentwintig frank tot vijfentwintigduizend
frank of met een van die straffen alleen.

§ 3. Hij die zich in een van de gevallen bedoeld in
de §§ 1 en 2 bevindt :

1° hetzij kennisneemt van gegevens die worden op-
geslagen, verwerkt of overgedragen via een informatica-
systeem of deze op enige manier overneemt;

2° hetzij enig gebruik maakt van een informaticasysteem;

3° hetzij enige schade, zelfs onopzettelijk, veroorzaakt
aan een informaticasysteem of aan gegevens die door mid-
del daarvan worden opgeslagen, verwerkt of overgedragen;

wordt gestraft met gevangenisstraf van een jaar tot
drie jaar en met geldboete van zesentwintig frank tot vijftig-
duizend frank of met een van die straffen alleen.

§ 4. Poging tot het plegen van een van de misdrij-
ven, bedoeld in §§ 1 en 2, wordt gestraft met dezelfde
straffen.

§ 5. Hij die, met bedrieglijk opzet of met het oogmerk
te schaden, gegevens die worden opgeslagen, verwerkt
of overgedragen via een informaticasysteem en waar-
mee de misdrijven, bedoeld in §§ 1 tot 4, gepleegd kun-
nen worden, opspoort, verzamelt, ter beschikking stelt,
verspreidt of verhandelt, wordt gestraft met gevange-
nisstraf van zes maanden tot drie jaar en met geldboete
van zesentwintig frank tot honderdduizend frank of met
een van die straffen alleen.

§ 6. Hij die opdracht geeft of aanzet tot het plegen van
een van de misdrijven, bedoeld in §§ 1 tot 5, wordt gestraft
met gevangenisstraf van zes maanden tot vijf jaar en met
geldboete van honderd frank tot tweehonderdduizend
frank of met een van die straffen alleen.

§ 7. Hij die, terwijl hij weet dat gegevens bekomen zijn
door het plegen van een van de misdrijven bedoeld in §§ 1
tot 3, deze gegevens onder zich houdt, aan een andere
persoon onthult of verspreidt, of er enig gebruik van maakt,
wordt gestraft met gevangenisstraf van zes maanden tot
drie jaar en met geldboete van zesentwintig frank tot hon-
derdduizend frank of met een van die straffen alleen.

§ 8. De straffen bepaald in de §§ 1 tot 7 worden ver-
dubbeld indien een overtreding van één van die bepalin-
gen wordt begaan binnen vijf jaar na de uitspraak hou-
dende veroordeling wegens een van die strafbare feiten
of wegens een van de strafbare feiten bedoeld in de arti-
kelen 210bis, 259bis, 314 bis, 504quater of 550ter.

Art. 550ter. — § 1. Hijdie, met het oogmerk om te scha-
den, rechtstreeks of onrechtstreeks, gegevens in een
informaticasysteem invoert, wijzigt, wist, of met enig an-
der technologisch middel de mogelijke aanwending van
gegevens in een informaticasysteem verandert, wordt ge-
straft met gevangenisstraf van zes maanden tot drie jaar
en met geldboete van zesentwintig frank tot
vijffentwingtigduizend frank of met een van die straffen
alleen.
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six francs a vint-cing mille francs ou d’'une de ces pei-
nes seulement.

§ 3. Celui qui se trouve dans une des situations vi-
sées aux §§ 1° et 2 et qui :

1° soit prend connaissance de données qui sont stoc-
kées, traitées ou transmises par un systeme informati-
que ou reprend de telles données de quelque maniere
que ce soit;

2° soit fait un usage quelconque d’un systéme infor-
matique;

3° soit cause un dommage quelconque, méme non
intentionnellement, a un systéme informatique ou a des
données qui sont stockées, traitées ou transmises par
un tel systéme;

est puni d’'un emprisonnement de un a trois ans et
d’'une amende de vingt-six francs belges a cinquante
mille francs ou d’'une de ces peines seulement.

§ 4. La tentative de commettre une des infractions
visées aux §§ 1°" et 2 est punie des mémes peines.

§ 5. Celui qui, avec une intention frauduleuse ou dans
le but de nuire, recherche, rassemble, met a disposi-
tion, diffuse ou commercialise des données qui sont stoc-
kées, traitées ou transmises par un systeme informati-
que et par lesquelles les infractions prévues par les §§ 1°
a 4 peuvent étre commises, est puni d’'un emprisonne-
ment de six mois a trois ans et d’'une amende de vingt-
six francs a cent mille francs ou d’'une de ces peines
seulement.

§ 6. Celui qui ordonne la commission d’une des in-
fractions visées aux §§ 1¢" a 5 ou qui y incite, est puni
d’'un emprisonnement de six mois a cing ans et d’une
amende de cent francs a deux cent mille francs ou d’'une
de ces peines seulement.

§ 7. Celui qui, sachant que des données ont été obte-
nues par la commission d’'une des infractions visées aux
§§ 1°r a 3, les détient, les révele a une autre personne ou
les divulgue, ou fait un usage quelconque des données
ainsi obtenues, est puni d’'un emprisonnement de six mois
a trois ans et d'une amende de vingt-six francs a cent
mille francs ou d’'une de ces peines seulement.

§ 8. Les peines prévues par les §§ 1¢"a 7 sont dou-
blées si une infraction a 'une de ces dispositions est
commise dans les cing ans qui suivent le prononcé d’'une
condamnation pour une de ces infractions ou pour une
des infractions visées aux articles 210bis, 259bis, 314 bis,
504 quaterou 550ter.

Art. 550ter. — § 1¢". Celui qui, dans le but de nuire,
directement ou indirectement, introduit dans un systeme
informatique, modifie ou efface des données, ou qui
modifie par tout moyen technologique l'utilisation possi-
ble de données dans un systéme informatique, est puni
d’'un emprisonnement de six mois a trois ans et d’une
amende de vingt-six francs a vingt-cing mille francs ou
d’'une de ces peines seulement.
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§ 2. Hij die, ten gevolge van het plegen van een mis-
drijf bedoeld in § 1, schade berokkent aan gegevens in
dit of enig ander informaticasysteem, wordt gestraft met
gevangenisstraf van zes maanden tot vijf jaar en met

geldboete van zesentwintig frank tot vijfenzeventigdui-
zend frank of met een van die straffen alleen.

§ 3. Hij die, ten gevolge van het plegen van een van
de misdrijven bedoeld in § 1, de correcte werking van
dit of enig ander informaticasysteem geheel of gedeel-
telijk belemmert, wordt gestraft met gevangenisstraf van
een jaar tot vijf jaar en met geldboete van zesentwintig
frank tot honderdduizend frank of met een van die straf-
fen alleen.

§ 4. Hijdie, met bedrieglijk opzet of met het oogmerk
om te schaden, gegevens die worden opgeslagen, ver-
werkt of overgedragen door middel van een informatica-
systeem, ontwerpt, ter beschikking stelt, verspreidt of
verhandelt, terwijl hij weet dat deze gegevens aange-
wend kunnen worden om schade te berokkenen aan
gegevens of, geheel of gedeeltelijk, de correcte wer-
king van een informaticasysteem te belemmeren, wordt
gestraft met gevangenisstraf van zes maanden tot
drie jaar en met geldboete van zesentwintig frank tot
honderdduizend frank of met een van die straffen al-
leen.

§ 5. De straffen bepaald in de §§ 1 tot 4 worden ver-
dubbeld indien een overtreding van een van die bepalin-
gen wordt begaan binnen vijf jaar na de uitspraak van een
vonnis of een arrest houdende veroordeling wegens een
van die strafbare feiten of wegens een van de strafbare
feiten bedoeld in de artikelen 210bis, 259bis, 314bis,
504quater of 550bis.

HOOFDSTUK 1l

Bepalingen tot wijziging van het Wetboek
van Strafvordering

Art. 7
(vroeger artikel 2 van het wetsontwerp n"214)

In het Wetboek van Strafvordering wordt een
artikel 39bis ingevoegd, luidend als volgt :

« Art. 39bis. — § 1. Met betrekking tot opgeslagen
gegevens in een informaticasysteem zijn de regels van
dit Wetboek inzake inbeslagneming van toepassing op
het kopiéren, ontoegankelijk maken en verwijderen van
deze gegevens.

Indien de inbeslagneming van de drager niet wense-
lijk is, worden deze gegevens, evenals de gegevens
noodzakelijk om deze te verstaan, gekopieerd op dra-
gers die toebehoren aan de overheid. Indien het ge-
bruik van dergelijke dragers wegens de dringendheid of

KAMER « 2e ZITTING VAN DE 50e ZITTINGSPERIODE

1999 W]

poc 50 0213/005

§ 2. Celui qui, suite a la commission d’une infraction
visée au § 1%, cause un dommage a des données dans
le systéme informatique concerné ou dans tout autre
systéme informatique, est puni d’'un emprisonnement
de six mois a cing ans et d'une amende de vingt-six
francs a septante-cing mille francs ou d’'une de ces pei-
nes seulement.

§ 3. Celui qui, suite a la commission d’une infraction
visée au § 1°, empéche, totalement ou partiellement, le
fonctionnement correct du systéme informatique con-
cerné ou de tout autre systéme informatique, est puni
d’'un emprisonnement de un an a cing ans et d’'une
amende de vingt-six francs a cent mille francs ou d’'une
de ces peines seulement.

§ 4. Celui qui, avec une intention frauduleuse ou dans
le but de nuire, congoit, met a disposition, diffuse ou
commercialise des données stockées, traitées ou trans-
mises par un systéme informatique, alors qu’il sait que
ces données peuvent étre utilisées pour causer un dom-
mage a des données ou empécher, totalement ou
partiellement, le fonctionnement correct d’'un systéme
informatique, est puni d’'un emprisonnement de six mois
a trois ans et d’'une amende de vingt-six francs a cent
mille francs ou d’'une de ces peines seulement.

§ 5. Les peines prévues par les §§ 1°" a 4 sont dou-
blées si une infraction a 'une de ces dispositions est
commise dans les cing ans qui suivent le prononcé d’'une
condamnation pour une de ces infractions ou pour une
des infractions visées aux articles 210bis, 259bis,
314bis, 504quater ou 550bis.

CHAPITRE llI

Dispositions modifiant le Code d’Instruction
criminelle

Art. 7
(ancien article 2 du projet de loi n° 214)

Il est inséré dans le Code d’Instruction criminelle un
article 39bis rédigé comme suit :

« Art. 39bis. — § 1°". En ce qui concerne les données
stockées dans un systéeme informatique, les regles du
présent Code en matiére de saisie sont d’application
lorsqu’il s’agit de copier, de rendre inaccessibles et de
retirer ces données.

Si la saisie du support n’est pas souhaitable, ces don-
nées, de méme que les données nécessaires pour les
comprendre, sont copiées sur des supports qui appar-
tiennent a I'autorité. Sil'utilisation de tels supports n’est
pas possible en raison de I'urgence ou de la technicité,
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de techniciteit niet mogelijk is, kan gebruik worden ge-
maakt van dragers die ter beschikking staan van perso-
nen die gerechtigd zijn om het informaticasysteem te
gebruiken.

§ 2. Indien de gegevens het voorwerp van het mis-
drijf vormen of voortgekomen zijn uit het misdrijf en in-
dien de in § 1 bedoelde gegevens strijdig zijn met de
openbare orde of de goede zeden, of een gevaar ople-
veren voor de integriteit van informaticasystemen of ge-
gevens die door middel daarvan worden opgeslagen,
verwerkt of overgedragen, wendt de procureur des
Konings alle passende technische middelen aan om
eenieder te verbieden deze gegevens verder te gebrui-
ken.

§ 3. Indien de procureur des Konings tot inbeslag-
neming overgaat, of gegevens heeft laten kopiéren op
dragers, of indien om technische redenen of vanwege
de omvang van de gegevens de in § 1 bedoelde maat-
regelen niet kunnen worden toegepast, wendt de pro-
cureur des Konings alle passende technische middelen
aan om de toegang tot deze gegevens in het informatica-
systeem, evenals tot de eventuele kopieén daarvan die
ter beschikking staan van personen die gerechtigd zijn
het informaticasysteem te gebruiken, te verhinderen en
hun integriteit te waarborgen.

§ 4. Onverminderd de bepalingen van artikel 550bis
van het Strafwetboek wendt de procureur des Konings
alle passende technische middelen aan om de integri-
teit en de vertrouwelijkheid van deze gegevens te waar-
borgen.

De passende technische middelen worden aange-
wend voor de bewaring ervan op de griffie, met over-
eenkomstige toepassing van de bepalingen van arti-
kel 90septies, tweede tot vierde lid.

§ 5. De procureur des Konings brengt de verantwoor-
delijke van het informaticasysteem op de hoogte van
de zoeking in dit systeem en deelt hem een samenvat-
ting mee van de gegevens die zijn gekopieerd of ontoe-
gankelijk zijn gemaakt. ledere belanghebbende, onge-
acht of het informaticasysteem dan wel de daarin
opgeslagen gegevens zijn eigendom zijn, kan overeen-
komstig artikel 28 sexies de opheffing van de maatrege-
len aan de procureur des Konings vragen. ».

Art. 8
(vroeger artikel 3 van het wetsontwerp n"214)

In hetzelfde Wetboek wordt een artikel 88ter inge-
voegd, luidend als volgt :

« Art. 88ter. — § 1. Wanneer de onderzoeksrechter
een zoeking beveelt in een informaticasysteem of een

il peut étre fait usage de supports qui sont a la disposi-
tion de personnes autorisées a utiliser le systéme infor-
matique.

§ 2. Si les données formant I'objet de l'infraction ou
qui ont été produites par I'infraction et si les données
visées au § 1¢ sont contraires a I'ordre public ou aux
bonnes maeeurs, ou si elles présentent un danger pour
lintégrité des systémes informatiques ou pour des don-
nées qui sont stockées, traitées ou transmises par de
tels systémes, le procureur du Roi utilise tous les moyens
techniques appropriés pour empécher toute personne
de continuer a utiliser ces données.

§ 3. Sile procureur du Roi procéde a la saisie ou s'il
a fait copier des données sur des supports, ou si, pour
des raisons techniques ou a cause du volume des don-
nées, il n'est pas possible d’appliquer les mesures vi-
sées au § 1, le procureur du Roi utilise tous les moyens
techniques appropriés pour empécher 'acces a ces don-
nées dans le systéme informatique, de méme qu’aux
copies éventuelles de ces données qui sont a la dispo-
sition de personnes autorisées a utiliser le systéme in-
formatique, et pour garantir leur intégrité.

§ 4. Sans préjudice des dispositions de I'article 550bis
du Code pénal, le procureur du Roi utilise tous les
moyens techniques appropriés pour garantir 'intégrité
et la confidentialité de ces données.

Des moyens techniques appropriés sont utilisés pour
leur conservation au greffe, en appliquant par analogie
les dispositions de I'article 90septies, alinéas 2 a 4.

§ 5. Le procureur du Roi informe le responsable du
systéme informatique de la recherche effectuée dans
ce systéme et lui communique un résumé des données
qui ont été copiées ou rendues inaccessibles. Toute
personne intéressée, qu’elle soit ou non propriétaire du
systéme informatique ou des données qui y sont stoc-
kées, peut, conformément a l'article 28sexies, deman-
der la levée des mesures au procureur du Roi. ».

Art. 8
(ancien article 3 du projet de loi n° 214)

Il est inséré dans le méme Code un article 88ter ré-
digé comme suit :

« Art. 88ter. — § 1°". Lorsque le juge d’instruction
ordonne une recherche dans un systéme informatique

deel daarvan, hetzij in het kader van een huiszoeking,
hetzij anderszins, kan deze zoeking worden uitgebreid
naar een informaticasysteem of een deel daarvan dat
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ou une partie de celui-ci soit dans le cadre d’'une per-

quisition, soit autrement, cette recherche peut étre éten-
due vers un systéme informatique ou une partie de ce-
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zich op een andere plaats bevindt dan daar waar deze
zoeking plaatsvindt :

— indien deze uitbreiding noodzakelijk is om de waar-
heid aan het licht te brengen ten aanzien van het mis-
drijf dat het voorwerp uitmaakt van de zoeking; en

— indien andere maatregelen disproportioneel zou-
den zijn, of indien er een risico bestaat dat zonder deze

uitbreiding bewijselementen verloren gaan.
§ 2. De uitbreiding van de zoeking in een informatica-

systeem mag zich niet verder uitstrekken dan tot de
informaticasystemen of de delen daarvan waartoe de
personen die gerechtigd zijn het onderzochte infor-
maticasysteem te gebruiken, in het bijzonder toegang
hebben.

§ 3. Inzake de door uitbreiding van de zoeking in een
informaticasysteem aangetroffen gegevens, die nuttig
zijn voor dezelfde doeleinden als de inbeslagneming,
wordt gehandeld zoals bepaald in artikel 39bis. De
onderzoeksrechter brengt de verantwoordelijke van dit
informaticasysteem op de hoogte, tenzij diens identiteit
of woonplaats redelijkerwijze niet achterhaald kan wor-
den.

Wanneer blijkt dat deze gegevens zich niet op het
grondgebied van het Rijk bevinden, worden ze enkel
gekopieerd. In dat geval deelt de onderzoeksrechter dit,
via het openbaar ministerie, onverwijld mee aan het
ministerie van Justitie, dat de bevoegde overheid van
de betrokken Staat hiervan op de hoogte brengt, indien
deze redelijkerwijze kan worden bepaald.

§ 4. Artikel 89bis is van toepassing op de uitbreiding
van de zoeking in een informaticasysteem. ».

Art. 9
(vroeger artikel 4 van het wetsontwerp n"214)

In hetzelfde Wetboek wordt een artikel 88quater in-
gevoeqd, luidend als volgt :

« Art. 88quater. — § 1. De onderzoeksrechter, of in
zijn opdracht een officier van gerechtelijke politie, hulp-
officier van de procureur des Konings, kan personen
waarvan hij vermoedt dat ze een bijzondere kennis heb-
ben van het informaticasysteem dat het voorwerp uit-
maakt van de zoeking of van diensten om gegevens die
worden opgeslagen, verwerkt of overgedragen door
middel van een informaticasysteem, te beveiligen of te
versleutelen, bevelen inlichtingen te verlenen over de
werking ervan en over de wijze om er toegang toe te
verkrijgen, of in een verstaanbare vorm toegang te ver-
krijgen tot de gegevens, die door middel daarvan wor-
den opgeslagen, verwerkt of overgedragen. De onder-

zoeksrechter vermeldt de omstandigheden eigen aan
de zaak die de maatregel wettigen in een met redenen
omkleed bevelschrift dat hij meedeelt aan de procureur
des Konings.
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lui-ci qui se trouve dans un autre lieu que celui ou la
recherche est effectuée :

— si cette extension est nécessaire pour la manifes-
tation de la vérité a I'égard de I'infraction qui fait I'objet
de la recherche, et

— si d’autres mesures seraient disproportionnées,
ou s’il existe un risque que, sans cette extension, des

éléments de preuve soient perdus.
§ 2. L'extension de la recherche dans un systeme

informatique ne peut pas excéder les systémes infor-
matiques ou les parties de tels systémes auxquels les
personnes autorisées a utiliser le systéme informatique
qui fait 'objet de la mesure ont spécifiquement acces.

§ 3. En ce qui concerne les données recueillies par
'extension de la recherche dans un systéme informati-
que, qui sont utiles pour les mémes finalités que celles
prévues pour la saisie, les regles prévues a l'article 39bis
s’appliquent. Le juge d’instruction informe le responsa-
ble du systéme informatique, sauf si son identité ou son
adresse ne peuvent étre raisonnablement retrouvées.

Lorsqu’il s’avere que ces données ne se trouvent pas
sur le territoire du Royaume, elles peuvent seulement
étre copiées. Dans ce cas, le juge d'instruction, par I'in-
termédiaire du ministére public, communique sans dé-
lai cette information au ministere de la Justice, qui en
informe les autorités compétentes de I'Etat concerné, si
celui-ci peut raisonnablement étre déterminé.

§ 4. Larticle 89bis est applicable a I'extension de la
recherche dans un systéme informatique. ».

Art. 9
(ancien article 4 du projet de loi n° 214)

Il est inséré dans le méme Code un article 88quater
rédigé comme suit :

« Art. 88quater. — § 1°. Le juge d’instruction ou un
officier de police judiciaire auxiliaire du procureur du Roi
délégué par lui, peut ordonner aux personnes dont il
présume qu’elles ont une connaissance particuliere du
systéme informatique qui fait 'objet de la recherche ou
des services qui permettent de protéger ou de crypter
des données qui sont stockées, traitées ou transmises
par un systéme informatique, de fournir des informa-
tions sur le fonctionnement de ce systeme et sur la
maniéere d’y accéder ou d’accéder aux données qui sont
stockées, traitées ou transmises par un tel systéme,
dans une forme compréhensible. Le juge d’instruction
mentionne les circonstances propres a I'affaire justifiant
la mesure dans une ordonnance motivée qu'il transmet
au procureur du Roi.
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§ 2. De onderzoeksrechter kan iedere geschikte per-
soon bevelen om zelf het informaticasysteem te bedie-
nen of de terzake dienende gegevens, die door middel
daarvan worden opgeslagen, verwerkt of overgedragen,
naargelang het geval, te zoeken, toegankelijk te ma-
ken, te kopiéren, ontoegankelijk te maken of te verwij-
deren, in de door hem gevorderde vorm. Deze perso-
nen zijn verplicht hieraan gevolg te geven, voorzover
dit in hun mogelijkheden ligt.

Het bevel bedoeld in het eerste lid kan niet worden
gegeven aan de verdachte en aan de personen bedoeld
in artikel 156.

§ 3. Hij die weigert de in §§ 1 en 2 gevorderde me-
dewerking te verlenen of de zoeking in een informatica-
systeem hindert, wordt gestraft met gevangenisstraf van
zes maanden tot één jaar en met geldboete van zesen-
twintig frank tot twintigduizend frank of met een van die
straffen alleen.

§ 4. ledere persoon die uit hoofde van zijn bediening
kennis krijgt van de maatregel of daaraan zijn mede-
werking verleent, is tot geheimhouding verplicht. ledere
schending van het geheim wordt gestraft overeenkom-
stig artikel 458 van het Strafwetboek.

§ 5. De Staat is burgerrechtelijk aansprakelijk voor
de schade die onopzettelijk door de gevorderde perso-
nen aan een informaticasysteem of de gegevens, die
door middel daarvan worden opgeslagen, verwerkt of
overgedragen, wordt veroorzaakt. ».

Art. 10
(vroeger artikel 5 van het wetsontwerp n"214)

In artikel 89 van hetzelfde Wetboek, gewijzigd bij de
wetten van 10 juli 1967 en 20 mei 1997, worden de woor-
den « en 39, » vervangen door « , 39 en 39bis, ».

Art. 11
(vroeger artikel 6 van het wetsontwerp n"214)

In artikel 90ter, § 2, van hetzelfde Wetboek, ingevoegd
bij de wet van 30 juni 1994 en gewijzigd bij de wetten
van 7 april 1995, 13 april 1995, 10 juni 1998 en 10 ja-
nuari 1999, worden de volgende wijzigingen aange-
bracht :

A) het 1°bis wordt vervangen door de volgende be-
palingen :

« 1°bis. Artikel 210bis van hetzelfde Wetboek;

1°ter. Artikel 259bis van hetzelfde Wetboek;

1°quater. Artikel 314bis van hetzelfde Wetboek;

1°quinquies. Artikelen 324bis en 324tervan hetzelfde
Wetboek; »;

B) een 10°bis, luidend als volgt wordt ingevoegd :

« 10°bis. Artikel 504quatervan hetzelfde Wetboek; »;
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§ 2. Le juge d’instruction peut ordonner a toute per-
sonne appropriée de mettre en fonctionnement elle-
méme le systéme informatique ou, selon le cas, de re-
chercher, rendre accessibles, copier, rendre inaccessi-
bles ou retirer les données pertinentes qui sont stoc-
kées, traitées ou transmises par ce systeme, dans la
forme qu’il aura demandée. Ces personnes sont tenues
d’y donner suite, dans la mesure _de leurs moyens.

L’'ordonnance visée a l'alinéa 1% ne peut étre prise a
'égard de l'inculpé et a 'égard des personnes visées a
l'article 156.

§ 3. Celui qui refuse de fournir la collaboration or-
donnée aux §§ 1° et 2 ou qui fait obstacle a la recher-
che dans le systéme informatique, est puni d’'un empri-
sonnement de six mois a un an et d'une amende de
vingt-six francs a vingt mille francs ou d’une de ces pei-
nes seulement.

§ 4. Toute personne qui, du chef de sa fonction, a
connaisance de la mesure ou y préte son concours, est
tenue de garder le secret. Toute violation du secret est
punie conformément a l'article 458 du Code pénal.

§ 5. L’Etat est civilement responsable pour le dom-
mage causé de fagon non intentionnelle par les person-
nes requises a un systéme informatique ou aux don-
nées qui sont stockées, traitées ou transmises par un
tel systéme. ».

Art. 10
(ancien article 5 du projet de loi n° 214)

A l'article 89 du méme Code, modifié par les lois des
10 juillet 1967 et 20 mai 1997, les mots « et 39 » sont
remplacés par «, 39 et 39bis ».

Art. 11
(ancien article 6 du projet de loi n° 214)

A I'article 90ter, § 2, du méme Code, inséré par la loi
du 30 juin 1994 et modifié par les lois des 7 avril 1995,
13 avril 1995, 10 juin 1998 et 10 janvier 1999, sont ap-
portées les modifications suivantes :

A) le 1°bis est remplacé par les dispositions suivan-
tes:

« 1°bis. A l'article 210bis du méme Code;

1°ter. A Iarticle 259bis du méme Code;

1°quater. A rarticle 314bis du méme Code;

1°quinquies. Aux articles 324bis et 324ter du méme
Code; »;

B) il estinséré un 10°bis, rédigé comme suit :

« 10°bis. A I'article 504quater du méme Code; »;
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C) een 13°bis, luidend als volgt, wordt ingevoegd :
« 13°bis. Artikelen 550bis en 550ter van hetzelfde
Wetboek; ».

Art. 12
(vroeger artikel 7 van het wetsontwerp n" 214)

In artikel 90quatervan hetzelfde Wetboek, ingevoegd
bij de wet van 30 juni 1994 en gewijzigd bij de wet van
10 juni 1998, wordt een § 4 toegevoegd, luidend als
volgt :

« § 4. De onderzoeksrechter kan personen waarvan
hij vermoedt dat ze een bijzondere kennis hebben van
de telecommunicatiedienst waarop de bewakings-
maatregel betrekking heeft of van diensten om gege-
vens, die worden opgeslagen, verwerkt of overgedra-
gen via een informaticasysteem, te beveiligen of te ver-
sleutelen, bevelen inlichtingen te verlenen over de wer-
king ervan en over de wijze om in een verstaanbare
vorm toegang te verkrijgen tot de inhoud van telecom-
municatie die wordt of is overgebracht.

Hij kan personen bevelen om de inhoud van de
telecommunicatie toegankelijk te maken in de door hem
gevorderde vorm. Deze personen zijn verplicht hieraan
gevolg te geven, voorzover dit in hun mogelijkheden ligt.

Hij die weigert de in de vorige leden bevolen mede-
werking te verlenen, wordt gestraft met gevangenisstraf
van zes maanden tot een jaar en met geldboete van
zesentwintig frank tot twintigduizend frank of met een
van die straffen alleen.

ledere persoon die uit hoofde van zijn bediening ken-
nis krijgt van de maatregel of die ertoe wordt geroepen
zijn technische medewerking te verlenen, is gebonden

door het geheim van het gerechtelijk onderzoek. ledere
schending van het geheim wordt gestraft overeenkom-
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C) il estinséré un 13°bis, rédigé comme suit :
« 13°bis. Aux articles 550bis et 550ter du méme
Code; ».

Art. 12
(ancien article 7 du projet de loi n° 214)

Larticle 90quater du méme Code, inséré par la loi du
30 juin 1994 et modifié par la loi du 10 juin 1998, est
complété par un § 4, rédigé comme suit :

« § 4. Le juge d’instruction peut ordonner aux per-
sonnes dont il présume qu’elles ont une connaissance
particuliere du service de télécommunications qui fait
I'objet d’'une mesure de surveillance ou des services qui
permettent de protéger ou de crypter les données qui
sont stockées, traitées ou transmises par un systeme
informatique, de fournir des informations sur le fonction-
nement de ce systéme et sur la maniére d’accéder au
contenu de la télécommunication qui est ou a été trans-
mise, dans une forme compréhensible.

1l peut ordonner aux personnes de rendre accessible
le contenu de la télécommunication, dans la forme qu’il
aura demandée. Ces personnes sont tenues d’y don-
ner suite, dans la mesure de leurs moyens.

Celui qui refuse de fournir la collaboration ordonnée
conformément aux alinéas précédents, est puni d’'un em-
prisonnement de six mois a un an et d’'une amende de
vingt-six francs a vingt mille francs ou d’'une de ces pei-
nes seulement.

Toute personne qui, du chef de sa fonction, a con-
naissance de la mesure ou est appelée a y préter son
concours technique, est liée par le secret de linstruc-
tion. Toute violation du secret sera punie conformément
a l'article 458 du Code pénal. ».

stig artikel 458 van het Strafwetboek. ».

Art. 13
(vroeger art. 8 van het wetsontwerp n"214)

In artikel 90 septies van hetzelfde Wetboek ingevoegd
bij de wet van 30 juni 1994 en vervangen bij de wet van
10 juni 1998, wordt tussen het vierde en het vijfde lid
een nieuw lid ingevoegd, luidend als volgt :

« De passende middelen worden aangewend om de
integriteit en de vertrouwelijkheid van de opgenomen
communicatie of telecommunicatie te waarborgen, en
voorzover mogelijk, de overschrijving of vertaling hier-
van tot stand te brengen. Hetzelfde geldt voor de bewa-
ring op de griffie van de opnamen en de overschrijving
of vertaling hiervan en voor de vermeldingen in het bij-
zonder register. De Koning bepaalt, na advies van de
Commissie voor de bescherming van de persoonlijke
levenssfeer, deze middelen en het ogenblik waarop ze
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Art. 13
(ancien art. 8 du projet de loi n° 214)

A Iarticle 90septies du méme Code, inséré par la loi
du 30 juin 1994 et remplacé par la loi du 10 juin 1998, il
est inséré entre le quatrieme et le cinquieme alinéa, un
nouvel alinéa, rédigé comme suit :

« Les moyens appropriés sont utilisés pour garantir
lintégrité et la confidentialité de la communication ou
de la télécommunication enregistrée et, dans la mesure
du possible, pour réaliser sa transcription ou sa traduc-
tion. La méme régle vaut pour la conservation au greffe
des enregistrements et de leur transcription ou de leur
traduction et pour les mentions dans le registre spécial.
Le Roi détermine, aprés avoir recueilli I'avis de la Com-
mission de la protection de la vie privée, ces moyens et
le moment ou ils remplacent la conservation sous pli
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de bewaring onder verzegelde omslag of het bijzonder
register, bedoeld in het derde en het vierde lid, vervan-
gen. ».

HOOFDSTUK IV

Bepaling tot wijziging van de wet van
21 maart 1991 betreffende de hervorming van
sommige economische overheidsbedrijven

Art. 14
(vroeger art. 9 van het wetsontwerp n" 214)

In artikel 109ter, E, van de wet van 21 maart 1991
betreffende de hervorming van sommige economische
overheidsbedrijven, ingevoegd bij de wet van 21 decem-
ber 1994, hernummerd bij de wet van 19 december 1997
en vervangen bij de wet van 10 juni 1998, worden de
volgende wijzigingen aangebracht :

— 1° het eerste lid van § 2 wordt aangevuld als
volgt :

«_, evenals de verplichtingen voor de operatoren van
telecommunicatienetwerken en de verstrekkers van te-

lecommunicatiediensten om de oproepgegevens van
telecommunicatiemiddelen en de identificatiegegevens

van gebruikers van telecommunicatiediensten te regi-
streren en gedurende een bepaalde termijn te bewa-

ren, in de gevallen, te bepalen bij een in Ministerraad
overlegd besluit en op voorstel van de minister van Jus-
titie en de minister bevoegd voor Telecommunicatie,
Overheidsbedrijven en Participaties. Deze termijn wordt
bepaald bij een in Ministerraad overlegd besluit en na
advies van de Commissie voor de bescherming van de

persoonlijke levenssfeer en mag nooit minder zijn dan
12 maanden.

Deze bewaringsplicht voor de operatoren van de
telecommunicatienetwerken en de verstrekkers van de

telecommunicatiediensten moet worden uitgevoerd bin-
nen de grenzen van het Rijk. »;

— 2° artikel 109ter, E, wordt als volgt aangevuld :

« § 3. Hij die de verplichtingen door de Koning krach-
tens de vorige paragrafen bepaald, niet nakomt, wordt
gestraft met gevangenisstraf van drie maanden tot
zes maanden en met geldboete van zesentwintig frank
tot twintigduizend frank of met een van die straffen al-
leen.

§ 4. De Koning bepaalt bij een in Ministerraad over-
legd besluit en na advies van de Commissie voor de
bescherming van de persoonlijke levenssfeer de
modaliteiten en de middelen om de vertrouwelijkheid
en de integriteit van de oproep- en identificatiegegevens
bedoeld in § 2 te waarborgen. ».
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scellé ou le registre spécial prévus aux alinéas trois et
quatre. ».

CHAPITRE IV

Disposition modifiant la loi du 21 mars 1991
portant réforme de certaines entreprises
publiques économiques

Art. 14
(ancien art. 9 du projet de loi n° 214)

ATarticle 109ter, E, de la loi du 21 mars 1991 portant
réforme de certaines entreprises publiques économi-
ques, inséré par la loi du 21 décembre 1994, renuméroté
par la loi du 19 décembre 1997 et remplacé par la loi du
10 juin 1998, sont apportées les modifications suivan-
tes:

— 1° L’alinéa 1° du § 2 est complété comme suit :

«, ainsi que les obligations pour les opérateurs de
réseaux de télécommunications et les fournisseurs de
services de télécommunications d’enregistrer et de con-
server, pendant un certain délai, dans les cas a déter-
miner par arrété royal délibéré en Conseil des ministres
et sur proposition du ministre de la Justice et du minis-
tre qui a les Télécommunications et les Entreprises et
Participations publiques dans ses attributions, les don-

nées d’appel de moyens de télécommunications et les
données d’identification d’utilisateurs de services de té-

[écommunications. Ce délai est déterminé par arrété
royal délibéré en Conseil des ministres et aprés avis de
la Commission de la protection de la vie privée et ne
peut jamais étre inférieur a 12 mois.

Cette conservation imposée aux opérateurs de ré-
seaux de télécommunications et aux fournisseurs de

services de télécommunications doit s’effectuer a I'inté-
rieur des limites du territoire du Royaume. »;

— 2° larticle 109ter, E, est complété comme suit :

« § 3. Celui qui ne respecte pas les obligations pré-
vues par le Roi en vertu des paragraphes précédents est
puni d’un emprisonnement de trois mois a six mois et d’'une
amende de_vingt-six francs a vingt mille francs ou d’'une
de ces peines seulement.

§ 4. Le Roi par arrété délibéré en Conseil des minis-
tres et aprés avis de la Commission pour la protection
de la vie privée prévoit les modalités et les moyens ap-
propriés pour garantir la confidentialité et I'intégrité des
données d’appels et d’identification visées au § 2. ».
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