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Advies nr 21/2016 van 18 mei 2016
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Betreft: Advies over het voorontwerp van wet betreffende de verbetering van de bijzondere
opsporingsmethoden en bepaalde onderzoeksmethoden met betrekking tot internet en elektronische
en telecommunicaties (CO-A-2016-021)

De Commissie voor de bescherming van de persoonlijke levenssfeer ;

Gelet op de wet van 8 december 1992 tot bescherming van de persoonlijke levenssfeer ten opzichte
van de verwerking van persoonsgegevens (hierna WVP), inzonderheid artikel 29;

Gelet op het verzoek om advies van de heer Koen Geens, Minister van Justitie ontvangen op
31/03/2016;

Gelet op het verslag van mevrouw Séverine Waterbley en de heer Frank Schuermans;

Brengt op 18 mei 2016 het volgend advies uit:
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Advies 21/2016 - 2/17

I. ONDERWERP VAN DE ADVIESAANVRAAG

1. De Commissie voor de bescherming van de persoonlijke levenssfeer (hierna "de Commissie"),
ontving op 31 maart 2016 een adviesaanvraag van de heer Koen Geens, Minister van Justitie,
over een voorontwerp van wet betreffende de verbetering van de bijzondere
opsporingsmethoden en bepaalde onderzoeksmethoden met betrekking tot internet en

elektronische en telecommunicaties

2. Dit voorontwerp van wet bevat een zeker aantal wijzigingen aan het Wetboek voor
Strafvordering en het Strafwetboek en strekt er vooral toe om een aantal verbeteringen in te
voeren in het opsporingsonderzoek en het gerechtelijk onderzoek, enerzijds bij de toepassing
van de bijzondere onderzoeksmethoden en anderzijds bij bepaalde onderzoeksmethoden die
in het bijzonder betrekking hebben op de internetrecherche en de elektronische- en

telecommunicaties. Het is vooral dat laatste aspect dat de kern van het voorstel uitmaakt.

3. Criminelen en maken immers steeds vaker gebruik van de mogelijkheden die de
informatietechnologie hen biedt. Het voorontwerp van wet wil hier dan ook een meer
aangepast juridisch kader ontwerpen voor ondermeer de zoeking in een informaticasysteem,
voor het actief zijn op het internet door de politiediensten en het onderscheppen en

kennisnemen van elektronische communicaties.

II. ALGEMENE INLEIDING

4. Het recht op de bescherming van de persoonsgegevens is, in de loop van de jaren, naast het
recht op de bescherming van de persoonlijke levenssfeer komen te staan als een zelfstandig
en volwaardig grondrecht. Dit is het duidelijkst tot uiting gekomen in het “Handvest van de
grondrechten van de Europese Unie van 12 december 2007” waar benevens het artikel 7 ,
“de eerbiediging van het privé-leven en van het familie-en gezinsleven” het daaropvolgende
artikel 8 “de bescherming van persoonsgegevens” uitdrukkelijk verwoordt. Daarmee is het
onderscheid tussen de “privacy” en de “dataprotectie” scherper gesteld dan klassiek uit het

artikel 22 van de Belgische Grondwet of het artikel 8 van het EVRM kan worden afgeleid.*

5. Deze beide grondrechten zijn niet enkel complementair maar behoren klassiek tot de
“vrijheden” en moeten samenhangend met de andere rechten en vrijheden worden benaderd
en toegepast worden. Het is niet toevallig dat onder de titel “Vrijheden” van het Handvest

voornoemde artikelen 7 en 8 worden voorafgegaan door het artikel 6 dat onder de titel “het

! zie Dirk De Bot, “Gegevensverwerking in de publieke sector”, Brussel 59, ASP/Politea, inzonderheid Deel I : “Privacyrecht en
gegevensverwerking in de publieke sector” blz. 59-132.
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recht op vrijheid en veiligheid” deze interferentie omschrijft “eenieder heeft recht op vrijheid
en veiligheid van zijn persoon”. Overigens maakt ook de Wet Verwerking Persoonsgegevens
of WVP? ook de binding met de andere grondrechten door in het artikel 2 het recht op
gegevensbescherming te richten op het doel : de bescherming van de fundamentele rechten

en vrijheden.

6. Het recht van elke burger op “veiligheid” en fysieke en morele “integriteit” is eveneens en
evenzeer beschermingswaardig als het recht op de bescherming van de
persoonsgegevens. Daarbij wordt veelal betoogt dat deze beide rechten en aanspraken tot
een juist evenwicht moeten komen en dat is juist. Maar enkel ten dele : het is evenzeer zo
dat deze rechten elkaar moeten aanvullen, versterken en schragen. Zo is het niet mogelijk
een sluitende bescherming van de persoonsgegevens en de persoonlijke levenssfeer op te
bouwen zonder te voorzien in een rechtshandhaving daarvan. En ook daarvoor zal het
klassiecke algemene en bijzondere strafrecht ook een belangrijke bijdrage moeten
leveren. Niet voor niets sluit de huidige WVP af met een hoofdstuk “strafbepalingen”. Over
enkele dagen, vanaf 24 mei, is de nieuwe “algemene verordening gegevensbescherming”?
van kracht die op deze rechtshandhavende taak inzet door bijkomende verplichtingen op te
leggen aan de overheden in het algemeen en de “toezichthoudende autoriteit” (de vroegere
privacycommissie ) in het bijzonder. En ook hier wordt de band gelegd met de andere
“grondrechten en fundamentele vrijheden” (artikel 1.2.) en worden beperkingen voorzien in
artikel 23.

7. Ter bescherming van de fundamentele rechten en vrijheden is niet alleen het materiéle recht
nodig maar ook evenzeer het instrumentarium, de strafvordering. Strafrechtelijk onderzoek
is bij uitstek privacyinvasief, ook wanneer de bescherming van de persoonlijke levenssfeer en
de persoonsgegevens in het geding is. Wanneer zich nieuwe of zich wijzigende
communicatievormen aandienen of wanneer wordt vastgesteld dat de nood tot ingrijpende
inkijk en informatiegaring noodzakelijk is moeten deze onderzoeksmethodes ook aangepast
of toegepast kunnen worden. En dit ter bescherming van diezelfde burger over wiens

persoonsgegevens het gaat.

2 de zogenaamde Belgische privacywet is eigenlijk een data protection wet van het zuiverste water en dit valt ook af te lezen
uit de titel die het trefzeker heeft over de “wet tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking
van persoonsgegevens”

3 Verordening (EU) 2016/679 van het Europees parlement en de Raad van 27 april 2016 betreffende de bescherming van
natuurlijke personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens
en tot intrekking van Richtlijn 95/46/EG
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III. ONDERZOEK TEN GRONDE

1. Voorafgaande opmerking

8. Zoals hoger gezegd, zal de inhoud en de draagwijdte van bepaalde wijzigingen aan het
Wetboek voor Strafvordering en het Strafwetboek raken aan fundamentele rechten, zoals het
grondrecht op privacy, beschermd door artikel 8, 1ste lid van het EVRM en artikel 22 van het
Grondwet en het recht op onschendbaarheid van de woning, zoals beschermd door artikel 17
van het Internationaal Verdrag inzake burgerrechten en politieke rechten en artikel 15 van de

Grondwet.

9. Deze wijzigingen in het opsporingsonderzoek en het gerechtelijk onderzoek in het bijzonder
bij het toepassen van de zogenaamde bijzondere onderzoeksmethoden (afgekort “BOM™)* en
vooral bij bepaalde andere indringende (onderzoeks)methodes inzake internetrecherche en
telecommunicaties, moeten de test van artikel 8, §2 van het EVRM kunnen doorstaan, dat niet
alleen een wettelijke basis vereist maar ook bepaalt dat in een democratische samenleving

een inmenging in de uitoefening van dit recht proportioneel en noodzakelijk moet zijn.

10. De jurisprudentie van het Europees Hof van de Rechten van Mens legt meestal het accent op
de dringende noodzaak om willekeurige inmenging in de privacy van de betrokkenen te
vermijden. Daaruit vloeit voort dat elke nationale bepaling ter zake voldoende helder en nader
omschreven moet zijn zodat aan eenieder op een passende manier kan worden meegegeven
onder welke voorwaarden deze bepalingen het openbaar gezag toelaat gebruik te maken van
geheime onderzoeksmaatregelenmaatregelen. Naast deze gemeenschappelijke vereiste,
vaardigde het Hof nog andere minimale garanties uit. De nationale wetgevingen moeten heel
precies omschrijven welke misdrijven aanleiding kunnen geven tot een rechtmatig tapbevel,
moeten de toepasselijke, subjectieve beperkingen van bepaalde categorieén personen
aangeven, moeten de limieten bepalen van de duur van dat toezicht, moet de te volgen
procedure(s) bij het onderzoek alsook het gebruik, het delen en het bewaren van de verkregen
gegevens omschrijven, moeten de te nemen voorzorgsmaatregelen bij de mededeling van die
informatie aan derden bevatten, moeten de omstandigheden waaronder de informatie mag
gewist of vernietigd worden omschrijven > en moeten voorzien in een onderzoek ex ante of
ex post door een rechter of ieder andere daadwerkelijke (objectieve en subjectieve)

onpartijdige deskundige, die feitelijk maar ook hiérarchisch onafhankelijk is van de instantie

4 Ter herinnering. Het Wetboek van Strafvordering kent drie soorten bijzondere opsporingsmethoden, met name de observatie,
de infiltratie en de informantenwerking.

5 Weber et Saravia vs. Duitsland (dec.) ; Association for European Integration and Human Rights et Ekimdzhiev vs. Bulgarije ;
Liberty en andere organisatie vs. Groot-Brittannié.
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die verantwoordelijk is voor het opleggen van dergelijke maatregelen en die gemachtigd is
om de authenticiteit en de betrouwbaarheid van de registraties te waarborgen. Hoewel de
nationale wetgeving nalaat om naar bepaalde van de bovenvermelde elementen te verwijzen,
zal het Hof zijn onderzoek ook uitbreiden tot de nationale jurisprudentie die relevant is of kan

zijn voor de bescherming van het individu.®

2. Analyse van artikel 2 van het voorontwerp - wijzigingen aan het artikel 39bis van
het Wetboek van Strafvordering - niet-heimelijke zoeking in informaticasystemen

11. Dit artikel wijzigt artikel 39bis van het Wetboek van Strafvordering (Sv.) en betreft de niet-
heimelijke zoeking in informaticasystemen. Dit artikel integreert de inhoud van artikel 88ter
Sv. met betrekking tot de zoeking in informaticasystemen of van een gedeelte ervan in artikel
39bis van hetzelfde wetboek met de bedoeling een coherent artikel te bekomen over de niet-
heimelijke zoeking en zijn uitbreiding in informaticasystemen. Omdat de inhoud van artikel
88ter Sv. geheel is overgenomen, heeft dit artikel geen bestaansreden meer en wordt het

opgeheven.

12. Overigens, de wijzigingen aan artikel 39bis Sv. strekken ertoe de bevoegdheden op te
helderen van de verschillende actoren inzake zoekingen in informaticasystemen of in een

gedeelte daarvan. Het huidig artikel 39bis WSV is hierover inderdaad niet duidelijk genoeg.

13. Bijgevolg wordt voorzien in 4 niveau's.

14. Het eerst niveau is dat van de zoeking in een informaticasysteem dat in beslag werd genomen
in het kader van een vooronderzoek in strafzaken (dat dus zowel ene opsporingsonderzoek
als gerechtelijk onderzoek kan zijn). Deze zoeking kan worden verricht door een officier van
de gerechtelijke politie zonder voorafgaande machtiging van de procureur des Koning of

onderzoeksrechter (artikel 39bis, §2 Sv. in voorontwerp).

15. De Commissie stelt vast dat het Hof van Cassatie in zijn arrest van 11 februari 20157 heeft
gesteld dat het huidige recht de politieambtenaren nu al toestaat om kennis te nemen van de
gegevens op een in beslag genomen gsm. Daarmee maakte het Hof een einde aan een
jarenlange onduidelijkheid nopens de exacte politionele bevoegdheden tot “uitlezing” wanneer

een gsm of smartphone in beslag werd genomen.

6 Ivana Roagna, La protection du droit au respect de la vie privée et familiale par la Convention européenne des droits de
'homme

7 Cass., 11 februari 2015 (AR P.14.1739.F), juridat.
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16. Het tweede niveau betreft de zoeking in een informaticasysteem dat niet in beslag is genomen,
maar waarvoor de voorwaarden voor een inbeslagneming zijn vervuld. In dit geval moet de
zoeking gemachtigd worden door de procureur des Konings®. (art. 39bis, §2, 2¢ lid en §3 Sv

in voorontwerp).

17. De Commissie stelt vast dat daarin in wezen al is voorzien met het huidige artikel 39bis, §2
Sv.

18. Een derde niveau betreft de niet-heimelijke opzoekingen en uitbreiding in

informaticasystemen. Artikel 39bis, §4, SV bepaalt de grenzen van de uitbreiding van de niet-
heimelijke zoeking in een informaticasysteem of in een deel daarvan, dat zich op een andere

plaats bevindt dan waar de zoeking wordt verricht.

19. De uitbreiding van de zoeking in een informaticasysteem of in een deel daarvan kan worden
bevolen door de procureur des Konings :
- als die uitbreiding noodzakelijk is om de waarheid aan het licht te brengen ten aanzien
van het misdrijf dat het voorwerp van de zoeking uitmaakt en
- er geen andere maatregelen voorhanden zijn die minder indringend zijn en waarmee
hetzelfde resultaat kan worden bereikt of dat er een risico bestaat dat zonder deze

uitbreiding bewijselementen verloren gaan.

20. DHet ontwerp verantwoordt de tussenkomst van de procureur des Koning (zodat dit aldus
geen exclusieve bevoegdheid is van de onderzoeksrechter) met het argument dat artikel
39bis Sv. zich beperkt tot de niet-heimelijke zoekingen. Er wordt dus op de privacy van
personen en/of verdachten dus op geen enkele wijze heimelijk eeninbreuk gepleegd .
Integendeel het openbaar ministerie moet de verantwoordelijke van het informaticasysteem
op de hoogte brengen van de zoeking. Daarnaast is de overdracht van deze maatregel
(namelijk de uitbreiding van de zoeking) van artikel 88ter Sv. naar artikel 39bis Sv., waardoor
naast dede onderzoeksrechter ook de procureur des Konings deze bevoegdheid krijgt,
gerechtvaardigd door het feit dat, wegens de ontwikkeling van nieuwe technologieén, het
onderscheid tussen hetgeen zich op het toestel bevindt en hetgeen zich in de cloud bevindt

(wat een uitbreiding van de zoeking noodzakelijk maakt) voor een deel artificieel geworden.

21. Hoewel de Commissie meent dat een tussenkomst van een rechter meer garanties biedt tegen

een inmenging in het privéleven, verzet zij zich er niet tegen dat het openbaar ministerie

8 De Commissie gaat ervan uit dat telkens het ontwerp het heeft over “de procureur des Konings” daarmee ook worden bedoeld
de federale procureur, de arbeidsauditeur en de procureur-generaal naar gelang van het geval.
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bevoegd zou zijn voor alle niet-geheime zoekingen in informaticatoepassingen aangezien de
parketmagistraat, zoals gesteld, "de verantwoordeljjke van het informaticasysteem op de
hoogte (moet brengen) van de zoeking in het informaticasysteem of de uitbreiding ervan,
tenzij diens identiteit of woonplaats redeljjkerwijze niet achterhaald kan worden, en deelt hem
in voorkomend geval een samenvatting mee van de gegevens die zijn gekopieerd,
ontoegankelijk gemaakt of verwijderd' (art. 39bis, §5, WSV in het voorontwerp). Meer
algemeen herinnert de Commissie er overigens aan dat ook het openbaar ministerie
onafhankelijk is in de individuele opsporing en vervolging (art. 151 Grondwet) en moet waken
over de wettigheid van de bewijsmiddelen en de loyaliteit waarmee ze worden verzameld (art.
28bis §3, laatste lid Sv.). Dat loyaliteitsbeginsel houdt volgens het Hof van Cassatie in dat
alle door het parket verzamelde gegevens bij het strafdossier worden gevoegd, inzonderheid
de gegevens a décharge®. Daarmee sloot het Hof van Cassatie zich ook aan bij het
Grondwettelijk Hof dat reeds herhaaldelijk het volgende heeft gesteld: “ Tussen het openbaar
ministerie en de verdachte bestaat een fundamenteel verschil dat op een objectief criterium
steunt: het openbaar ministerie vervult, in het belang van de gemeenschap, de opdrachten
van openbare dienst met betrekking tot de opsporing en de vervolging van de misdrijven en
vordert de toepassing van de strafwet; de verdachte verdedigt zijn persoonlijk belang'*°.

22. De Commissie stelt overigens vast dat een heimelijke indringing in een informaticasysteem en
het toezicht erop, onderworpen blijven aan een tussenkomst van de onderzoeksrechter (art.

90 en volgende Sv.).

23. De Commissie stelt evenwel vast dat alleen de onderzoeksrechter het gebruik van "valse
sleutels »*" kan bevelen. In de toelichting bij het artikel 2 van het voorontwerp verduidelijkt
de wetgever evenwel: Dit is enkel het geval voor de gegevens die zich niet bevinden op het
informaticasysteem dat in beslag genomen werd of dat in beslag genomen zou kunnen
worden. Indien, naast de valse sleutels die nodig waren om toegang te krijgen tot de
algemene inhoud van het informaticasysteem, het gebruik van bijkomende "valse sleutels"
nodig is om toegang te krijgen tot welbepaalde specifieke delen van het intern geheugen van
het informaticasysteem, blijft de procureur des Konings bevoegd om dergelijk gebruik van
valse sleutels te bevelen”. De bevoegdheidsverdeling tussen parket en onderzoeksrechter in
het kader van de niet heimelijke informaticazoeking wordt daardoor in een snel evoluerende

informattica-omgeving ongetwijfeld complex. Als de Commissie het goed begrepen heeft is

9 Zie 0.a. Cass. 19 december 2012, n° P. 12.1310.F/1,

10 Zie 0.a. Grondwettelijk Hof, 1 december 1994, n° 82/1994; zie ook de arresten n® 22/95, n°® 43/95, n°® 76/95, n°® 49/97, n°
29/98, n° 58/98, n° 12/2000, n° 58/2001, n° 69/2001, n° 5/2002, n° 70/2005, n° 191/2005, n° 182/2008,
www.grondwettelijkhof.be

11 Installatie van technische apparatuur in de betrokken informaticasystemen voor het decrypteren en decoderen van de in dit
systeem opgeslagen, verwerkte of doorgegeven gegevens.
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het parket bevoegd tot een niet heimelijke informaticazoeking en uitbreiding ervan. Het
parket kan zo nodig “valse sleutels” aanwenden om die niet heimelijke informaticazoeking te
doen (ontworpen §4ter, 1¢ lid), maar van zodra er sprake is van een uitbreiding (er dus m.a.w.
netwerkverbindingen zijn, wat quasi steeds het geval zal zijn) dient een onderzoeksrechter

gevorderd (ontworpen §4ter, 2¢ lid) te worden.

24. De Commissie heemt hiervan akte.

25. Het vierde niveau betreft informaticasystemen die niet vatbaar zijn voor inbeslagneming. In
dat geval is voor de zoeking de machtiging van een onderzoeksrechter nodig, in voorkomend

geval in het kader van de mini-instructie.

26. De Commissie neemt hiervan akte.

3. Analyse van de artikelen 3 en 4 van het voorontwerp - invoeging van de artikelen
39ter en 39quater van het Wetboek van Strafvordering - snelle bewaring en

onthulling van informaticagegevens

27. Het nieuwe artikel 39ter Sv. belichaamt de omzetting van de artikelen 16 en 17 van de
Cybercrimeconventie'> met betrekking tot de snelle bewaring en onthulling van nationale

gegevens.

28. Het nieuwe artikel 39quaer Sv. betreft de omzetting van de artikelen 29 en 30 van de
Cybercrimeconventie met betrekking tot de snelle bewaring en onthulling van gegevens op

nationaal niveau.

29. Deze artikelen bepalen dat aan meerdere natuurlijke personen of aan rechtspersonen bevolen
kan worden om gegevens die in hun bezit zijn of waarover zij de controle hebben, te bewaren
"wanneer er redenen bestaan om aan te nemen dat gegevens die opgeslagen, verwerkt of
overgedragen worden door middel van een informaticasysteem bijzonder kwetsbaar zijn voor

verlies of voor wijziging ».

30. De Commissie stelt vast dat op internationaal niveau deze maatregel kan genomen worden

door de het openbaar ministerie. Ze neemt er akte van dat de maatregel op nationaal niveau

12 STE 185 — Cybrcriminalité (Convention), 23.X1.2001
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zal kunnen bevolen worden "door iedere officier van gerechteljjke politie' en heeft daarbij

geen bijzondere opmerkingen

4. Analyse van de artikelen 6 en 15 van het voorontwerp - wijzigingen aan de

artikelen 46quinquies en 89 van het Wetboek van Strafvordering - inkijkoperaties

31. Naast het betreden van een private plaats wordt het mogelijk gemaakt tijdens een
inkijkoperatie kennis te nemen van de inhoud van gesloten voorwerpen die zich daar

bevinden, zoals bijvoorbeeld slotvaste kasten of safes.

32. De toelichting bij artikel 6 preciseert: "met gesloten voorwerp wordt echter niet een
informaticasysteem bedoeld. Om informaticasystemen (zoals laptops of smartphones) te
kunnen doorzoeken, is er steeds een bevelschrift van de onderzoeksrechter nodig. Nochtans
mogen de opsporingsdiensten binnendringen in een informaticasysteem indien dit enkel tot
doel heeft een technisch hulpmiddel te plaatsen, te herstellen of terug te nemen in het kader

van een observatie.»

33. De Commissie merkt op dat een staalname nu al mogelijk is. De memorie van toelichting bij
de wet van 6 januari 2003 geeft immers aan "het kan aangewezen zjjn dat de
politieambtenaren die, naar aanleiding van een inkijkoperatie, een hoeveelheid wit poeder of
een hoeveelheid verdachte liguide middelen aantreffen, daar een staal van nemen, teneinde
met zekerheid te kunnen bepalen of het hier al dan niet om drugs of hormonenpreparaat
gaat B»,

34. De nieuwe paragraaf 5 voorziet dat de onderzoekers een voorwerp gevonden op de plaats
van de inkijkoperatie kunnen meenemen indien het onderzoek van het voorwerp niet ter
plaatse kan gebeuren en indien de informatie niet op een andere manier kan worden
verkregen. In fine wordt gesteld "Het bewuste voorwerp wordt zo spoedig mogeljjk

teruggeplaatst, tenzij dit het goede verloop van het onderzoek in de weg staat ».
35. De Commissie neemt hiervan akte.
36. Artikel 89ter Sv. voert ook de nieuwe mogelijkheid in van een heimelijke zoeking

in een informaticasysteem maar uitsluitend voor de doeleinden als omschreven onder artikel

46quinquies, §2 Sv.

13 Doc. Parl. 50-1688/001, p. 59
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37. Het doel van die maatregel is na te gaan of er bewijsmateriaal bestaat maar niet om het te
verzamelen. Er mogen enkel stalen worden genomen. In het kader van een inkijkoperatie
in een informaticasysteem betekent dit dat een gerichte kopie mag genomen worden van

bepaalde gegevens.

38. Het onderscheid tussen de heimelijke zoeking in een informaticasysteem zoals ingevoerd in
artikel 89ter Sv. en de heimelijke zoeking in een informaticasysteem zoals ingevoerd door
artikel 90ter Sv., ligt voornamelijk in de finaliteit van de maatregel. De finaliteit van artikel
89ter Sv. is dat er kan gezocht worden naar bewijs van strafbare feiten, maar het gevonden
bewijs mag niet verzameld en gebruikt worden; er mogen enkel stalen worden genomen. De
inkijkoperatie in een informaticasysteem is met andere woorden een oriénterend instrument
dat het mogelijk maakt om gradueel op de privacy in te breken en stalen te nemen die in

voorkomend geval een nog verdergaande maatregel kunnen verantwoorden.

39. Er is voor geopteerd om de inkijkoperatie (voor ander doeleinden dat het louter plaatsen,
herstellen of terugnemen van een hulpmiddel om een observatie te kunnen doen) in een
informaticasysteem onder te brengen in artikel 89ter en niet in artikel 46quinquies, ook al zou
in principe kunnen worden verdedigd dat een informaticasysteem - bijvoorbeeld een
Hotmailaccount, een Facebook-account, een iCloud-account, ... - private plaatsen zijn die géén
woning zijn. Gelet op het feit dat de privacy van personen online of in de 'cloud' dermate
omvangrijk en gevoelig kan zijn, gecombineerd met het feit dat deze privacy bij een
inkijkoperatie 'heimelijk' wordt benaderd, dient dit consequent onder de controle van de

onderzoeksrechter te worden gesteld.

40. Na lezing van die bepalingen stelt de Commissie vast dat in het kader van een inkijkoperatie
aan de informaticasystemen dezelfde bescherming wordt toegekend als aan de woning. Zij

neemt hiervan akte.

5. Analyse van artikel 7 van het voorontwerp - Invoeging van artikel 46sexies in het
Wetboek van Strafvordering - interacties en infiltraties die uitsluitend op het

internet plaatsvinden
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41. Dit artikel voert de mogelijkheid in tot een infiltratie of een interactie op internet'4 over te
gaan die niet enkel een gerichte verificatie of arrestatie op het oog heeft. Men spreekt soms

ook wel over een zgn. “infiltratie-light”.

42. De Procureur des Koning kan dit machtigen "/indien het onderzoek zulks vereist”; indien "de
overige middelen van onderzoek niet volstaan om de waarheid aan de dag te brengen” en
indien "er ernstige aanwijzingen bestaan dat het een feit betreft dat aanleiding geeft tot een
correctionele gevangenisstraf in hoofdzaak van een jaar of tot een

zwaardere straf ».

43. De Commissie is van mening dat interacties op het internet een impact kunnen hebben op de
privacy van de betrokkene. De Commissie noteert dat, artikel 46sexies, §4, 2de lid, Sv.
bepaalt dat alle relevante contacten moeten geregistreerd worden. Dit maakt de maatregel
veel transparanter a postiori en vermijdt risico op misbruik. Daarnaast kunnen de
beschuldigde, de beklaagde, de burgerlijke partij of hun raadsman van de procureur de
Konings toestemming krijgen om alle of een deel van de geregistreerde contacten te

raadplegen.

44. Na lezing van artikel 46sexsies Sv in voorontwerp en het commentaar bij het artikel is het
voor de Commissie niet duidelijk wat wordt bedoeld met "/nfiltratie op internet of een interactie
op internet die niet enkel een gerichte verificatie of een arrestatie tot doel heeft'. De uitsluiting
van de toepassing van artikel 46sexsies Sv. op "de persoonlijke interactie op het internet van
politieambtenaren met een of meerdere personen, die enkel een gerichte verificatie of een
arrestatie tot direct doel heeft"is op zijn minst raadselachtig gezien het feit dat de bedoelde
maatregel onder artikel 46sexies Sv. iberhaupt alleen kan bevolen worden door de procureur
des Konings als er "ernstige aanwijzingen zijn dat zjj strafbare feiten die een correctionele
hoofdgevangenisstraf van een jaar of een zwaardere straf tot gevolg kunnen hebben, plegen
of zouden plegen. " Het lijkt erop dat met de voorgenomen uitzonderingsbepaling het voor
politieambtenaren mogelijk wordt gemaakt autonoom een interactie op het internet te

ondernemen, met als doelstellling een doelgerichte verificatie of arrestatie van een persoon.

45. De Commissie vermoedt dus dat met deze passus zoals verwoord in §1, 3 lid de
politieambtenaren autonoom op internet moeten kunnen "patrouilleren”. In dat geval moet
artikel 46sexies Sv. evenwel duidelijker worden gelibelleerd. De vraag is immers of deze

uitzonderingspbepaling op zich voldoende duidelijk is en of die voorgenomen autonome

4 Het begrip internet moet in brede zin worden begrepen en bevat meer bepaald het "dark web".
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bevoegdheid van de politie niet op zich duidelijk dient ingeschreven te worden hetzij in het
Wetboek van Strafvordering, hetzij in de Wet op het Politieambt.

46. De Commissie vestigt in dat verband de aandacht van de aanvrager op haar advies nr. 13/2015
van 13 mei 2015 betreffende de voorontwerpen van wet houdende diverse bepalingen —
wijzigingen aan de wet tot oprichting van een beroepsorgaan inzake veiligheidsmachtigingen,
aan de wet op het politieambt en aan de wet van 18 maart 2014 betreffende het politionele

informatiebeheer.

47. Een van de voorgenomen wijzigingen van de wet van 5 augustus 1992 op het politieambt
strekte er precies toe om in artikel 26 nader te omschrijven dat "voor het publiek toegankelijke
plaatsen op het internet of op andere elektronische communicatienetwerken, ongeacht of er
voor het nemen van de toegang daartoe bepaalde vormeljjke toegangsformaliteiten moeten
worden ondernomen, gelijkgesteld worden met publiek toegankelijke plaatsen. De

politieambtenaren mogen deze plaatsen bezoeken, bestuderen en er kopieén van maken ».

48. Gelet op een dergelijke definitie van "voor het publiek toegankelijke plaatsen", zouden de
politieambtenaren mogen "patrouilleren" op internet teneinde ondermeer een gerichte
verificatie of arrestatie te verrichten. Deze bevoegdheid moet echter duidelijk in een wet
worden gegoten zodat het rechtmatigheidsbeginsel en voorzienbaarheidsbeginsel zijn
geéerbiedigd. Het is de Commissie niet duidelijk waarom er blijkbaar geen sprake meer is
van de voorgenomen wijziging van artikel 26 WPA in de zin zoals men kennelijk nu toch

onrechtstreeks lijkt te willen doorvoeren via het ontworpen artikel 46sexies Sv.

6. Analyse van artikel 14 van het voorontwerp - wijzigingen aan artikel 88quater van
het Wetboek van Strafvordering — Medewerkingsplicht

49. Artikel 14 legt strengere straffen op aan personen die niet meewerken aan de zoeking in een
informaticasysteem of de uitbreiding ervan. In de memorie van toelichting wordt dit als volgt
gemotiveerd: "Deze strengere bestraffing moet een duideljik signaal geven aan personen die
hun medewerking niet verlenen of die het onderzoek dwarsbomen. (...) Gelet op de huidige
stand van de technologie en de verdere evolutie die op dit domein nog mag worden verwacht,
is het voor de opsporingsdiensten vaak bijzonder moeiljjk of zelfs onmogelijk om toegang te
verkrijgen tot gegevens op een informaticasysteem, zonder hulp van externen die op de

hoogte zijn van de werking ervan, de gebruikte versleuteling etc.”
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50. De Commissie merkt op dat deze medewerkingsplicht in sommige gevallen op gespannen voet
kan komen te staan met wat artikel 48 van de wet betreffende de elektronische communicatie
van 13 juni 2015 (hierna “WEC") voorschrijft. Laatstgenoemde bepaling stelt met name dat
het gebruik van versleuteling vrij is, waaruit ook kan afgeleid worden dat de gebruikers van
versleutelingen niet verplicht zijn om de sleutels te bewaren. Gebruikers die de sleutels niet
hebben bijgehouden kunnen in het kader van hun medewerkingsplicht zoals voorzien in artikel
88quater Sv evident weinig nuttige informatie verstrekken aan de opsporingsdiensten en het
lijkt betwistbaar dat zij hiervoor zouden kunnen gesanctioneerd worden, juist gelet op
voornoemd artikel 48 WEC.

7. Analyse van de artikelen 17 en volgende van het voorontwerp - wijzigingen aan
artikel 90ter van het Wetboek van Strafvordering - heimelijke zoekingen in een

informaticasysteem en heimelijke kennisname van communicatie

51. Artikel 90ter Sv. (betreffende het aftappen van telecommunicaties) is grondig herzien door:

- De introductie van de heimelijke zoeking in informaticasystemen;

- de heimelijke zoeking in informaticasystemen en de onderschepping van
telecommunicaties!® samen te voegen tot één maatregel. Door de technologische
evolutie kan vaak geen onderscheid meer worden gemaakt tussen de twee. Men
spreekt nu beter van de heimelijke kennisname van communcatie en informatie;

- de lijst van misdrijven waarvoor de maatregel van artikel 90ter mogelijk is, uit te
breiden

52. Het eerste lid, §1, van art. 90ter Sv beschrijft de maatregel die de onderzoeksrechter kan
bevelen. Die bevat de onderschepping, de kennisname, onderzoek en registratie van de niet
voor het publiek toegankelijk communicaties'® of gegevens van een informaticasysteem of

een deel daarvan, evenals de uitbreiding van een zoeking in een informaticasysteem.

53. De Commissie herinnert eraan dat het Europees Hof voor Rechten van de Mens van mening
is dat de telefoongesprekken vervat zitten in de begrippen "privéleven" en "correspondentie”
als bedoeld in artikel 8 van EVRMY,

16 Uit de commentaren bij de artikelen moeten "niet voor het publiek toegankelijke communicaties" worden begrepen als
communicaties of elektronische communicaties binnen de persoonlijke levenssfeer. Het betreft een globaal begrip dat ook de
woorden "privécommunicaties of telecommunicaties" dekken van het oude artikel 90ter.

17 zie meer bepaald het bovenvermelde Klass et autres, §41 Malone vs. Groot-Brittannié, 2 augustus 1984, §64, Serie A nr. 82
en Lambert vs. Frankrijk 24 augustus 1988, §21 Receuil des arréts et décisions 1998-V
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54. De Commissie stelt vast dat die maatregel slechts in uitzonderlijke gevallen bevolen kan
worden omdat het onderzoek zulks vereist, er ernstige aanwijzingen zijn dat het een
welbepaald misdrijf betreft en de andere onderzoeksmiddelen niet volstaan om de waarheid

aan het licht te brengen.

55. De Commissie stelt eveneens vast dat in het arrest nr. 202/2004 van 21 december 2004 van
het Grondwettelijk Hof over de wet van 6 januari 2003 betreffende de bijzondere
onderzoeksmethoden en en enige andere onderzoeksmethoden, van oordeel was dat een
inkijkoperatie (artikel 89ter WSV) en de observatie met gebruik van technische hulpmiddelen
om zicht te verwerven in een woning (artikel 56bis, tweede lid WSV.) maatregelen zijn die,
wat betreft de inmenging in het recht op eerbiediging van het privéleven, vergeleken kunnen
worden met de huiszoeking en met het afluisteren en opnemen van privécommunicaties en -
telecommunicatie. Deze maatregelen kunnen volgens het Hof dan ook enkel worden
toegestaan onder dezelfde voorwaarden als deze die gelden voor de huiszoeking en het

afluisteren van telefoongesprekken.

56. Om die reden moeten de inkijkoperatie en de observatie met gebruik van technische
hulpmiddelen om zicht te verwerven in een woning, worden uitgesloten van 'de

toepassingssfeer van het mini-onderzoek.

57. Dezelfde uitsluiting geldt voor de onderzoeksmaatregel van de heimelijke zoeking en
kennisname van communicatie. Om die reden wordt deze maatregel geintegreerd in artikel
90ter, 81 Sv, dat dezelfde kenmerken vertoont. De wijziging heeft niet enkel tot gevolg dat,
naast de reeds bestaande maatregel van de interceptie van communicatie, de heimelijke
zoeking in een informaticasysteem wordt toegevoegd. Ze leidt er eerder toe dat de twee
maatregelen verenigd worden in één maatregel, om zich aan te passen aan de technologische
evoluties die het onmogelijk maken om het verschil te maken tussen, enerzijds, de heimelijke

zoeking in een informaticasysteem, en anderzijds, de interceptie van communicatie.

58. De Commissie neemt akte van het feit dat de "toevallige" of "doorzoekende" zoekingen niet
mogen worden verricht. Artikel 90ter, §1, 4de lid Sv., omschrijft immers het doeleinde van de
maatregel: De maatregel zal uitsluitend kunnen worden bevolen om gegevens te zoeken die

de waarheid aan het licht kunnen brengen.

59. De Commissie is evenwel van mening dat de maatregel de waaier aan domeinen aanzienlijk
uitbreidt die van nature het voorwerp uitmaken van een heimelijke zoeking en wenst de
aandacht van de wetgever te vestigen op het feit dat deze uitbreiding het voorwerp moet

uitmaken van een grondig parlementair debat.
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Voor de maatregelen die de veiligheid en de vertrouwelijkheid van de persoonsgegevens
waarborgen, neemt de Commissie er akte van dat artikel 90septies Sv. bepaalt dat "de
passende middelen worden aangewend om de integriteit en de vertrouwelijkheid van de
opgenomen niet voor publiek toegankelijke communicatie of gegevens van een
informaticasysteem te waarborgen' en dat artikel 90octies, §2 Sv. bepaalt dat "Zledere

schending van het geheim wordt gestraft overeenkomstig artikel 458 van het Strafwetboek ».

De Commissie neemt er akte van dat iedere persoon die het voorwerp uitmaakte van de
maatregel bedoeld in artikel 90ter Sv, ingelicht wordt van de aard van de maatregel en de
data waarop die werd uitgevoerd (behalve wanneer de identiteit of het adres van die persoon

niet redelijkerwijze kan worden teruggevonden).

Die informatie aan de betrokkene is in overeenstemming met de jurisprudentie van het
Europees Hof van de Rechten van de Mens dat stelt dat " /a question de la notification
ultérieure de mesures de surveillance est indissolublement lie au caractére effectif des
recours judiciaires et donc a l'existence de garanties effectives contre les abus des pouvoirs
de surveillance ; si on ne l'avise pas des mesures prises a son insu, l'intéressé ne peut gueére,

en principe, en contester rétrospectivement la Iégalité en justice » '8,

Analyse van artikel 33 van het voorontwerp - oprichting van een gegevensbank
van stemafdrukken

Artikel 33 van het voorontwerp richt een gegevensbank op voor stemafdrukken die er toe
strekt om met behulp van software de stem te herkennen van verdachten en veroordeelde
personen van wie de stemafdruk reeds geregistreerd is in het kader van dossiers waarvoor
een telefoon —of communicatietap (thans of in het verleden) is goedgekeurd door de bevoegde

magistraat.

De Commissie meent dat een dergelijke gegevensbank inderdaad bij wet moet worden

voorzien.

18 Weber et Saravia vs. Duitsland; Klass et autres vs. Duitsland

17
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65. De Commissie merkt op dat enkel de stemafdrukken mogen worden bewaard van personen
die het voorwerp uitmaakten van een tapmaatregel en die bedoeld worden in artikel 44/5, §3,
1° van de wet op het politieambt!® (verdachten en veroordeelde personen). Stemafdrukken
van andere personen wiens stem opgenomen zijn bij een telefoon- of communicatietap, zoals

getuigen of geheel toevallige betrokkenen, mogen niet worden aangemaakt of bewaard.

66. De Commissie herinnert eraan dat het Europees Hof voor Rechten van de Mens in zijn
jurisprudentie meermaals heeft vastgesteld dat "/interception secréte de conversations
téléphonigues entrait dans le champ dapplication de /article 8 pour ce qui est du droit au
respect tant de la vie privée que de la correspondance. Certes, les enregistrements sont en
geénéral effectués dans le but dutiliser le contenu de conversations dune maniéere ou d'une
autre, mais la Cour n'est pas convaincue que des enregistrements destinés a servir
d‘échantillons de voix puissent passer pour échapper a la protection qu’offre l'article 8. La voix
de la personne concernée a tout de méme été enregistrée sur un support permanent et
soumise a un processus danalyse directement destiné a identifier cette personne a la lumiére
dautres données personnelles. (..) l'enregistrement et I'analyse de leurs voix a cette occasion
doivent cependant étre considérés comme relevant des données personnelles les

concernant »%,

67. De Commissie neemt akte van het feit dat deze gegevensbank van stemafdrukken deel
uitmaakt van de Algemene Nationale Gegevensbank (ANG) waarvan de doeleinden zijn
bepaald onder artikel 44/7 van de wet op het politieambt. De beheersregels van de ANG als
bedoeld in de artikelen 44/7 tot 44/11/1 van de wet op het politieambt zijn dus van toepassing.
Hier is eveneens in een bewaartermijn voorzien van 10 jaar. Daarnaast is meteen ook de
controle door het Controleorgaan op de politonele Informatie op deze gegevensbank

gegarandeerd.

9 Wet van 5 augustus 1992 op het politieambt, BS. 22 december 1992.
20 p,G. en J.H. vs. Groot-Brittannié - 44787/98. Arrest 25.9.2001
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OM DEZE REDENEN,

De Commissie,

brengt een gunstig advies uit over het voorontwerp van wet betreffende de verbetering van de
bijzondere opsporingsmethoden en bepaalde onderzoeksmethoden met betrekking tot internet en
elektronische en telecommunicaties op voorwaarde dat rekening wordt gehouden met haar
opmerkingen onder de punten 44 tot 48, 50 en 59.

De wnd. Administrateur , De Voorzitter,

(get.) An Machtens (get.) Willem Debeuckelaere
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Avis n° 21/2016 du 18 mai 2016

IVEE
LEvEyssFEER

4

&
PRoTeCTON
et g o F

Objet: Avis concernant un avant-projet de loi relatif a 'amélioration des méthodes particulieres de
recherche et certaines méthodes d'enquéte concernant Internet, les communications électroniques et
les télécommunications (CO-A-2016-021)

La Commission de la protection de la vie privée (ci-aprés "la Commission") ;

Vu la loi du 8 décembre 1992 relative a la protection de la vie privée a I'égard des traitements de
données a caractére personnel (ci-aprés LVP), en particulier I'article 29 ;

Vu la demande d'avis de Monsieur Koen Geens, Ministre de la Justice, recue le 31/03/2016;

Vu le rapport de Madame Séverine Waterbley Severine et de Monsieur Franck Schuermans ;

Emet, le 18 mai 2016, I'avis suivant :
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I. OBJET DE LA DEMANDE D'AVIS

1. La Commission de la protection de la vie privée (ci-aprés désignée comme "la Commission")
a recu, le 31 mars 2016, une demande d'avis de Monsieur Koen Geens, Ministre de la Justice,
concernant un avant-projet de loi relatif a 'amélioration des méthodes particulieres de
recherche et certaines méthodes d'enquéte concernant Internet, les communications

électroniques et les télécommunications.

2. Cet avant-projet de loi contient un certain nombre de modifications apportées au Code
d'instruction criminelle et au Code pénal et vise surtout a apporter un certain nombre de
corrections concernant l'information et I'instruction, d'une part dans I'application des méthodes
particulieres de recherche et d'autre part dans le cadre de certaines méthodes d'enquéte
spécifiques a la recherche sur Internet et aux communications électroniques et

télécommunications. C'est surtout ce dernier aspect qui constitue I'essentiel de la proposition.

3. En effet, les criminels recourent de plus en plus régulieérement aux possibilités que leur offre
la technologie de l'information. Le présent avant-projet de loi entend dés lors créer un cadre
juridique plus adapté notamment pour la recherche dans un systéme informatique, I'activité
sur Internet pour les services de police et l'interception ainsi que la prise de connaissance de

communications électroniques.

II. INTRODUCTION GENERALE

4. Au fil des années, le droit a la protection des données a caractére personnel est apparu, a
c6té du droit a la protection de la vie privée, comme un droit fondamental indépendant et a
part entiére. Cela s'est traduit de la maniére la plus claire dans la "Charte des droits
fondamentaux de I'Union européenne du 12 décembre 2007" dans laquelle, outre I'article 7,
"Respect de la vie privée et familiale", I'article 8 suivant "Protection des données a caractére
personnel" le formule explicitement. La distinction entre la "vie privée" et la "protection des
données" est ainsi plus précise que classiquement déduite de I'article 22 de la Constitution
belge ou de I'article 8 de la CEDH.!

5. Ces deux droits fondamentaux ne sont pas uniqguement complémentaires mais font
classiquement partie des "libertés" et doivent faire I'objet d'une approche et d'une application
conjointes avec les autres droits et libertés. Ce n'est pas un hasard que sous le titre "Libertés"

de la Charte, les articles 7 et 8 soient précédés de I'article 6 qui précise cette interférence sous

! Voir Dirk De Bot, “Gegevensverwerking in de publieke sector”, Brussel 59, ASP/Politea, en particulier la Partie I : “Privacyrecht
en gegevensverwerking in de publieke sector” p. 59-132.
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le titre "Droit a la liberté et a la sireté" : " Toute personne a droit a la liberté et a la sdreté'.
D'ailleurs, la Loi Vie Privée ou LVP? fait également le lien avec les autres droits fondamentaux
en orientant a l'article 2 le droit a la protection des données vers le but : la protection de ses

libertés et droits fondamentaux.

Le droit de chaque citoyen a la "s(reté" et a I' "intégrité" physique et morale est tout aussi
digne de protection que le droit a la protection des données a caractére personnel. On
argumente ainsi généralement que ces deux droits et revendications doivent parvenir a un
juste équilibre et c'est exact. Mais uniquement en partie : il est tout aussi vrai que ces droits
doivent se compléter, se renforcer et se soutenir mutuellement. Ainsi, il n'est pas possible de
constituer une protection cohérente des données a caractere personnel et de la vie privée
sans prévoir une mise en oeuvre de celle-ci. Le droit pénal général classique et le droit pénal
particulier devront également apporter une contribution importante a cet effet. Ce n'est pas
pour rien que la LVP actuelle se conclut par un chapitre "Dispositions pénales". D'ici quelques
jours, a partir du 24 mai, le nouveau "réglement général de protection des données"? sera
d'application. Il mise sur cette mission d'application de la loi en imposant des obligations
supplémentaires aux autorités en général et a I' "autorité de contréle" (I'ancienne commission
vie privée) en particulier. Ici aussi, le lien avec les autres "libertés et droits fondamentaux"

(article 1.2.) est établi et des restrictions sont prévues a l'article 23.

Afin de protéger les libertés et droits fondamentaux, non seulement le droit matériel est
nécessaire mais également l'instrument, la procédure pénale. Une enquéte judiciaire est par
excellence invasive dans la vie privée, également lorsque la protection de la vie privée et des
données a caractére personne est en cause. Lorsque de nouvelles formes de communication
ou des formes de communication en évolution se présentent ou lorsqu'on constate que le
besoin d'un examen approfondi ou d'une collecte d'informations est nécessaire, ces méthodes
de recherche doivent également étre adaptées ou peuvent étre appliquées. Et ce en vue de

protéger ce méme citoyen concerné par ces données a caractére personnel.

2 Ladite Loi vie privée belge est en fait une véritable loi de protection des données et cela ressort également du titre qui I'exprime
de maniére trés précise "loi relative a la protection de la vie privée a I'égard des traitements de données a caractéere personnel”

3 Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques
a l'égard du traitement des données a caractére personnel et a la libre circulation de ces données, et abrogeant la directive

95/46/CE.
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III. EXAMEN QUANT AU FOND

1. Remarque préliminaire

8. Comme précisé ci-dessus, le contenu et la portée de certaines modifications apportées au
Code d'Instruction Criminelle et au code pénal toucheront aux droits fondamentaux, tel que
le droit fondamental a la vie privée, protégé par l'article 8, alinéa 1 de la CEDH et l'article 22
de la Constitution, et le droit a l'inviolabilité du domicile, tel que protégé par l'article 17 du

Pacte international relatif aux droits civils et politiques et I'article 15 de la Constitution.

9. Ces modifications concernant l'information et I'instruction, en particulier dans I'application des
dites méthodes particuliéres de recherche (en abrégé "MPR")* et surtout de certaines autres
méthodes® (de recherche) intrusives en matiere de recherche sur Internet et de
télécommunications devront passer le test de l'article 8, § 2 de la CEDH, qui pose non
seulement I'exigence d'une base Iégale mais dispose également que I'ingérence dans I'exercice

de ce droit doit étre proportionnelle et nécessaire dans une société démocratique.

10. La jurisprudence de la Cour européenne des droits de 'Homme met généralement I'accent sur
la nécessité impérieuse d'éviter des ingérences arbitraires dans la vie privée des personnes
concernées. Il en résulte que toute disposition nationale en la matiére doit étre suffisamment
claire et précise pour indiquer a tous de maniére adéquate dans quelles circonstances elle
habilite la puissance publique a recourir a des mesures de recherche secrétes. Outre cette
exigence commune, la Cour a énoncé d'autres garanties minimales. Les réglementations
nationales doivent préciser la nature des infractions susceptibles de donner lieu a un mandat
d'interception, indiquer les restrictions subjectives applicables a certaines catégories de
personnes, fixer les limites de la durée de cette surveillance, définir la (les) procédure(s) a
suivre pour I'examen, l'utilisation, le partage et la conservation des données obtenues,
contenir les précautions a prendre lors de la communication de ces informations a des tiers,
définir les circonstances dans lesquelles ces informations peuvent étre effacées ou détruites®,
et prévoir un examen ex ante ou ex post par un juge ou tout autre expert véritablement
(objectivement et subjectivement) impartial, qui soit indépendant dans les faits et

hiérarchiquement de l'organe responsable de I'imposition de pareilles mesures et habilité a

4 Pour rappel : le Code d'instruction criminelle connait trois sorte de méthodes particulieres de recherche, a savoir I'observation,
l'infiltration et le recours aux indicateurs.

6 Weber et Saravia c. Allemagne (déc.) ; Association for European Integration and Human Rights et Ekimdzhiev c. Bulgarie ;
Liberty et autres organisations c. Royaume-Uni.
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garantir 'authenticité et la fiabilité des enregistrements. Si la Iégislation nationale omet de
faire référence a certains des éléments susmentionnés, la Cour va également étendre son
examen a la jurisprudence nationale qui est ou peut étre pertinente aux fins de la protection

des individus.”

2. Analyse de l'article 2 de I'avant-projet — modifications apportées a I'article 39bis
du Code d'instruction criminelle - la recherche non secréte dans des systémes

informatiques

11. Cet article modifie l'article 395/sdu Code d'instruction criminelle (CIC) et concerne la recherche
non secréte dans des systemes informatiques. L'article integre le contenu de I'article 88ferdu
CIC relatif a I'extension de la recherche dans un systéme informatique ou une partie de celui-
ci dans l'article 39b/s du méme code afin d'obtenir un article cohérent sur la recherche non
secrete et son extension dans des systémes informatiques. Le contenu de I'article 88ter du
CIC étant repris dans son intégralité, I'article n'a plus de raison d'étre et est abrogé.

12. Par ailleurs, les modifications apportées a larticle 39bis du CIC visent a clarifier les
compétences des différents acteurs en matiere de recherche dans un systéme informatique

ou une partie de celui-ci. L'article 395/s du CIC actuel manque en effet de clarté a cet égard.

13. Un régime a quatre niveaux est des lors prévu.

14. Le premier niveau est celui de la recherche dans un systéme informatique qui a été saisi dans
le cadre d'une instruction en matiére pénale (qui peut donc étre aussi bien une information
qu'une instruction). Cette recherche peut étre exécutée par I'officier de police judiciaire sans
autorisation préalable du procureur du Roi ou du juge d'instruction (art. 3956is, § 2 du CIC en

avant-projet).

15. La Commission constate que la Cour de Cassation a indiqué dans son arrét du 11 février 20158
que le droit actuel permet déja aux fonctionnaires de police de prendre connaissance des
données d'un GSM qui a été saisi. La Cour met ainsi un terme a un flou datant de plusieurs
années concernant les compétences policieres exactes de "lecture" lorsqu'un GSM ou un

smartphone a été saisi.

7Ivana Roagna, La protection du droit au respect de la vie privée et familiale par la Convention européenne des droits de
'homme.

8Cass., 11 février 2015 (AR P.14.1739.F), juridat..
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16. Le deuxiéme niveau concerne la recherche dans un systéme informatique qui n'a pas été saisi

mais pour lequel les conditions d'une saisie sont réunies. Dans ce cas, la recherche doit étre

autorisée par le procureur du Roi.° (art. 395is, § 2, 2¢ alinéa et § 3 du CIC en avant-projet).

17. La Commission constate que cela est déja prévu en substance par I'article 394is, § 2 du CIC

actuel.

18. Le troisieme niveau concerne la recherche non secréte et I'extension dans des systemes

informatiques. L'article 39bis, § 4 du CIC en avant-projet fixe les limites de I'extension de la
recherche non secréte dans un systéme informatique ou une partie de celui-ci qui se trouve

dans un autre lieu que celui ou la recherche est effectuée.

19. L'extension de la recherche dans un systéme informatique ou une partie de celui-ci peut étre
ordonnée par le procureur du Roi :
- si cette extension est nécessaire pour la manifestation de la vérité a I'égard de
I'infraction qui fait I'objet de la recherche ; et
- sid'autres mesures seraient disproportionnées, ou s'il existe un risque que, sans cette

extension, des éléments de preuve soient perdus.

20. L'avant-projet justifie I'intervention du procureur du Roi (de maniére a qu'ainsi, il ne s'agisse
pas d'une compétence exclusive du juge d'instruction) au motif que I'article 394is du CIC se
limite aux recherches non secrétes. Il n'y a ainsi, en aucune fagon, violation secréte de la vie
privée de personnes et/ou d'inculpés. Au contraire, le ministére public doit informer le
responsable du systéme informatique de la recherche. Par ailleurs, le transfert de cette
mesure (c'est-a-dire I'extension de la recherche) de I'article 88ter du CIC vers l'article 39bis
du CIC, conférant ainsi cette compétente non seulement au juge d'instruction mais aussi au
procureur du Roi, se justifie par le fait que, avec le développement de nouvelles technologies,
la distinction entre ce qui se trouve sur I'appareil et ce qui se trouve dans le cloud (ce qui rend

nécessaire une extension de la recherche) devient en partie artificielle.

21. Si la Commission estime que l'intervention d'un juge d'instruction inclut davantage de
garanties contre l'intrusion dans la vie privée, elle ne s'oppose pas au fait que le ministére
public soit compétent en matiére de recherche non secréte dans des systemes informatiques
étant donné qu’en la matiére, comme précisé, le magistrat du parquet est tenu d’informer "le
responsable du systéme informatique de la recherche effectuée dans le systéme informatique

ou de son extension, sauf si son identité ou son adresse ne peuvent étre raisonnablement

9 La Commission part du principe que chaque fois que I'avant-projet parle du "procureur du Roi", on vise également le procureur
fédéral, I'auditeur du travail et le procureur général, selon le cas.
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retrouvées, et lui communique le cas échéant un résumé des données qui ont été copiées,
rendues inaccessibles ou retirées" (art. 394is, § 5 du CIC dans I'avant-projet). De maniére
plus générale, la Commission rappelle dailleurs que le ministére public est également
indépendant dans I'exercice des recherches et poursuites individuelles (art. 151 de la
Constitution) et doit veiller a la Iégalité des moyens de preuve ainsi qu'a la loyauté avec
laquelle ils sont rassemblés (art. 2854is, § 3, dernier alinéa du CIC). Ce principe de loyauté
implique, selon la Cour de cassation, que toutes les données collectées par le parquet sont
jointes au dossier répréssif, en particulier les données a décharge'°. Ainsi, la Cour de cassation
adhére également a l'avis de la Cour constitutionnelle qui a déja affirmé a plusieurs reprises
ce qui suit : "1/ existe, entre le ministére public et l'inculpé, une différence fondamentale qui
repose sur un critére objectif : le premier accomplit, dans l'intérét de la sociéte, les missions
de service public relatives a la recherche et a la poursuite des infractions (...) et il exerce

l'action publigue (...) ; le second défend son intérét personnel''.

La Commission constate par ailleurs que la pénétration en secret dans un systéme

informatique et sa mise sous surveillance restent soumises a lintervention du juge
d'instruction (art. 90ter et suivants CIC).

La Commission constate également que seul le juge d'instruction peut ordonner I'usage de
"fausses clés 12". Le législateur précise toutefois dans le commentaire de l'article 2 en avant-
projet que : "cela ne vaut que pour les données qui ne sont pas situées dans le systéme
informatique qui a été saisi ou qui pourrait étre saisi. Si l'usage de '"fausses clés”
additionnelles a celles pour accéder au contenu général du systéme informatique est
nécessaire pour accéder a certaines parties spécifiqgues du stockage interne du systéme
Informatique, le procureur du Roi reste compétent pour ordonner I'usage de ces "fausses clés”
" La répartition des compétences entre le parquet et le juge d'instruction dans le cadre de la
recherche informatique non secréte en devient assurément complexe dans un environnement
informatique qui évolue rapidement. Si la Commission a bien compris, le parquet est habilité
a effectuer une recherche informatique non secréte ainsi qu'une extension de celle-ci. Si
nécessaire, le parquet peut utiliser de "fausses clés" pour réaliser cette recherche informatique
non secréte (§ 4ter, 1°" alinéa en avant-projet), mais des qu'il s'agit d'une extension (en
d'autres termes, qu'il y a donc des connexions en réseau, ce qui sera quasi toujours le cas),

un juge d'instruction doit étre requis (§ 4ter, 2¢ alinéa en projet).

10 Voir notamment Cour de cassation du 19 décembre 2012, n° P. 12.1310.F/1

1 Voir notamment Cour constitutionnelle du 1°" décembre 1994, n° 82/1994 ; voir également les arréts n° 22/95, n°® 43/95, n°
76/95, n® 49/97, n° 29/98, n° 58/98, n° 12/2000, n° 58/2001, n°® 69/2001, n°® 5/2002, n°® 70/2005, n°® 191/2005, n°® 182/2008,
http://www.const-court.be/fr/common/home.html.

12 | 'installation de dispositifs techniques dans les systémes informatiques concernés en vue du décryptage et du décodage de
données stockées, traitées ou transmises par ce systeme.
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24. La Commission en prend acte.

25. Le gquatriéme niveau concerne les systémes informatiques qui ne sont pas susceptibles de

saisie. Dans ce cas, la recherche nécessitera l'autorisation d'un juge d'instruction, le cas

échéant dans le cadre de la mini-instruction.

26. La Commission en prend acte.

3. Analyse des articles 3 et 4 de l'avant-projet — insertion des articles 39ter et
39qguater du Code d’instruction criminelle — conservation et divulgation rapides de

données informatiques

27. Le nouvel article 39 terdu CIC matérialise la transposition des articles 16 et 17 de la Convention
sur la cybercriminalité!® concernant la conservation et la divulgation rapides de données

informatiques au niveau national.

28. Le nouvel article 39guater est la transposition des articles 29 et 30 de la Convention sur la
cybercriminalité concernant la conservation et la divulgation rapides de données informatiques

au niveau international.

29. Ces articles prévoient qu'il peut étre ordonné a une ou plusieurs personnes physiques ou
personnes morales de conserver les données qui sont en leur possession ou sous leur controle
"s'il existe des raisons de croire que des données stockées, traitées ou transmises par un
systéme informatique au moyen d'un systéme informatique sont particulierement susceptibles

de perte ou de modification ».

30. La Commission constate que cette mesure peut étre prise par le ministére public au niveau
international. Elle prend acte du fait que la mesure pourra étre ordonnée au niveau national

"par tout officier de police judiciairé' et n'a aucune remarque particuliere a cet égard

4. Analyse des articles 6 et 15 de I'avant-projet - modifications apportées aux articles
46quinquies et 89 du Code d’instruction criminelle — contrdle visuel discret

13 Convention sur la cybercriminalité (STE 185), Budapest, Conseil de I'Europe, 23 décembre 2001.
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31. Outre la pénétration dans un lieu privé, il devient désormais possible, lors d'un contréle visuel
discret, de prendre connaissance du contenu des objets fermés qui s'y trouvent, comme les

armoires fermées a clé ou les coffres-forts par exemple.

32. Le commentaire de l'article 6 précise que : "par "objet fermé”, on ne vise toutefois pas un
systéme informatique. Pour pouvoir explorer des systémes informatiques (comme des laptops
ou des smartphones), une ordonnance du juge d'instruction est toujours requise. Les services
de recherche peuvent néanmoins pénétrer dans un systeme informatique si cela a pour seule
finalité de placer, de réparer ou de retirer un moyen technigue dans le cadre d'une

observation.»

33. La Commission observe que la prise d'échantillons est déja possible. En effet, comme indiqué
dans I'exposé des motifs de la loi du 6 janvier 2003, "// peut étre indigué que les fonctionnaires
de police qui, a l'occasion d'un contrdle visuel discret, découvrent une quantité suspecte de
poudre blanche ou de substances liquides en prélevent un échantillon afin de pouvoir

déterminer avec certitude s'il s agit ou non de drogue ou d'une préparation d'hormones *».

34. Le § 5 de l'article 46qguinquies du CIC en projet octroie désormais la possibilité pour le service
de police d’emporter un objet, et non un simple échantillon, si I'examen de I'objet en question
ne peut se faire sur place et si I'information ne peut étre obtenue d’une autre maniere. 1
est précisé in fine que "/l'objet en question est remis en place dans les plus brefs délais, a

moins que cela n'entrave le bon déroulement de I'enquéte ».

35. La Commission en prend acte.

36. L'article 89ter du CIC en projet instaure également une nouvelle possibilité de recherche en
secret
dans un systéeme informatique, mais uniquement aux fins mentionnées a I'article 46quinquies,
§ 2 du CIC.

37. La finalité de cette mesure est de vérifier si des preuves existent mais pas de les collecter.
Seuls des échantillons peuvent étre prélevés. Dans le cadre d'un contrdle visuel discret dans
un systéme informatique, cela signifie qu'il peut étre pris une copie ciblée de certaines

données.

*Doc. Parl. 50-1688/001, p. 59.
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38. La distinction entre la recherche en secret dans un systéme informatique conformément a
I'article 89ter du CIC et la recherche en secret dans un systéme informatique conformément
a l'article 90terdu CIC réside principalement dans la finalité de la mesure. La finalité de I'article
89ter du CIC est de permettre la recherche de preuves d'infractions, mais les preuves
découvertes ne peuvent pas étre collectées, ni utilisées, et seuls des échantillons peuvent étre
prélevés. En d'autres termes, le contréle visuel discret dans un systéme informatique est un
instrument orienté qui permet une intrusion graduelle dans la vie privée et la prise de

prélévements qui, le cas échéant, peuvent justifier une mesure encore plus intrusive.

39. II a été décidé de classer le contréle visuel discret (pour d'autres finalités que le simple
placement, la simple réparation ou la simple récupération d'un moyen technique visant a
pouvoir réaliser une observation) dans un systeme informatique sous I'article 89fer et non
sous l'article 46quinguies, bien que l'on puisse en principe défendre le fait qu'un systéme
informatique - par exemple un compte Hotmail, un compte Facebook, un compte iCloud... -
est un lieu privé qui n'est pas un domicile. Vu I'étendue et le caractéere sensible de la vie privée
de personnes en ligne ou dans le "cloud", combinés au fait que cette vie privée peut faire
l'objet d'une approche "en secret" lors d'un contréle visuel discret, cette opération doit

s'effectuer de maniére cohérente sous le contréle du juge d'instruction.

40. A la lecture de ces dispositions, la Commission constate que les systémes informatiques se
voient octroyer la méme protection que le domicile dans le cadre du contrdle visuel discret et

en prend acte.

5. Analyse de l'article 7 de I'avant-projet — insertion de l'article 46sex/es du Code
d’instruction criminelle — interactions et infiltrations qui ont uniquement lieu sur

Internet

41. Cet article introduit la possibilité de procéder a une infiltration ou a une interaction sur
Internet!® qui ne vise pas uniquement une Vérification ciblée ou une arrestation. On parle

parfois également de ce qu'on appelle un "infiltration-light".

42. Le procureur du Roi peut l'autoriser si "/es nécessités de I'enquéte 'exigent” ; si "les autres

moyens d’investigations ne semblent pas suffire a la manifestation de la vérité' et s'il "existe
des indices sérieux qu'une ou plusieurs personnes commettent ou commettraient des

infractions pouvant donner lieu a un emprisonnement correctionnel principal d'un an ou a une

15 | a notion d'Internet doit étre comprise au sens large et comprend notamment le "dark web".
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peine plus lourde ».

43. La Commission estime que des interactions sur Internet peuvent avoir un impact sur la vie
privée de la personne concernée. La Commission note que l'article 46sexies, § 4, al. 2 du CIC
prévoit que les contacts pertinents soient enregistrés. Cette mesure rend la mesure beaucoup
plus transparente a posteriori et évite les risques d'abus. Par ailleurs, I'inculpé, le prévenu, la
partie civile ou leur conseil peuvent étre autorisés par le procureur du Roi a consulter

I'ensemble ou des parties des contacts enregistrés.

44, A la lecture de I'article 46 sexies du CIC en projet et du commentaire de Iarticle, la Commission
ne percoit cependant pas ce qui est visé par "une infiltration ou a une interaction sur Internet
qui ne vise pas uniquement une Vérification ciblée ou une arrestation’'. L'exclusion de
I'application de I'article 46sexies du CIC a "/interaction personnelle de fonctionnaires de police
avec une ou plusieurs personnes sur Internet, qui n'a pour finalité directe qu'une vérification
ciblée ou une arrestation"apparait pour le moins énigmatique au regard du fait que la mesure
visée par l'article 46sexies du CIC ne peut absolument étre ordonnée par le procureur du Roi
que s'il existe, entre autres, "des indices sérieux qu'une ou plusieurs personnes commettent
ou commettraient des infractions pouvant donner lieu a un emprisonnement correctionnel
principal d'un an ou a une peine plus lourde ». 1 semble qu'avec la dispositon d'exception
envisagée, il soit possible pour des fonctionnaires de police d'entreprendre de maniere
autonome une interaction sur Internet, ayant pour but une vérification ciblée ou une

arrestation d'une personne.

45. La Commission présume donc qu'avec ce passage, tel que formulé au § 1, 3¢ alina, les
fonctionnaires de police pourront "patrouiller" sur Internet. Dans ce cas, I'article 46sexies du
CIC doit toutefois étre libellé de maniére plus claire. La question est en effet de savoir si cette
disposition d'exception est en soi suffisamment claire et si cette compétence autonome de la
police telle qu'envisagée ne doit pas en soi étre inscrite soit dans le Code d'instruction

criminelle, soit dans la Loi sur la fonction de police.

46. A cet égard, la Commission attire I'attention du demandeur d‘avis sur son avis n°® 13/2015 du
13 mai 2015 concernant des avant-projets de loi portant dispositions diverses — modifications
de la loi portant création d'un organe de recours en matiére d'habilitations de sécurité, de la
loi sur la fonction de police et de la loi du 18 mars 2014 relative a la gestion de I'information

policiére.

47. Une des modifications envisagées de la loi du 5 aolt 1992 sur /a fonction de police visait

précisément a définir a l'article 26 que soient "considérés comme lieux accessibles au public,
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tous les lieux de connexion a Internet, ou a dautres réseaux de communication électronique,
accessibles au public, quelles que soient les conditions formelles d'accés a accomplir, Les
fonctionnaires de police sont autorisés a visiter, et a analyser ces lieux, de méme qua prendre

des copies ».

48. Eu égard a une telle définition des "lieux accessibles au public", les fonctionnaires de police
pourraient étre amenés a "patrouiller" sur Internet afin notamment d'effectuer une vérification
ciblée ou une arrestation. Cette compétence doit cependant étre formulée clairement dans
une loi afin de respecter les principes de Iégitimité et de prévisibilité. La Commission ne
comprend pas pourquoi il n'est apparemment plus question de la modification envisagée de
I'article 26 de la loi sur la fonction de police au sens ol on semble manifestement quand méme

vouloir indirectement la mettre en oeuvre via l'article 46sexies du CIC en projet.

6. Analyse de l'article 14 de I'avant-projet - modifications apportées a I'article

88quater du Code d'instruction criminelle - obligation de collaboration

49. L'article 14 impose des peines plus séveres aux personnes qui ne collaborent pas a la
recherche dans un systéme informatique ou a son extension. L'Exposé des motifs motive cet
article comme suit : " Cette sanction plus sévére doit envoyer un signal clair aux personnes qui
ne prétent pas leur collaboration ou qui sapent I'enguéte. (..) Compte tenu de I'état actuel de
la technologie et de son évolution attendue dans ce domaine, il est souvent particulierement
difficile pour les services de recherche, voire impossible, d'accéder a des données d'un
systéme informatique sans l'aide d'externes qui en connaissent le fonctionnement, qui savent

quel est le cryptage utilise, etc."

50. La Commission fait remarquer que cette obligation de collaboration peut dans certains cas
étre contraire a ce que prescrit I'article 48 de la loi relative aux communications électronigues
du 13 juin 2005 (ci-aprés la "LCE"). Cette derniere disposition affirme notamment que
I'utilisation du cryptage est libre. On peut également en déduire que les utilisateurs de
cryptages ne sont pas obligés de conservés les clés. Les utilisateurs qui n'ont pas conservé les
clés peuvent évidemment fournir peu d'informations utiles aux services de recherche dans le
cadre de leur obligation de collaboration telle que prévue a l'article 88quater du CIC et il

semble contestable qu'ils pourraient en étre sanctionné, justement vu I'article 48 LCE précité.
7. Analyse des articles 17 et sv. de I'avant-projet - modifications apportées a I'article

90¢er du Code d’instruction criminelle — recherche en secret dans un systéme

informatique et prise de connaissance en secret de communications
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51. L'article 90¢erdu CIC (relatif a l'interception de télécommunications) a été revu en profondeur
en:

- introduisant la recherche en secret dans des systémes informatiques ;

- rassemblant en une seule mesure la recherche en secret dans des systémes
informatiques et l'interception de télécommunications?®. En effet, du fait de I'évolution
technologique, il n'est souvent plus possible de faire la distinction entre les deux.
Il est préférable de parler a présent de la prise de connaissance en secret de
communications et d'informations ;

- étendant la liste des infractions pour lesquelles la mesure de I'article 90¢erest possible

52. L'alinéa 1er, § 1ler de l'article 90ter du CIC décrit la mesure que le juge d'instruction peut
ordonner. Celle-ci comprend linterception, la prise de connaissance, I'exploration et
I'enregistrement de communications non accessibles au public!” ou de données d'un systéme
informatique ou d'une partie de celui-ci, ainsi que I'extension d'une recherche dans un systeme

informatique.

53. La Commission rappelle que la Cour Européenne des droits de I'Homme considére que les
conversations téléphoniques se trouvent comprises dans les notions de "vie privée" et de

"correspondance” au sens de l'article 8 CEDH!8,

54. La Commission constate que cette mesure ne peut étre ordonnée que dans des cas
exceptionnels, lorsque les nécessités de l'instruction I'exigent, s'il existe des indices sérieux
que cela concerne une infraction déterminée et si les autres moyens d'investigation ne

suffisent pas a la manifestation de la vérité.

55. La Commission constate également que dans l'arrét n° 202/2004 du 21 décembre 2004 de la
Cour constitutionnelle relatif a la loi du 6 janvier 2003 concernant les méthodes particuliéres
de recherche et quelques autres méthodes d'enguéte, la Cour a estimé que le controle visuel
discret (article 89ter du CIC) et I'observation effectuée a l'aide de moyens techniques afin
d'avoir une vue dans un domicile (article 56 4is, alinéa 2 du CIC) sont des mesures qui peuvent

étre comparées, en ce qui concerne l'ingérence dans le droit a la vie privée, a la perquisition

17 Selon le commentaire des articles, il convient d'entendre par "communications non accessibles au public" des communications
ou communications électroniques qui ont lieu dans la sphére privée. Il s'agit d'une notion globale qui recouvre également les
termes "communications ou télécommunications" privées" de I'ancien article 90zer.

18 Voir, notamment, Klass et autres, précité, § 41, Malone c. Royaume-Uni, 2 ao(it 1984, § 64, série A no 82, et Lambert c.
France, 24 ao(it 1998, § 21, Recueil des arréts et décisions 1998-V.
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et aux écoutes et enregistrements des communications et télécommunications privées. Selon
la Cour, ces mesures ne peuvent étre autorisées qu'aux mémes conditions que celles

appliquées a I'égard de la perquisition et des écoutes téléphoniques.

56. C'est la raison pour laquelle le contrdle visuel discret et I'observation effectuée a I'aide de
moyens techniques afin d'avoir une vue dans un domicile sont exclus du champ d'application

de la mini-instruction.

57. Cette exclusion s'applique a la mesure d'enquéte de la recherche en secret et de la prise de
connaissance en secret de communications. C'est pourquoi cette mesure est intégrée dans
I'article 90¢er, § 1erdu CIC, qui présente les mémes caractéristiques. La modification n'aboutit
pas seulement a ajouter la recherche secréte dans un systeme informatique a coté de la
mesure déja existante de l'interception des communications. Elle aboutit plutdt a fusionner les
deux mesures en une seule afin de s'adapter aux évolutions technologiques qui rendent
difficile la distinction entre, d'une part, la recherche dans un systéme informatique et, d'autre

part, l'interception des communications.

58. La Commission prend acte du fait que des recherches "au hasard" ou "exploratoires" ne
peuvent étre effectuées. En effet, I'article 90¢er, § 1%, al. 4 du CIC en projet décrit la finalité
de la mesure : la mesure ne pourra uniquement étre ordonnée qu'afin de rechercher des

données pouvant servir a la manifestation de la vérité.

59. La Commission estime cependant que la mesure élargit considérablement I'éventail des
domaines de nature a faire I'objet d’'une recherche en secret et souhaite attirer I'attention du

législateur sur le fait que cette extension doit faire 'objet d’un débat parlementaire approfondi.

60. Au niveau des mesures garantissant la sécurité et la confidentialité des données a caractére
personnel, la Commission prend acte que I'article 90septies du CIC prévoit que "les moyens
appropriés sont utilisés pour garantir l'intégrité et la confidentialité des communications non
accessibles au public ou données d'un systéme informatique qui ont été enregistrées" et que
I'article 900cties, § 2 du CIC stipule que "toute violation du secret est punie conformément a
I'article 458 du Code pénal".

61. La Commission prend acte du fait que toute personne ayant fait 'objet de la mesure visée a
I'article 90ter du CIC sera avisée de la nature de la mesure et des dates auxquelles elle a été
effectuée (sauf si l'identité ou l'adresse de cette personne ne peut raisonnablement étre

retrouvée).
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Cette information a la personne concernée est conforme a la jurisprudence de la Cour
européenne des droits de I'Homme qui énonce que "/a question de la notification ultérieure
de mesures de surveillance est indissolublement liée au caractére effectif des recours
Judiciaires et donc a l'existence de garanties effectives contre les abus des pouvoirs de
surveillance ; si on ne l'avise pas des mesures prises a son insu, l'intéressé ne peut guére, en

principe, en contester rétrospectivement la Iégalité en justice »*°.

Analyse de l'article 33 de I'avant-projet — création d'une banque de données

d’empreintes vocales

L'article 33 de l'avant-projet crée une banque de données des empreintes vocales qui a pour
finalité d'aider a identifier, via un logiciel, sur la base de leurs voix, des suspects et des
personnes condamnées, dont I'empreinte vocale a déja été enregistrée dans le cadre de
dossiers pour lesquels une écoute téléphonique ou un enregistrement d'une communication

est ou a été approuvé par le magistrat compétent.

La Commission estime qu‘une telle base de donnée doit en effet étre prévue par la loi.

La Commission observe que seules pourront étre conservées les empreintes vocales de
personnes qui font ou ont fait I'objet d'une mesure d'écoute et qui sont visées a l'article 44/5,
§ 3, 1°, de la loi sur la fonction de police?® (suspects et personnes condamnées). Les
empreintes vocales d'autres personnes dont la voix est enregistrée lors d'une écoute
téléphonique ou d'un enregistrement d'une communication, comme les témoins ou les

personnes impliquées tout a fait par hasard, ne peuvent pas étre établies ou conservées.

La Commission rappelle que dans sa jurisprudence, la Cour européenne des droits de 'Homme
a maintes fois constaté que "/interception secrete de conversations téléphoniques entrait dans
le champ d'application de l'article 8 pour ce qui est du droit au respect tant de la vie privée
que de la correspondance. Certes, les enregistrements sont en général effectués dans le but
dutiliser le contenu de conversations d’une maniére ou dune autre, mais la Cour n'est pas
convaincue que des enregistrements destinés a servir déchantillons de voix puissent passer
pour échapper a la protection quoffre larticle 8. La voix de la personne concernée a tout de
méme €Eté enregistrée sur un support permanent et soumise a un processus danalyse

directement destiné a identifier cette personne a la lumiere dautres données personnelles.

Weber et Saravia c. Allemagne ; Klass et autres c. Allemagne.
20 Loi du 5 ao(t 1992 sur /a fonction de police, M.B. du 22 décembre 1992.
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(...) l'enregistrement et lanalyse de leurs voix a cette occasion doivent cependant étre

considérés comme relevant des données personnelles les concernant »2*.

67. La Commission prend acte du fait que cette banque de données des empreintes vocales fait
partie de la Banque de données Nationale Générale (BNG), dont les finalités sont prévues a
I'article 44/7 de la loi sur la fonction de police. Les régles de gestion de la BNG prévues dans
les articles 44/7 a 44/11/1 de la loi sur la fonction de police sont donc d'application. A cet
égard, un délai de conservation de 10 ans est également prévu. En outre, le contréle de cette

banque de donnée est aussi garanti par I'Organe de contréle de I'information policiére.

PAR CES MOTIFS,

la Commission,
émet un avis favorable concernant l'avant-projet de loi relatif a I'amélioration des méthodes
particulieres de recherche et certaines méthodes d'enquéte concernant Internet, les communications

électroniques et les télécommunications moyennant la prise en compte des remarques émises aux
points 44 a 48, 50 et 59.

L’Administrateur f.f., Le Président,

(sé) An Machtens (sé) Willem Debeuckelaere

2 p.G. et J.H. c. Royaume-Uni - 44787/98. Arrét 25.9.2001.
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