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INHOUD

Vraag van de heer Georges Dallemagne aan de

eerste minister over "de steun aan de slachtoffers

van de aanslagen in Brussel" (nr. 18081)
Sprekers: Georges Dallemagne, Charles
Michel, eerste minister

Samengevoegde interpellaties en vragen van

- de heer Emir Kir aan de vice-eersteminister en
minister van Veiligheid en Binnenlandse Zaken,
belast met de Regie der Gebouwen, over "het
Nationaal Cybernoodplan” (nr. 18284)

- de heer Emir Kir aan de eerste minister over "het
Nationaal Cybernoodplan” (nr. 18285)

- de heer Emir Kir aan de vice-eersteminister en
minister van Veiligheid en Binnenlandse Zaken,
belast met de Regie der Gebouwen, over "de
opleidingen inzake cyberveiligheid voor
ambtenaren” (nr. 18286)

- de heer Emir Kir aan de minister van Defensie,
belast met Ambtenarenzaken, over ‘"de
opleidingen inzake cyberveiligheid voor
ambtenaren” (nr. 18288)

- de heer Georges Dallemagne tot de eerste
minister over "de bijzondere ministerraad
Veiligheid-Justitie, inzonderheid wat de
aangekondigde maatregelen inzake
cyberveiligheid betreft" (nr. 218)

- de heer Gilles Foret aan de eerste minister over
"de impact in Belgié van de wereldwijde
cyberaanval en de beveiliging van onze vitale
infrastructuur” (nr. 18656)
Sprekers: Emir Kir, Georges Dallemagne,
Charles Michel, eerste minister

Moties
Samengevoegde vragen van

- de heer Brecht Vermeulen aan de eerste
minister over "het ter beschikking stellen van twee
medewerkers voor oud-ministers en oud-
staatssecretarissen” (nr. 18564)

- mevrouw Barbara Pas aan de eerste minister
over "het ter beschikking stellen van twee voltijdse
medewerkers aan gewezen ministers en
staatssecretarissen" (nr. 18567)
Sprekers: Brecht Vermeulen, Barbara Pas,
Charles Michel, eerste minister
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COMMISSIE VOOR DE
BINNENLANDSE ZAKEN, DE
ALGEMENE ZAKEN EN HET

OPENBAAR AMBT

van

DINSDAG 23 mei 2017

Voormiddag

De openbare commissievergadering wordt geopend
om 09.08 uur en voorgezeten door de heer Brecht
Vermeulen.

De voorzitter: Vraag nr. 17630 van de heer Cheron
wordt uitgesteld. De samengevoegde vragen
nrs. 17789 en 17863 van de heren Vanden Burre en
Calomne aan de eerste minister zullen in het kader
van de gedachtewisseling op 30 mei worden
behandeld.

Vraag van de heer Georges Dallemagne aan
de eerste minister over "de steun aan de
slachtoffers van de aanslagen in Brussel”
(nr. 18081)

Georges Dallemagne (cdH): Een van de
een jaar geleden aangekondigde maatregelen
behelsde de oprichting van een taskforce die de
hulp aan de slachtoffers van de aanslagen in
Brussel moest codrdineren. Die werkgroep is nog
steeds niet operationeel. Wanneer zal dat het geval
Ziin? Wat zullen de actiemodaliteiten en de
prioritaire projecten van die taskforce zijn?

Welk bedrag werd er uitgekeerd voor de
lichamelijke, materiéle en morele schade? Aan
hoeveel personen werd er een schadeloosstelling
toegekend?

Hoewel ze belangrijk werk leveren, krijgen de
organisaties voor slachtofferhulp geen
ondersteuning: zal de regering hun middelen en een
erkenning verlenen?

01.02] Eerste minister Charles Michel (Frans): Na
de aanslagen van 22 maart 2016 was het verlenen
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COMMISSION DE L'INTERIEUR,
DES AFFAIRES GENERALES ET
DE LA FONCTION PUBLIQUE

du

MARDI 23 mai 2017

Matin

La réunion publigue de commission est ouverte a
09 h 08 par M. Brecht Vermeulen, président.

Le président: La question n° 17630 de M. Cheron
est reportée. Les questions jointes n°° 17789 et
17863 de MM. Vanden Burre et Calomne au
premier ministre seront traitées en échange de vues
le 30 mai.

Question de M. Georges Dallemagne au
premier ministre sur "le soutien aux victimes des
attentats de Bruxelles" (n° 18081)

Georges Dallemagne (cdH): Parmi les
mesures annoncées il y a un an, la task force qui
devait coordonner l'aide aux victimes des attentats
de Bruxelles n'est toujours pas opérationnelle.
Quand le sera-t-elle? Quels seront ses modalités
d'action et ses chantiers prioritaires?

Quel montant a-t-il été payé pour les dommages
physiques, matériels et le dommage moral? A
combien de personnes?

Malgré le travail important qu'elles réalisent, les
associations d'aide aux victimes ne bénéficient
d'aucun soutien: le gouvernement compte-t-il leur
accorder des moyens et une reconnaissance?

01.02] Charles Michel, premier ministre (en
francgais): Aprés les attentats du 22 mars 2016, une
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van de meest geschikte medische, financiéle en
administratieve ondersteuning aan de slachtoffers
een van de prioriteiten.

Ik wil de hulpdiensten, de hulpverleners en de politie
nogmaals hulde brengen voor hun inzet. In de
maand na de aanslagen heeft de regering een
pakket steunmaatregelen goedgekeurd.

Er werd beslist om één aanspreekpunt in te stellen
om de stappen bij de Commissie voor Financiéle
Hulp aan Slachtoffers ~ van Opzettelijke
Gewelddaden te vergemakkelijken. De
maximumbedragen voor de noodhulp en de
hoofdhulp werden verdubbeld en de
toekenningsvoorwaarden werden versoepeld. In
totaal werd er 1,3 miljoen euro door de commissie
uitgekeerd.

Er werd een voorontwerp van wet goedgekeurd dat
ertoe strekt een statuut van nationale solidariteit
voor de slachtoffers van aanslagen te creéren. Ik
heb verscheidene slachtoffers en
vertegenwoordigers van verenigingen ontmoet. We
hebben zicht gekregen op de problemen waar tal
van slachtoffers in de praktijk tegenaan lopen. Het
is de eerste keer dat er zulke
begeleidingsmaatregelen worden genomen. Niet
alles is vlekkeloos verlopen, maar we moeten
lessen trekken uit wat er objectief gezien goed
gewerkt heeft en uit wat er is misgelopen.

De denkoefeningen werden voortgezet in een
interkabinettenwerkgroep. Op 15 maart 2017 werd
er een besluit gepubliceerd op grond waarvan de
Belgische Staat Belgen of langdurig in Belgié
verblijvende niet-Belgen die in het buitenland het
slachtoffer van een aanslag worden, kan erkennen.
Dat was nodig voor de instelling van een statuut van
nationale solidariteit. Middels een tweede koninklijk
besluit zal de lijst worden bijgewerkt.

Het ontwerp betreffende de oprichting van het
statuut van nationale solidariteit, de toekenning van
een herstelpensioen en de terugbetaling van
medische zorg ingevolge daden van terrorisme zal
in de commissie voor de Volksgezondheid
voorgesteld worden. De werkzaamheden zullen
worden voortgezet in het licht van de aanbevelingen
van de parlementaire onderzoekscommissie.

De slachtoffers en verenigingen hebben ons op de
problemen inzake de schadeloosstelling door de
verzekeraars gewezen. Ik heb de commissie voor
de Justitie en Assuralia samengebracht om de
verzekeraars ertoe aan te sporen snel werk te
maken van de uitbetaling van de vergoedingen en
de bedragen ervan te verhogen. De ministerraad
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des premiéres préoccupations a été d'assurer aux
victimes le soutien médical, financier et administratif
le plus adéquat.

Je salue le dévouement des services de secours,
d'assistance et de police. Dans le mois qui a suivi,
le gouvernement a approuvé un paquet de mesures
de soutien.

Il a été décidé d'instaurer un guichet unique pour
faciliter les démarches auprés du Fonds spécial
d’aide aux victimes d’actes intentionnels de
violence. Les montants maxima de l'aide financiére
urgente et de l'aide financiere principale ont été
doublés, et leurs conditions d'octroi assouplies. Le
montant total versé par le Fonds s'éleve a
1,3 millions d'euros.

Un avant-projet a été approuve, visant a créer un
statut de solidarité nationale pour les victimes
d'attentats. J'ai rencontré des victimes et les
représentants d'associations. Nous avons mesuré
les difficultés pratiques auxquelles font face
beaucoup de victimes. Le dispositif
d'accompagnement constitue une premiére. Tout
ne s'est pas passé parfaitement mais nous devons
tirer les lecons de ce qui, objectivement, a
fonctionné, et de ce qui a échoué.

Les réflexions se sont poursuivies dans un groupe
de travail inter-cabinets. Un arrété a été publié le
15 mars 2017, permettant la reconnaissance par
I'Etat belge des Belges ou résidents belges victimes
d'attentats a I'étranger. C'était nécessaire a la
création d'un statut de solidarité nationale. Un

second arrété actualisera la liste.

Le projet instaurant un statut de solidarité nationale,
une pension de dédommagement et des soins
médicaux suite a un acte de terrorisme sera
présenté en commission de Santé publique. Les
travaux se poursuivront a la lumiere des
recommandations de la commission d'enquéte
parlementaire.

Les victimes et associations nous ont conscientisés
aux problemes d'indemnisation par les assureurs.
J'ai réuni la commission de la Justice et Assuralia
pour que les assureurs s'engagent a accélérer les
indemnisations et & augmenter leurs montants. Le
Conseil des ministres a ratifié cet engagement le
17 mars. Suite a cela, les dommages moraux ont
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heeft die verbintenis op 17 maart geratificeerd. Als

gevolg daarvan werd de morele schade
verzevenvoudigd tot 2.790.000 euro. De
voornaamste verzekeraars burgerlijke

aansprakelijkheid hebben contact opgenomen met
de slachtoffers of hebben spontaan een
schadevergoeding of een voorschot gestort.

We hebben ook getracht de vertegenwoordigers
van de slachtoffers nauw bij de herdenkingen van
de aanslagen te betrekken.

Tijdens de ministerraad van 14 mei hebben de
ministers van Justitie en Volksgezondheid de
maatregelen ten gunste van de slachtoffers
voorgesteld. Conform de aanbevelingen van de
onderzoekscommissie richt de regering een
interfederale taskforce op om de uitbetaling van de
vergoeding te versnellen en de subrogatie in het
kader van de wet op de foutloze aansprakelijkheid
te implementeren. De aanbevelingen in verband
met de tegenstelbare medische expertise zullen erin
worden opgenomen. In het kader van het Fonds zal
er voor de slachtoffers zonder verblijfplaats in
Belgié een oplossing uitgewerkt worden in de vorm
van een regeling die vergelijkbaar is met het statuut
van nationale solidariteit.

Voorts kan de Kanselarij de slachtoffers indien
nodig structurele steun aanbieden.

Er werd al
uitgetrokken.

een bedrag van 21 miljoen euro

01.03] Georges Dallemagne (cdH): Hoe moeten
we dat cijfer interpreteren in het licht van de
1,3 miljoen waar u het over had?

Eerste minister Charles Michel (Frans): Er is
het Fonds tot hulp aan de slachtoffers van
opzettelijke gewelddaden, dat onder het ministerie
van Justitie ressorteert, en er zijn de door de
verzekeraars uitgekeerde vergoedingen.

De verzekeringsmaatschappijen wilden eerst geen
bedragen beschikbaar stellen, aangezien er
wettelijk en volgens de verzekeringscontracten
geen schadeloosstelling kan worden toegekend als
dat de schade niet geconsolideerd werd. Op
verzoek van de regering is men van die regel
afgeweken. Bij lichamelijke schade is er enige tijd
nodig voor de consolidatie. We zullen ons over dit
issue moeten buigen, omdat het een hele tijd kan
duren voordat de schade vergoed wordt, en dat
heeft alles te maken met de consolidatie door de
experts.

Georges Dallemagne (cdH): Ik dien een
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été multipliés par sept pour s'élever a
2 790 000 euros. Les principaux assureurs en RC
ont contacté les victimes ou versé spontanément
une indemnité ou une provision.

Nous avons aussi veillé a associer étroitement les
représentants des victimes aux commémorations
des attentats.

Ce 14 mai, au Conseil des ministres, les ministres
de la Justice et de la Santé ont présenté les
décisions prises en faveur des victimes.
Conformément aux recommandations de la
commission d'enquéte, le gouvernement crée une
task force interfédérale pour accélérer
l'indemnisation et mettre en ceuvre la subrogation
en lien avec la loi sur la responsabilité sans faute.
Les recommandations sur I'expertise médicale
opposable y seront intégrées. Dans le cadre du
Fonds, une solution sera élaborée pour les victimes
non-résidentes avec un régime similaire au statut
de solidarité.

La Chancellerie est, en outre, & la disposition des
victimes pour un soutien structurel, si besoin.

21 millions ont déja été libérés.

01.03] Georges Dallemagne (cdH): Comment
interpréter ce chiffre par rapport aux 1,3 millions
cité?

01.04f Charles Michel, premier ministre (en
frangais): Il y a le Fonds dindemnisation des
victimes pour actes de violence logé au ministére
de la Justice et le volet des indemnisations par les
assurances.

La loi et les contrats d'assurances ne permettant
pas d'indemniser sans consolider le dommage, les
compagnies ont d'abord été réticentes a libérer des
montants. A la demande du gouvernement, elles
ont dérogé a la régle. Pour les dommages
corporels, il faut un délai pour envisager la
consolidation. Il faudra se pencher sur ce point, car
cette situation conduit a un long délai entre le
dommage et lindemnisation en lien avec la
consolidation constatée par des experts.

Georges Dallemagne (cdH): Je déposerai
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schriftelijke vraag in om nadere informatie te krijgen
met betrekking tot alle categorieén van schade en
de verdeling tussen het fonds en de verzekeraars.

De verzekeraars werden terechtgewezen omdat
alles zo traag vordert, en los van de technische
kwesties werd er onvoldoende rekening gehouden
met de feiten.

Het is jammer dat het zo lang geduurd heeft om de
interfederale taskforce op te richten, terwijl dat plan
een jaar geleden al werd opgevat. De slachtoffers
hebben het gevoel dat de complexiteit van de
instellingen en het feit dat ze alleen moeten
klaarkomen met de verzekeraars het hun niet
gemakkelijk maken. Ze moeten proactieve hulp op
maat krijgen.

We zullen de ontwikkelingen inzake de erkenning
van het slachtofferstatuut en de gelijke behandeling
van alle slachtoffers, zowel de Belgische als de
buitenlandse, op de voet volgen in de commissie
voor de Volksgezondheid.

Het incident is gesloten.

De voorzitter: Vraag nr. 18119 van de heer De
Vriendt wordt omgezet in een schriftelijke vraag.
Vraag nr. 18114 van de heer Hedebouw vervalt.

Samengevoegde interpellaties en vragen van

- de heer Emir Kir aan de vice-eersteminister en
minister van Veiligheid en Binnenlandse Zaken,
belast met de Regie der Gebouwen, over "het
Nationaal Cybernoodplan™ (nr. 18284)

- de heer Emir Kir aan de eerste minister over
"het Nationaal Cybernoodplan” (nr. 18285)

- de heer Emir Kir aan de vice-eersteminister en
minister van Veiligheid en Binnenlandse Zaken,
belast met de Regie der Gebouwen, over "de
opleidingen inzake cyberveiligheid voor
ambtenaren" (nr. 18286)

- de heer Emir Kir aan de minister van Defensie,
belast met Ambtenarenzaken, over "de
opleidingen inzake cyberveiligheid voor
ambtenaren" (nr. 18288)

- de heer Georges Dallemagne tot de eerste

minister over "de bijzondere ministerraad
Veiligheid-Justitie, inzonderheid wat de
aangekondigde maatregelen inzake

cyberveiligheid betreft" (nr. 218)

- de heer Gilles Foret aan de eerste minister over
"de impact in Belgié van de wereldwijde
cyberaanval en de beveiliging van onze vitale
infrastructuur" (nr. 18656)

02.01] Emir Kir (PS): Ik wil allereerst mijn
solidariteit met de Engelsen betuigen naar
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une question écrite pour obtenir des détails en
fonction de tous les types de dommages et la
ventilation entre le fonds et les assurances.

Celles-ci ont été réprimandées pour leur lenteur et,
au-dela des questions techniques, il y avait une
insuffisance de la prise en compte des faits.

Je regrette le long délai pour mettre en place la
task force interfédérale, puisque cette proposition
avait été imaginée, il y a un an. Les victimes ont le
sentiment que la complexité des institutions et le fait
d'étre seules face aux assurances ne leur facilitent
pas la vie. Il est temps dinstaller une aide
personnalisée et proactive.

Nous serons attentifs a la reconnaissance du statut
de victime et a I'égalité de traitement de toutes les
victimes, belges et étrangeres, en commission de la
Santé publique.

L'incident est clos.

Le président: La question n° 18119 de M. De
Vriendt est transformée en question écrite. La
guestion n° 18114 de M. Hedebouw est supprimée.

Interpellations et questions jointes de

- M. Emir Kir au vice-premier ministre et ministre
de la Sécurité et de I'Intérieur, chargé de la Régie
des Béatiments, sur "le Cyberplan d'urgence
national” (n° 18284)

- M.Emir Kir au premier ministre sur
Cyberplan d'urgence national" (n° 18285)

- M. Emir Kir au vice-premier ministre et ministre
de la Sécurité et de I'Intérieur, chargé de la Régie

ule

des Béatiments, sur "la formation des
fonctionnaires a la sécurité numérique"”
(n° 18286)

- M. Emir Kir au ministre de la Défense, chargé de
la Fonction publique, sur "la formation des
fonctionnaires a la sécurité numérique"”
(n° 18288)

- M. Georges Dallemagne au premier ministre sur
"le Conseil des ministres extraordinaire sécurité-
justice et particulierement les mesures
annoncées en matiére de cybersécurité" (n° 218)
- M. Gilles Foret au premier ministre sur "l'impact
en Belgique de la cyberattaque mondiale et la
protection de nos infrastructures critiques"
(n° 18656)

02.01] Emir Kir (PS): Je souhaite d'abord exprimer
ma solidarité avec les Anglais suite aux horribles
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aanleiding van de vreselijke gebeurtenissen van
afgelopen nacht.

Op 28 april werd er op de ministerraad een
belangrik punt inzake de strijd tegen
cybercriminaliteit aangenomen. U hebt het
memorandum of understanding (MoU) met de
NAVO inzake de samenwerking op het stuk van
cyberbeveiliging doen goedkeuren. Het Centrum
voor Cybersecurity Belgieé (CCB) zou in
samenwerking met het Crisiscentrum het Nationaal
Cyberplan hebben uitgewerkt.

De aanzienlike toename van het aantal
cyberincidenten moet serieus worden genomen. In
2016 waren er gemiddeld 1.300 meldingen en
inbreuken per maand.

Hoe is dat plan opgebouwd? Wat zijn de prioritaire
acties? Welke budgetten worden er uitgetrokken
voor meer onderzoeks- en actiemiddelen voor de
politiediensten? Wat is het geraamde kostenplaatje
van de cyberincidenten die zich sinds 2014 bij uw
diensten en administraties voordeden? Welke
maatregelen zullen er worden genomen om dat
probleem op te lossen?

02.02 Georges Dallemagne (cdH): Naar
aanleiding van de wereldwijde cyberaanval van
vorig weekend werden er op de aan veiligheid en
justitie gewijde buitengewone ministerraad de
volgende maatregelen aangekondigd: de oprichting
van een callcenter, een waarschuwingssysteem
voor de vitale sectoren, een informatiecampagne
voor de kmo's, een webtool voor de analyse van de
cyberrisico's voor de federale overheidsdiensten,
een Computer Security Operation Center voor de
federale overheid en de omzetting van de Europese
NIS-richtlijn (network and information security)
houdende maatregelen  voor  een hoog
gemeenschappelijk niveau van beveiliging van
netwerk- en informatiesystemen in de Unie.

Cybercriminaliteit is de belangrijkste vorm van
economische criminaliteit die door de
ondernemingen gemeld wordt sinds 2015. Mijn
fractie vraagt allang om een concrete strategie in
dezen. Hier moet nu eindelijk dringend werk van
gemaakt worden.

Wanneer zal het callcenter permanent bereikbaar
ziin? Waar zal het worden ondergebracht? Worden
er hiervoor contracten gesloten? Wat zijn de 'vitale
sectoren'? Wat voor waarschuwingsmechanisme
zal er worden opgezet? Welke thema's zullen in de
voorlichtingscampagne voor de kmo’s worden
benadrukt? Welke nieuwe mogelijkheden biedt de
onlinetool voor analyse? Wie zal verantwoordelijk
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événements survenus la nuit derniére.

Le Conseil des ministres a voté le 28 avril un point
important concernant la lutte contre la
cybercriminalité. Vous avez fait avaliser le
Memorandum of Understanding (MoU) avec I'OTAN
sur la coopération en matiére de cyberdéfense. Le
Centre pour la Cybersécurité Belgique (CCB) aurait
élaboré le cyberplan national d'urgence en
collaboration avec le Centre de coordination et de
crise du gouvernement

La nette hausse des cyberincidents doit étre prise
au sérieux. En 2016, on a recensé en moyenne
1 300 notifications et autres infractions chaque
mois.

Comment le plan est-il articulé? Quelles sont les
actions prioritaires? Quels sont les budgets prévus
pour renforcer les moyens d'enquéte et de lutte au
niveau des services de police? Quel est le codt
estimé des cyberincidents pour vos services et
administrations depuis 2014? Quelles sont les
mesures prévues pour résoudre ce probleme?

Georges Dallemagne (cdH): Suite a la
cyberattaque mondiale du week-end dernier, le
Conseil des ministres sécurité-justice a annoncé les
mesures suivantes: création d'un centre d'appel,
systeme d'alerte pour les secteurs vitaux,
campagne d'information pour les PME, outil
d'analyse des cyberrisques pour les services
fédéraux, centre opérationnel de sécurité
informatique au sein de lI'administration fédérale et
transposition de la directive européenne Network
information security (NIS).

La cybercriminalité est la premiére criminalité
économique signalée par les entreprises depuis
2015. Mon groupe réclame depuis longtemps une
stratégie compléte en la matiére. Il est urgent
d'aboutir.

Quand le centre d'appel sera-t-il disponible en
permanence? Ou sera-t-il  hébergé? Des
engagements sont-ils prévus? Quels sont les
"secteurs vitaux"? Quel sera le mécanisme d'alerte?
Quels seront les thémes de la campagne
d'information PME? Quelles seront les nouvelles
possibilités de l'outil d'analyse? Qui sera chargé de
son contrble? Que mettra-t-on en place en cas de
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zijn voor de controle ervan? Welke procedures
zullen er worden gevolgd wanneer er een risico
wordt gedetecteerd? Wanneer worden de federale
overheidsdiensten hiermee uitgerust? Wanneer
wordt dit uitgerold in de privésector? Wat zijn de
opdrachten van het Computer Security Operation
Center voor de federale overheid? Wanneer wordt
de Europese NIS-richtlijn uitgevoerd?

Eerste minister Charles Michel (Frans): We
zijn tweeénhalf jaar geleden van nul af aan
begonnen, want de voorgaande regeringen hebben
wel veel aangekondigd maar niets gerealiseerd.

De toenemende integratie van nieuwe
technologieén in onze manier van leven brengt een
nieuwe dreiging mee. Een tiental dagen geleden
kregen meer dan 150 landen te kampen met een
cyberaanval van ongeziene omvang. Ook al werd
Belgié amper getroffen, we beseffen maar al te zeer
dat we die dreiging serieus moeten nemen.

Deze regering heeft al bij haar aantreden het twee
jaar eerder aangekondigde CCB opgericht. Dat
centrum is belast met de coérdinatie van het
Belgische beleid op het stuk van cyberbeveiliging.
De taken van het centrum worden omschreven in
het koninklijk besluit van 10 oktober 2014 tot
oprichting van het Centrum voor Cybersecurity
Belgié. De structuur van het centrum werd
uitgebreid met de integratie van het federale cyber
emergency team (CERT.be). Er werken
25 personen bij de twee instanties samen. De
integratie van CERT.be in het CCB getuigt van de
bereidheid om een geintegreerde strategie te
ontwikkelen en intensiever werk te maken van de
beveiliging van de netwerken. Het
personeelsbestand zou nog worden uitgebreid en
zal eind dit jaar uit 34 voltijdequivalenten bestaan.

Het CCB heeft al projecten ingediend die waren
gericht op de burgers thuis, de werknemers en
werkgevers en de kritieke infrastructuur.

In 2015 en 2016 hebben we
sensibiliseringscampagnes gevoerd. Op de
hardware van de federale instellingen werd er een
anti-DDoS-systeem geinstalleerd. Er werd een
partnerschap aangegaan inzake het No More
Ransomware-project. Er werden preventie- en
sensibiliseringsinitiatieven verwezenlijkt, zoals een
gids voor bedrijven. Er werden kits uitgedeeld aan
kmo's om de medewerkers te sensibiliseren over de
eenvoudige zaken die men kan doen op het vlak
van cyberpreventie.

We hebben een MoU gevalideerd om de expertise
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détection d'un risque? Quand les services fédéraux
en seront-ils équipés? Quand I'étendra-t-on au
secteur privé? Quelles seront les missions du
centre opérationnel de sécurité informatique?
Quand la directive NIS sera-t-elle mise en ceuvre?

02.03  Charles Michel, premier ministre (en
francais): Nous sommes partis de zéro il y a deux
ans et demi. Sous les précédentes Iégislatures, on
a fait des annonces mais on n'a rien mis en place.

Une nouvelle forme de menace est apparue suite a
I'intégration croissante des nouvelles technologies
dans nos modes de vie. Il y a une dizaine de jours,
plus de 150 pays étaient confrontés a une
cyberattaque d'une ampleur inédite. Si la Belgique a
été relativement peu touchée, nous sommes
conscients de limportance de prendre cette
menace au sérieux.

Des son entrée en fonction, ce gouvernement a mis
en ceuvre le CCB, annoncé deux ans plus tét. Ce
centre est chargé de la coordination de la politique
de cybersécurité en Belgique. Ses missions sont
définies dans l'arrété royal du 10 octobre 2014. Sa
structure a été élargie par l'intégration de I'équipe
d'intégration d'urgence en sécurité informatique
(CERT.be). Les deux structures emploient,
ensemble, 25 personnes. L'intégration du CERT au
sein du CCB témoigne d'une volonté de développer
une stratégie intégrée et de mieux répondre au défi
de la sécurité des réseaux. Le cadre du personnel
devrait encore s'élargir d'ici la fin de I'année pour
compter, au total, 34 équivalents temps pleins.

Le CCB a déja déposé des projets visant le citoyen
a la maison, les travailleurs et employeurs ainsi que
les infrastructures vitales.

Nous avons réalisé des campagnes de
sensibilisation en 2015 et en 2016. Un systeme
anti-DDoS a été installé sur le matériel des
organisations fédérales. Un partenariat no more
ransomware a été mis en ceuvre. Des initiatives de
prévention et de sensibilisation ont été réalisées,
comme un guide a destination des entreprises. Des
kits ont été distribués aux PME pour sensibiliser les
collaborateurs aux gestes simples de
cyberprévention.

Nous avons validé un MoU pour mieux utiliser
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van de NAVO beter te kunnen inzetten.

Tijdens de jongste thematische ministerraad, die in
het weekend van de wereldwijde cyberaanval
plaatsvond, werden bijkomende beslissingen
genomen. Er zullen nieuwe
sensibiliseringscampagnes opgezet worden, in het
bijzonder voor de kmo's. Dankzij het anti-
phishingproject  zullen internetgebruikers  de
echtheid van een URL-adres kunnen nagaan.

Het Early Warning System (6 miljoen euro) richt een
platform op voor de uitwisseling van informatie over
incidenten en kwetsbaarheden. Dit platform is
bedoeld voor de vitale sectoren, namelijk de kritieke
infrastructuren en de aanbieders van essentiéle
diensten die behoren tot de volgende sectoren:

energie, vervoer, distributie van drinkwater,
gezondheidszorg, bankwezen, financiéle
instellingen, digitale infrastructuur,

telecomoperatoren, en essentiéle IT-diensten van
de overheid.

Er wordt momenteel een instrument ontwikkeld om
het aantal door het botnet besmette computers te
beperken. Er wordt ook gewerkt aan de
ontwikkeling van het Incident Crisis Management
System voor wie betrokken is bij het beheer van
een cybercrisis.

‘Monarch' (550.000 euro), een instrument voor
risicoanalyse en -beheer, moet op basis van de
ISO-normen een precieze inschatting van de risico's
geven en aan de IT-verantwoordelijken oplossingen
voorstellen.

Met deze beslissingen tracht Belgié een snelle
inhaalbeweging te maken op het vlak van
cyberveiligheid.

Binnenkort zullen er onlinecursussen beschikbaar
ziin voor kmo's, en een opleiding voor het
overheidspersoneel. Deze opleidingen worden
georganiseerd door CCB en OFO. Er zullen
500 beschikbare plaatsen zijn voor 2017, voor
750.000 euro. De eerste opleidingen zullen in juni
georganiseerd worden.

Naast die opleidingen biedt het
onlinecursussen cyberveiligheid
basiskennis over te dragen.

OFO gratis
aan om

Samen met het CCB werken we aan de omzetting
van de Europese NIB-richtlijn, die ertoe strekt een
hoger niveau van netwerk- en informatiebeveiliging
in de EU te waarborgen door minimumnormen
inzake cyberbeveiliging vast te stellen.
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I'expertise de 'OTAN en la matiére.

Lors du dernier Conseil des ministres thématique,
intervenu le week-end de cette attaque mondiale,
des décisions complémentaires ont été prises. De
nouvelles campagnes de sensibilisation seront
mises en ceuvre, surtout pour les PME. Un projet
anti-phishing permettra aux internautes de vérifier la
|égitimité d'une adresse URL.

Le Early Warning System (6 millions d'euros) érige
une plate-forme d'échange d'informations sur les
incidents et vulnérabilités a destination des secteurs
vitaux. Les "secteurs vitaux" sont les infrastructures
critiques et les opérateurs essentiels: énergie,
transport, distribution d'eau potable, soins de santé,
banques, infrastructures financieres et numériques,
opérateurs télécom, services IT essentiels des
autorités.

Un outil pour limiter le nombre d'ordinateurs infectés
en réseau "botnet" est en cours de développement,
ainsi qu'un Incident Crisis Management System
pour les acteurs impliqués dans la gestion d'une
cybercrise.

Un outil de gestion et d'analyse de risque -
"Monarch" (550 000 euros) — devrait fournir une
évaluation précise des risques sur base des normes
ISO et proposer des solutions aux responsables IT.

Ces décisions doivent accélérer le rattrapage de la
Belgique en cybersécurité.

Des cours en ligne seront bientdt disponibles pour
les PME, ainsi qu'une formation a l'attention du
personnel des services publics. Ces formations sont
mises en place par le CCB avec I'lFA — 500 places
en 2017 pour 750000 euros. Les premiéres
formations seront organisées en juin.

Outre ces formations, l'Institut offre gratuitement
des cours en ligne de cybersécurité qui permet de
transmettre des connaissances de base.

Avec le CCB, nous travaillons a la transposition de
la directive européenne NIS visant & assurer dans
I'UE un niveau plus élevé de sécurité des réseaux
et des systémes d'information en définissant les
normes minimales en matiére de cybersécurité.
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De regering heeft voorts een nationaal
cybernoodplan goedgekeurd, waarin de categorieén
van cyberveiligheidsincidenten of -crisissen, de rol
van de actoren, de evaluatie en de registratie van
de incidenten en crisissen worden omschreven. In
dat plan wordt de te volgen procedure vastgelegd
voor elk van de drie incidentniveaus: nationale
crisis, nationaal incident en kleinschaliger incident.

De politie stelt vast dat het aantal feiten van
cybercriminaliteit hand over hand toeneemt. Het is
moeilijk om de kosten van cybercriminaliteit te
becijfferen, maar volgens de Cyber Security
Coalition zou het bedrag rond de 3,5 miljard euro
schommelen, d.i. meer dan 1% van het bbp.

Overeenkomstig de beslissing van de thematische
ministerraad van 14 mei zouden de bedrijven en
vitale sectoren in de loop van 2018 24/7 een beroep
moeten kunnen doen op de diensten van CERT.be.
Men zal moeten voorkomen dat het callcenter
overspoeld wordt met vragen die niets te maken
hebben met cyberincidenten. Voorts zal CERT.be in
2019 een cybersecurity operation centre opzetten
voor de federale overheid. Het zal incidenten
moeten voorkomen en opsporen, ze moeten
beheren en de reacties moeten codrdineren. Voor
die nieuwe opdrachten zal CERT.be
12 gekwalificeerde medewerkers in dienst nemen.

Wat het budget voor die diensten betreft, wordt er
rekening gehouden met de behoeften en
procedures uit het cybernoodplan. De interne
politemaatregelen om dat plan uit te voeren moeten
nog verfijnd worden. Het personeelsplan voorziet in
een uitbreiding van het ambtenarenbestand van de
RCCU’s (Regional Computer Crime Units) en van
de Federal Computer Crime Units van de federale
politie.

De opleiding van de toekomstige deskundigen valt
onder de bevoegdheid van de Gemeenschappen
maar in het kader van zijn cooérdinatieopdrachten
ontwikkelt het CCB contacten met de universiteiten
om de opleidingen in cyberbeveiliging te
bevorderen.

02.04) Emir Kir (PS): Uw antwoorden gaan in de
goede richting. Kan u me de lijst bezorgen van de
privépartners die op het platform actief zijn?

Georges Dallemagne (cdH): Wie beweert
dat de vorige regering niets heeft gerealiseerd,
maakt er een karikatuur van. Het CERT bestond al
en verrichtte nuttig werk, ook al was dat niet
voldoende. Na een halve regeerperiode worden er
nog altijd inhaalmaatregelen genomen... Men ziet
nu op zijn minst in hoe groot het risico is.
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Le gouvernement a aussi approuvé un cyberplan
national d'urgence qui décrit les catégories
d'incidents ou de crises de cybersécurité, le réle de
chacun, [I'évaluation et [I'enregistrement des
incidents et crises. Il détermine la procédure a
suivre pour chacun des trois niveaux d'incident:
crise nationale, incident national et incident a
moindre échelle.

La police enregistre une progression constante des
faits de cybercriminalité. Il est difficile d'en chiffrer le
colt mais d'apres la Cybersecurity Coalition, il
serait de 3,5 milliards d'euros, soit plus de 1 % du
PIB.

Conformément a la décision du Conseil des
ministres thématique du 14 mai, le CERT.be devrait
étendre ses services 24h/24 et 7j/7 au profit des
entreprises et des secteurs vitaux, courant 2018. I
faudra éviter que le call center ne soit pas inondé
de demandes n'ayant rien a voir avec des
cyberincidents. Il mettra également en place un
cybersecurity operation center en 2019 au profit du
secteur public fédéral. Il devra prévenir et détecter
les incidents, de les gérer et de coordonner les
réponses. Pour ces nouvelles missions, le CERT
recrutera 12 agents qualifiés.

Le budget de ces services tient compte des besoins
et procédures prévus dans le plan d'urgence cyber.
Les mesures internes de police pour mettre en
ceuvre ce plan doivent encore étre affinées. Le plan
de personnel prévoit une expansion de capacité des
agents des RCCU (Regional Computer Crime Units)
et des Federal Computer Crime Units de la police
fédérale.

La formation des futurs experts releve des
compétences des Communautés mais, dans le
cadre de ses missions de coordination, le CCB
développe des contacts avec les universités pour
promouvoir les formations en cybersécurité.

02.04] Emir Kir (PS): Vos réponses vont dans le
bon sens. Pourriez-vous me communiquer la liste
des partenaires privés au sein de la plate-forme?

Georges Dallemagne (cdH): Dire que rien
n'était fait sous le gouvernement précédent, c'est
caricatural. Le CERT existait déja et faisait ceuvre
utile, méme si cela ne suffisait pas. Aprés une
demi-législature, on prend encore des mesures de
rattrapage... Au moins prend-on enfin la mesure du
risque.
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Ik zal toezien op de uitvoering van deze strategie.
Zullen er daarvoor voldoende middelen worden
uitgetrokken? Om die redenen zal ik een motie van
aanbeveling indienen.

Moties

De voorzitter: Tot besluit van deze bespreking
werden volgende moties ingediend.

Een motie van aanbeveling werd ingediend door de
heer Georges Dallemagne en luidt als volgt:

'De Kamer,

gehoord de
Dallemagne

interpellatie van de heer Georges

en het antwoord van de eerste minister,
verzoekt de regering

- een nationale cyberveiligheidstrategie te
ontwikkelen die stoelt op een geintegreerde
benadering en die een doelmatige en op de
bedreiging afgestemde aanpak mogelijk maakt met
inachtneming van onze fundamentele rechten en
vrijheden;

-een reactievermogen van de overheid te
garanderen op het stuk van cyberveiligheid,
cybercriminaliteit en cyberdefensie;

-in de technische en personele middelen te
voorzien die onontbeerlik zijn voor de
implementatie van een doelmatige strategie die
afgestemd is op de uitdagingen op het stuk van
cyberveiligheid;

- initiatieven te nemen om de privésector aan te

moedigen om rekening te houden met de
bestaande risico’s op het stuk van cyberveiligheid,
opdat die actoren de nodige

beschermingsmaatregelen zouden nemen.’

Een eenvoudige motie werd ingediend door de
heer Emmanuel Burton.

Over de moties zal later worden gestemd. De
bespreking is gesloten.

De voorzitter: Vraag nr. 18470 van
mevrouw Fernandez Fernandez wordt uitgesteld.

Samengevoegde vragen van
- de heer Brecht Vermeulen aan de eerste
minister over "het ter beschikking stellen van
twee medewerkers voor oud-ministers en oud-
staatssecretarissen” (nr. 18564)
- mevrouw Barbara Pas aan de eerste minister
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Je serai attentif & la mise en ceuvre de cette
stratégie. Des moyens suffisants y seront-ils
alloués? C'est la raison pour laguelle je dépose une
motion de recommandation.

Motions

Le président: En conclusion de cette discussion les
motions suivantes ont été déposées.

Une motion de recommandation a été déposée par
M. Georges Dallemagne et est libellée comme suit:

"La Chambre,

ayant entendu
Dallemagne

linterpellation de M. Georges

et la réponse du premier ministre,
demande au gouvernement

-de développer une stratégie nationale de
cybersécurité fondée sur une approche intégrée et
qui permet une action efficace a la mesure de la
menace tout en garantissant le respect de nos
droits et libertés fondamentaux;

- de garantir une capacité de réponse de I'état a la
cybersécurité, cybercriminalité et cyberdéfense;

- de prévoir les moyens techniques et humains
indispensables a la mise en place d'une stratégie
efficace et & la hauteur des enjeux de cybersécurité;
- de prendre des initiatives afin d’encourager le
secteur privé a prendre conscience des risques
existants en matiére de cybersécurité, afin qu’ils
prennent les mesures de protection nécessaires."

Une motion pure et simple a été déposée par
M. Emmanuel Burton.

Le vote sur les motions aura lieu ultérieurement. La
discussion est close.

Le président: La question n°18470 de
Mme Fernandez Fernandez est reportée.

Questions jointes de

- M. Brecht Vermeulen au premier ministre sur "la
mise a disposition de deux collaborateurs a
d'anciens ministres et secrétaires d'Etat"
(n° 18564)

- Mme Barbara Pas au premier ministre sur "la
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over "het ter beschikking stellen van twee
voltijdse medewerkers aan gewezen ministers en
staatssecretarissen” (nr. 18567)

Brecht Vermeulen (N-VA): Het KB van
19 juli 2001 bepaalt dat een gewezen minister of
staatssecretaris recht heeft op twee voltijldse
medewerkers gedurende de volledige
regeerperiode. Op Vlaams niveau heeft de regering
Bourgeois dit inmiddels gereduceerd tot één
medewerker gedurende twee jaar. Reeds onder
gewezen premier Leterme was hierover ook een
nota uitgewerkt op het federale niveau, maar noch
de regering-Leterme, noch de regering-Di Rupo
hebben hierover ooit een akkoord bereikt. De
premier deelde hier naar aanleiding van de
mondelinge vraag 3715 twee jaar geleden mee dit
onderwerp te willen onderzoeken, ook al staat het
niet in het regeerakkoord.

Welke oud-ministers en oud-staatssecretarissen
maken op dit moment nog gebruik van deze
regeling en hoeveel kost dit? Heeft de premier al
een voorstel uitgewerkt om het KB aan te passen?
Wat is de timing om dit eventueel te doen?

Barbara Pas (VB): lk heb de premier
destijds al bevraagd over de wenselijkheid van die
regeling. Hij heeft mij toen geantwoord dat hij bereid
was om ze te hervormen of desnoods af te
schaffen, maar dan niet in de huidige
regeerperiode. Ondertussen hebben we gezien dat
dit in de Vlaamse regering deels wel kan.

Wat is de huidige stand van zaken met betrekking
tot deze regeling? Wat is de werkelijke kostprijs
ervan? Heeft de premier ondertussen al een
initiatief genomen om deze regeling af te schaffen
of te hervormen, zeker voor wie er nu van
gebruikmaakt? Wanneer mogen we concrete
resultaten verwachten?

03.03 Eerste minister Charles Michel
(Nederlands): De theoretische kostprijs van deze
regeling is zowat 1,6 miljoen euro, maar in de
praktijk bedraagt die ongeveer 900.000 euro omdat
niet iedereen er gebruik van maakt. In de context
van de politieke vernieuwing wil ik in deze
regeerperiode initiatieven nemen met het oog op
een andere regeling in de volgende regeerperiode.
Ik zal het Parlement daarover zo snel mogelijk
informeren.

03.04] Brecht Vermeulen (N-VA): Kan de premier

mij informeren welke ministers en welke
staatssecretarissen  gebruikmaken van deze
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mise a disposition de deux collaborateurs a
temps plein a d'anciens ministres et secrétaires
d'Etat" (n° 18567)

Brecht Vermeulen (N-VA): L'arrété royal du
19 juillet 2001 stipule qu'un ancien ministre ou
secrétaire d'Etat a le droit de disposer des services
de deux équivalents temps plein pour I'ensemble de
la législature. Du c6té flamand, le gouvernement de
M. Bourgeois a déja réduit cet effectif a un
collaborateur durant deux ans. A I'échelon fédéral,
cette question avait déja fait I'objet d'une note sous
I'ancien premier ministre M. Leterme, mais ni son
gouvernement, ni celui de M. Di Rupo n'ont jamais
réussi a s'accorder a ce sujet. Il y a deux ans, ici
méme, en réponse a la question orale n° 3715, le
premier ministre avait signalé que, méme si ce
théeme ne figurait pas dans laccord de
gouvernement, il était disposé a l'examiner.

Quels sont actuellement les anciens ministres et
secrétaires d'Etat qui recourent encore a cette
mesure et quel en est le co(t? Le premier ministre
a-t-il déja élaboré une proposition d'adaptation de
'arrété royal? Quel est le calendrier d'une
éventuelle concrétisation de cette révision?

Barbara Pas (VB): J'ai déja interrogé le
premier ministre, a I'époque, sur l'opportunité de
maintenir cette mesure. Il m’avait alors répondu
qu’il était disposé a la revoir ou a la supprimer si
nécessaire, mais pas pendant la Iégislature
actuelle. Entre-temps, nous avons pu constater que
'exécutif flamand avait pourtant pu le faire
partiellement.

Ou en est-on en la matiere? Quel est le colt réel de
cette mesure? Le premier ministre a-t-il déja pris
une initiative pour supprimer cette mesure ou pour
la réformer, surtout pour ceux qui y recourent
actuellement? D’ici a quand pouvons-nous espérer
des résultats concrets?

03.03 Charles Michel, premier ministre (en
néerlandais): Cette mesure devrait théoriguement
colter quelque 1,6 million d'euros mais dans la
pratigue, ce chiffre devrait avoisiner les
900 000 euros parce que tout le monde n'y recourt
pas. Dans le contexte du renouveau politique,
j'entends prendre durant cette Iégislature des
initiatives pour instaurer une autre régle lors des
|égislatures suivantes. J'informerai le Parlement dés
gue possible a ce sujet.

03.04] Brecht Vermeulen (N-VA): Le premier

ministre peut-il m'indiquer quels sont les ministres
et secrétaires d'Etat qui ont recours a cette
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regeling? disposition?
03.05 Eerste minister Charles Michel [03.05 Charles Michel, premier ministre (en

(Nederlands): Ik zal de heer Vermeulen de lijst
bezorgen.

Brecht Vermeulen (N-VA): De premier geeft
hiermee een positief signaal. Aangezien die
aanpassing niet in het regeerakkoord staat, moet dit
nog worden onderhandeld in deze regeerperiode.
Hopelijk kan dat zo snel mogelijk.

03.07] Barbara Pas (VB): Ik zal de beloofde lijst [03.07|

bekijken, maar ik had ditmaal op zijn minst gehoopt
op een timing. Met een reéle kostprijs van
900.000 euro zou dit immers een welkome
besparing zijn in de begrotingsaanpassing.

Het incident is gesloten.

De openbare commissievergadering wordt gesloten
om 09.48 uur.
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néerlandais): J'en transmettrai la liste a

M. Vermeulen.

03.06/ Brecht Vermeulen (N-VA): Le premier
ministre lance ainsi un signal positif. Etant donné
que cette adaptation ne figure pas dans l'accord de
gouvernement, elle devra encore étre négociée au
cours de cette législature. J'espére que cela pourra
se faire dans les plus brefs délais.

Barbara Pas (VB): J'examinerai la liste
promise mais cette fois-ci, j'aurais a tout le moins

espéré la présentation d'un calendrier. Une
économie de 900 000 euros serait en effet la
bienvenue dans le cadre de [lajustement
budgétaire.

L'incident est clos.

La réunion publigue de commission est levée a
09 h 48.
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