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La réunion publique de commission est ouverte a 13 h 04 et présidée par Mme Kristien Van Vaerenbergh.
De openbare commissievergadering wordt geopend om 13.04 uur en voorgezeten door mevrouw Kristien
Van Vaerenbergh.

De voorzitster: Goedemiddag, mijnheer de staatssecretaris. Collega's, vraag nr. 55041015C van mevrouw
Platteau wordt omgezet in een schriftelijke vraag.

Samengevoegde vragen van

- Barbara Creemers aan Mathieu Michel (Digitalisering, Administratieve Vereenvoudiging, Privacy en
Regie der Gebouwen) over "Het datalek bij Limburg.net"” (55041016C)

- Erik Gilissen aan Mathieu Michel (Digitalisering, Administratieve Vereenvoudiging, Privacy en Regie

der Gebouwen) over "De cyberaanval op Limburg.net" (55041068C)
Questions jointes de

- Barbara Creemers a Mathieu Michel (Digitalisation, Simplification administrative, Protection de la vie
privée et Régie des Batiments) sur "La fuite de données chez Limburg.net"” (55041016C)

- Erik Gilissen a Mathieu Michel (Digitalisation, Simplification administrative, Protection de la vie privée
et Régie des Batiments) sur "La cyberattaque contre Limburg.net” (55041068C)

Barbara Creemers (Ecolo-Groen): Mijnheer de staatssecretaris,
op 13 december 2023 werd de afvalintercommunale Limburg.net het
slachtoffer van een cyberaanval. De hack die toen werd uitgevoerd, re-
sulteerde in wat kranten het grootste datalek in de Belgische geschie-
denis noemen.

Om te verhinderen dat de gehackte data te koop zouden worden aan-
geboden op het dark web, vroegen de hackers aan Limburg.net om
100.000 dollar losgeld over te maken, een eis waarop de intercommu-
nale niet is ingegaan.

De data werden vrijgegeven en verschillende media hebben een deel
van die gegevens kunnen inkijken. Daaruit blijkt dat er meer data wer-
den gestolen dan in eerste instantie werd aangegeven door Lim-
burg.net. Het gaat niet alleen over persoonsgegevens zoals rijksregis-
ternummers, namen en adressen, maar ook over documenten zoals af-
betalingsplannen en akten om een erfenis te verwerpen, informatie die
uiterst geschikt is voor identiteitsfraude.

Bovendien kunnen personen in kwetsbare posities geidentificeerd wor-
den en zo blootgesteld worden aan gerichte phishingaanvallen of iden-
titeitsdiefstal. De politiezone CARMA, rond Genk, riep onlangs nog op
om daar heel voorzichtig mee te zijn. Op dit moment krijgt de politie een
gigantisch groot aantal meldingen over heel gerichte phishingberichten.

De hoeveelheid informatie over burgers die cybercriminelen konden

Barbara Creemers (Ecolo-
Groen): Le 13 décembre 2023,
I'intercommunale de gestion des dé-
chets Limburg.net a été victime
d'une cyberattaque. Les pirates ont
réclamé le paiement d'une rangon
de 100 000 dollars, a défaut de quoi
les données seraient proposées sur
le dark web, mais l'intercommunale
n'a pas cédé.

Le volume de données dérobées
serait beaucoup plus important que
ce que Limburg.net avait indiqué
dans un premier temps. Outre des
numéros de registre national, des
noms et des adresses, il s'agissait
d'informations trés délicates rela-
tives a des plans de rembourse-
ment, a des successions, etc. De
telles données permettent d'identi-
fier des personnes vulnérables et
les exposent a des messages d'ha-
mecgonnage ciblés ou a des usurpa-
tions d'identité. La police regoit ac-
tuellement de trés nombreux signa-
lements d'hamecgonnage.
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stelen, is gigantisch. Overheidsinstanties komen steeds meer in het vi-
zier van hackers. Ook kleine steden en gemeenten of gemeentelijke sa-
menwerkingsverbanden verwerken grote hoeveelheden data en blijken
dus heel kwetsbaar te zijn.

Mijnheer de staatssecretaris, welke stappen worden er op federaal ni-
veau gezet om openbare besturen en gemeentelijke samenwerkings-
verbanden te controleren op de naleving van de algemene verordening
gegevensbescherming (AVG)?

Worden er audits uitgevoerd? Welke opmerkingen komen daaruit
voort? Werd Limburg.net in het verleden bijvoorbeeld aan zo'n audit on-
derworpen? Wat gebeurt er wanneer er overtredingen worden vastge-
steld?

Wat is er op federaal niveau gebeurd om de regie in handen te nemen?
Welke stappen worden er gezet om organisaties en zeker openbare be-
sturen te beschermen tegen digitale indringers?

Hoe wordt de burger verder ingelicht over maatregelen tegen oneigen-
lijk gebruik van persoonsgegevens? Zal de GBA nog stappen zetten?

Na het indienen van mijn vraag kreeg ik nog berichten over gegevens
van Limburg.net die op het dark web zouden circuleren, meer specifiek
erg persoonlijke gegevens, bijvoorbeeld over wie in de gevangenis of in
een psychiatrische instelling heeft gezeten. De grote vraag die ik mij
daarbij stel, is of een afvalintercommunale iberhaupt het recht heeft om
over al die privégegevens te beschikken. Wat kunnen we op federaal
niveau doen om dat in de toekomst te vermijden?

Staatssecretaris Mathieu Michel: Mevrouw Creemers, ik ben het
met u eens dat het essentieel is om een hoog niveau van cyberveilig-
heid in Belgié te garanderen. Dat is waar ik naartoe werk door alles in
het werk te stellen om de NIS2-richtlijn om te zetten.

De NIS2-richtlijn legt verplichtingen op met het oog op een nationaal
cyberveiligheidsbeleid en legt bepaalde entiteiten, bijvoorbeeld in de
energie, de banken, de gezondheidszorg of de digitale infrastructuur-
sector, eisen op inzake cyberbeveiliging, risicobeheer en incidentenrap-
portering. De maatregelen die elk type entiteit moet nemen, omvatten
bijvoorbeeld beleid met betrekking tot risicoanalyse en de veiligheid van
informatiesystemen, beveiliging bij aanbestedingen, de ontwikkeling en
het onderhoud van netwerken en informatiesystemen en cryptografie.

Om ervoor te zorgen dat entiteiten aan die verplichtingen voldoen, zul-
len ze door het CCB (Centrum voor Cybersecurity Belgié) worden ge-
controleerd en ook door eventuele sectorentiteiten, die in het bijzonder
zullen controleren of essentiéle entiteiten regelmatig hun naleving be-
oordelen in het kader van een benadering ex ante, dat wil zeggen pro-
actief, voordat zich een incident voordoet. Voor grote entiteiten zal een
controle ex post plaatsvinden, dus nadat de bevoegde inspectiedienst
van een inbreuk kennis heeft gekregen.

NIS2 versterkt daarom de AVG en biedt een betere bescherming van
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Quelles sont les initiatives fédérales
prises pour vérifier si les
administrations publiques et les ac-
cords de coopération communaux
respectent le réglement général sur
la protection des données (RGPD)?
Des audits sont-ils réalisés? Lim-
burg.net a-t-elle déja fait I'objet d'un
tel audit? Que se passe-t-il en cas
de non-respect du réglement? Que
peut-on faire pour que les organisa-
tions et les administrations pu-
bliques soient mieux protégées
contre les intrusions numériques?
Les citoyens sont-ils informés des
démarches a effectuer en cas d'uti-
lisation abusive de leurs données a
caractere personnel? L'Autorité de
protection des données (APD) pren-
dra-t-elle d'autres mesures?

Limburg.net aurait également con-
servé des données relatives aux sé-
jours de personnes en prison ou en
institut psychiatrique. Une intercom-
munale a-t-elle le droit de récolter
de telles données a caractére per-
sonnel? Quelles mesures peuvent-
elles étre prises a I'échelon fédéral
pour que cela ne se reproduise plus
a l'avenir?

Mathieu Michel, secrétaire
d'Etat: Pour garantir un niveau élevé
de cybersécurité, je mets tout en
ceuvre pour transposer la directive
NIS2 en droit belge.

Cette directive oblige certaines enti-
tés du secteur énergétique, du
monde bancaire ou des soins de
santé a prendre des mesures en
matiére de cybersécurité, de ges-
tion des risques et de rapportage
d'incidents. Le Centre pour la Cy-
bersécurité¢ Belgique (CCB) et
d'éventuelles entités sectorielles
controleront le respect de ces obli-
gations par les entités. Les entités
essentielles feront l'objet d'un con-
tréle proactif, avant méme qu'un in-
cident ne se produise. Les autres
grandes entités seront contrdlées si
un service d'inspection compétent a
constaté une infraction.

La directive NIS2 renforce le RGPD
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persoonsgegevens. Ter herinnering, volgens de AVG moet de verwer-
kingsverantwoordelijke altijd passende technische en organisatorische
maatregelen om te waarborgen en aan te tonen dat de gegevensver-
werking wordt uitgevoerd in overeenstemming met het AVG en om een
beveiligingsniveau te waarborgen dat op de verschillende risico’s is af-
gestemd.

Het is ook de verantwoordelijkheid van de verwerkingsverantwoordelij-
ken om het lek bij de GBA te melden, wat in dit geval is gebeurd, en om
de betrokkenen van het incident op de hoogte te stellen. In die mede-
deling moet de verwerkingsverantwoordelijke uitleggen welke maatre-
gelen hij al heeft genomen en nog zal nemen en welke maatregelen de
betrokkenen kunnen nemen om de risico’s te beperken.

Wanneer de GBA een inbreuk op de AVG vaststelt, kan zij sancties op-
leggen, zoals een waarschuwing, een bevel om te voldoen aan het ver-
zoek van de betrokkene, een bevel om een verwerkingsactiviteit in over-
eenstemming te brengen met de vereisten van de AVG, een verwer-
kingsverbod, een dwangsom en/of een administratieve boete.

Met betrekking tot het specifieke geval van Limburg.net en laat de GBA
mij weten dat ze, gezien het geheime karakter van het onderzoek, geen
commentaar op dat lopend inspectieonderzoek kan geven.

Het is niet onze rol om organisaties zoals afvalintercommunales te con-
troleren. Het is echter wel onze rol om te sensibiliseren. Het CCB heeft
een aantal initiatieven genomen, zoals safeonweb.be en de ontwikke-
ling van het CyberFundamentals Framework, dat bedoeld is om bedrij-
ven, overheden en andere organisaties in staat te stellen om hun stra-
tegieén voor gegevensbescherming op een evenredige manier te ont-
wikkelen.

01.03| Barbara Creemers (Ecolo-Groen): Mijnheer de staatssecretaris,
dank u voor uw antwoorden. Ik vermoed dat de NIS2-richtlijn inderdaad
een groot deel van het probleem zal oplossen, zeker als er proactief
gewerkt zal worden. Veel Limburgers stellen zich echter toch de vraag
waarom een afvalcommunale dit alles over hen moet weten.

Wanneer ik naar het recyclagepark ga, steek ik mijn identiteitskaart in
de automaat. Het is dan logisch dat het rijksregisternummer dat op mijn
identiteitskaart staat, gekoppeld wordt aan mijn adres om mij een fac-
tuur te kunnen sturen. Meer dan dat hoeft een intercommunale evenwel
niet van mij te weten. Misschien wel nog iets over een afbetalingsplan

et permet ainsi une meilleure pro-
tection des données a caractére
personnel. Selon le RGPD, un res-
ponsable du traitement des don-
nées doit toujours prendre des
mesures techniques et organisa-
tionnelles appropriées pour garantir
que le traitement des données soit
conforme au RGPD. Le niveau de
sécurité doit étre adapté aux
risques.

Le responsable du traitement est
également tenu de signaler toute
fuite a I'APD, ce qui s'est produit en
I'occurrence, et d'informer les inté-
ressés de l'incident. En outre, il doit
indiquer les mesures qu'il a prises et
celles qu'il prendra encore pour ré-
duire les risques. Il informe égale-
ment les intéressés des mesures
qu'ils peuvent prendre eux-mémes.

Lorsque I'APD constate une infrac-
tion au RGPD, elle peut infliger des
sanctions, comme un avertisse-
ment, une interdiction de traitement,
une astreinte ou une amende admi-
nistrative.

Compte tenu du caractére secret de
I'enquéte d'inspection en cours,
I'APD ne peut pas fournir d'informa-
tions sur la fuite de données qui
s'est produite chez Limburg.net.

Il ne nous appartient pas de contro-
ler des organisations comme les in-
tercommunales de gestion des dé-
chets, mais nous devons les sensi-
biliser. Le CCB a pris une série d'ini-
tiatives visant a aider les entre-
prises, les pouvoirs publics et
d'autres organisations a développer
des stratégies de protection des
données.

Barbara Creemers (Ecolo-
Groen): De nombreux habitants du
Limbourg se demandent pourquoi
une intercommunale de gestion des
déchets détient tant d'informations a
leur sujet. En quoi le fait qu'une per-
sonne ait renoncé a un héritage ou
ait séjourné dans une institution
psychiatrique concerne-t-il cette in-
tercommunale?
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als ik mijn rekening niet kan betalen, maar of ik een erfenis verworpen
heb of in een psychiatrische instelling gezeten heb, daar heeft die inter-
communale toch geen zaken mee?

U zegt dat de GBA hier, gelet op het geheime karakter van het onder-
zoek, geen commentaar op mag geven. Dat begrijp ik. Ik hoorde u ech-
ter ook zeggen dat de GBA eigenlijk niet de intentie heeft om de afval-
intercommunales te controleren. Dan vraag ik mij af wie die intercom-
munales dan wel zal controleren. Wie zal de gemeenten die informatie
doorgeven op de vingers tikken? Er moet toch iets gebeuren om het
vertrouwen van de burger te herstellen in de data, die overal zijn en
waarvan ik het nut wel kan inzien. Hier had de afvalintercommunale
echter veel te veel gegevens die zij niet nodig had.

We blijven in Limburg op onze honger. Zal men dan niets doen om te
vermijden dat dit in de toekomst nog gebeurt? De NIS2-richtlijn zal hel-
pen, maar die zal de afvalintercommunales niet beletten om informatie
over ons bij te houden die zij niet hoeven te hebben. Ik blijf dus enigs-
zins op mijn honger. Ik hoop dat er rekening wordt gehouden met het
feit dat men over de schreef gegaan is.

Staatssecretaris Mathieu Michel: Mevrouw Creemers, ik heb
niet gezegd dat dit niet de rol van de GBA is. Het is echter niet de rol
van de regering om een intercommunale te controleren. Er loopt een
onderzoek door de GBA. Dat is belangrijk. Het is de rol van de GBA om
zo'n instelling te controleren.

01.05| Barbara Creemers (Ecolo-Groen): Mijnheer de staatssecretaris,
ik dank u voor die correctie, want dat had ik inderdaad verkeerd begre-
pen. Ik hoop ook dat u mijn bezorgdheid zult meenemen in uw contacten
met de GBA. Er zijn hier echt wel fouten gemaakt en we hopen dat dit
in de toekomst niet meer gebeurt.

L'incident est clos.
Het incident is gesloten.
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Si I'APD n'a pas l'intention de con-
troler les intercommunales char-
gées de la gestion des déchets, qui
le fera? Qui rappellera a l'ordre les
communes qui transmettent des in-
formations? N'y a-t-il pas lieu d'agir
pour restaurer la confiance des ci-
toyens? La directive NIS2 est utile,
mais elle n'empéchera pas les inter-
communales de gestion des dé-
chets de conserver des informations
inutiles.

Mathieu Michel, secrétaire
d'Etat: J'ai dit qu'il n'appartenait pas
au gouvernement de contréler une
intercommunale. En revanche,
I'APD peut contréler un tel orga-
nisme.

Question de Khalil Aouasti a Mathieu Michel (Digitalisation, Simplification administrative, Protection
de la vie privée et Régie des Batiments) sur "La présidence de I'APD" (55040827C)
Vraag van Khalil Aouasti aan Mathieu Michel (Digitalisering, Administratieve Vereenvoudiging, Pri-
vacy en Regie der Gebouwen) over "Het voorzitterschap van de GBA" (55040827C)

Khalil Aouasti (PS): Monsieur le secrétaire d'Etat, nous avons
voté réecemment un projet de loi modifiant la loi APD. Pour rappel, les
articles 21, 40 et 57, §1°, de la loi prévoient que: le secrétariat général
est dirigé par le président de I'APD; le comité de direction compte autant
de membres francophones que néerlandophones; le président excepté;
les personnes qui, au moment de I'entrée en vigueur de la présente loi,
sont membres du comité de direction continuent a exercer leur mandat
pour le reste de sa durée.

Par ailleurs, en vertu de la jurisprudence européenne que vous connais-
sez bien, le mandat de président, actuellement attaché au mandat de
Directeur du centre de connaissances, ne peut étre modifié en cours
d'exercice (CJUE, C-288/12 du 8 avril 2014).

L'application de l'article 21, dés I'entrée en vigueur de la nouvelle loi,
aurait pour conséquence soit que I'actuelle présidente devrait prendre

Khalil Aouasti (PS): De arti-
kelen 21, 40 en 57, § 1, van de wet
tot oprichting van de GBA werden
gewijzigd door een wetsontwerp dat
bepaalt dat het algemeen secretari-
aat onder leiding van de voorzitter
van de GBA staat, dat het directie-
comité evenveel Nederlandstalige
als Franstalige leden telt en dat de
personen die op het ogenblik van de
inwerkingtreding van de wet lid zijn
van het directiecomité hun mandaat
verder uitoefenen voor de rest van
de duur ervan. Het mandaat van
voorzitter, dat gekoppeld is aan het
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la direction hiérarchique du secrétariat général — auquel cas son direc-
teur se verrait privé de toute autorité hiérarchique sur son service — soit
que le directeur du secrétariat général devrait assumer la présidence,
privant ainsi I'actuelle présidente de ce mandat de coordination, en con-
travention de la jurisprudence européenne précitée.

Monsieur le secrétaire d'Etat, pourriez-vous confirmer que I'application
de l'article 21 est suspendue jusqu'a l'issue des mandats actuels?
Autrement dit, les membres du Comité de Direction continueront-ils a
exercer leur mandat avec au minimum les mémes responsabilités et
compétences et les mémes rémunérations?

Par respect de la continuité des mandats en cours, la présidente conti-
nue-t-elle a étre assistée dans l'exécution de ses taches par le person-
nel du secrétariat général? Le directeur du secrétariat général dirige-t-il
toujours ce service conformément a l'article 21 de la loi organique ac-
tuelle?

Pourriez-vous également confirmer que, dans ces mémes taches, la
présidente conserve jusqu'au terme de son mandat sa compétence de
représentation de l'institution ainsi que la décision de déléguer cette
compétence a des organes externes ou encore la prérogative de con-
clure des accords de coopération avec des tiers au sens de l'article 54/1
de la loi organique?

Mathieu Michel, secrétaire d'Etat: Monsieur le député, je vous
remercie beaucoup pour votre question. Ma réponse reprendra des élé-
ments de I'analyse légistique du 30 novembre 2022, laquelle — et je
tiens a vous rassurer — n'a pas changé. Je vous rappelle donc que l'ar-
ticle 57, §1¢", de la loi APD dispose clairement que "les personnes qui,
au moment de I'entrée en vigueur de la présente loi, sont membres du
Comité de Direction continuent a exercer leur mandat pour le reste de
sadurée". La portée de cette disposition est donc limpide. La présidente
de I'APD exercgant déja son mandat au moment de I'entrée en vigueur
de la loi tombe sous l'application de cet article. Elle continuera égale-
ment a remplir son mandat de directrice du Centre de connaissance,
tout comme le directeur du secrétariat général, qui était déja en fonction
lors de I'entrée en vigueur de la loi, continuera a exercer ce mandat.

mandaat van directeur van het Ken-
niscentrum, kan bovendien niet in
de loop van de uitoefening ervan
gewijzigd worden.

Volgens de nieuwe wet zou de hui-
dige voorzitster het directeurschap
van het algemeen secretariaat op
zich moeten nemen, waardoor de
directeur van het algemeen secreta-
riaat het gezag over zijn dienst zou
verliezen, of zou de directeur van
het algemeen secretariaat het voor-
zitterschap op zich moeten nemen,
waardoor de voorzitster dat man-
daat zou kwijtraken.

Kunt u bevestigen dat artikel 21 op-
geschort wordt tot wanneer de hui-
dige mandaten aflopen? Met andere
woorden: kunt u bevestigen dat de
leden van het directiecomité hun
mandaat verder zullen blijven uitoe-
fenen met dezelfde verantwoorde-
lijkheden en bezoldigingen?

Wordt de voorzitster, met inachtne-
ming van de huidige mandaten, nog
steeds bijgestaan door het perso-
neel van het algemeen secretari-
aat? Staat de directeur overeen-
komstig artikel 21 nog steeds aan
het hoofd van het algemeen secre-
tariaat?

Kunt u bevestigen dat de voorzitster
tijdens haar mandaat blijft beschik-
ken over haar vertegenwoordigings-
bevoegdheid, de mogelijkheid om
die aan externe organen te delege-
ren en het prerogatief om samen-
werkingsakkoorden met derden te
sluiten?

Staatssecretaris Mathieu Mi-
chel: Artikel 57, § 1, van de GBA-
wet bepaalt dat de personen die op
het ogenblik van de inwerkingtre-
ding van de wet lid zijn van het di-
rectiecomité hun mandaat verder
uitoefenen voor de rest van de duur
ervan. Aangezien de voorzitster van
de GBA haar mandaat uitoefende
toen de wet in werking trad, blijft ze
het vervullen, net als haar mandaat
van directrice van het Kenniscen-
trum. De directeur van het alge-
meen secretariaat blijft zijn mandaat
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C'est justement pour respecter la jurisprudence européenne que vous
venez de mentionner que le gouvernement a prévu cette disposition
transitoire, qui géle la situation actuelle du comité de direction de I'APD
jusqu'au renouvellement des mandats qui est prévu I'année prochaine.

02.03] Khalil Aouasti (PS): Monsieur le secrétaire d'Etat, il vaut mieux
se répéter que de ne pas étre entendu. Je vous remercie pour cette
confirmation du gel du statut des mandats actuels jusqu'a leur renou-
vellement prévu I'année prochaine.

L'incident est clos.
Het incident is gesloten.
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eveneens vervullen.

In overeenstemming met de Euro-
pese jurisprudentie heeft de rege-
ring deze overgangsbepaling waar-
bij het directiecomité van de GBA in
Zijn huidige vorm behouden wordt
tot de vernieuwing van de mandaten
die gepland is voor 2025, ingevoerd.

02.03] Khalil Aouasti (PS): Ik dank
u voor deze informatie!

Question de Olivier Vajda a Paul Van Tigchelt (VPM Justice et Mer du Nord) sur "L'intelligence artifi-

cielle et la reconnaissance faciale a posteriori" (55041164C)

Vraag van Olivier Vajda aan Paul Van Tigchelt (VEM Justitie en Noordzee) over "Atrtificiéle intelligen-

tie en gezichtsherkenning a posteriori" (55041164C)

Olivier Vajda (Ecolo-Groen): Monsieur le secrétaire d'Etat, il
s’agit d’'une question que j'avais posée fin janvier au ministre de la Jus-
tice mais elle a été réorientée vers vous. Le 8 décembre 2023, le Con-
seil de 'Union européenne et le Parlement européen se mettaient d’ac-
cord, apres d’apres et longues négociations, sur une réglementation eu-
ropéenne en matiére d’intelligence artificielle (IA Act). Parmi les points
les plus discutés figurait I'encadrement de [I'utilisation de systéme
d’identification biométrique, un sujet cher aux ligues de défense des
droits humains, dont la Liga voor mensenrechten entre autres. Elles ont
suivi ce sujet dans le cadre de la campagne Protect my face.

Il me revenait en janvier que le Conseil refuserait d'honorer cet accord
en ce qui concerne la surveillance biométrique a posteriori dans les es-
paces publics. Concrétement, 'accord aurait initialement limité I'utilisa-
tion des systémes a posteriori aux seuls crimes transfrontaliers graves.
Mais, a présent, il serait modifié pour permettre I'utilisation de la surveil-
lance biométrique a posteriori pour quasiment n'importe quel crime.

Ma question était posée au début de la présidence belge de I'Union
européenne pour rappeler que les associations de défense des droits
humains s’inquiétaient d’une telle attitude de la part du Conseil et con-
sidéraient que le non-respect de I'accord initial aurait entrainé des at-
teintes graves aux droits fondamentaux des citoyens européens, parti-
culierement en matiére de vie privée, de liberté d’expression et de droit
de ne pas étre discriminé. La Belgique pourrait étre le pays qui permet-
tra d’adopter une loi européenne sur l'intelligence artificielle qui n'em-
péche pas la surveillance biométrique de masse voire, dans une cer-
taine mesure, qui ouvre la voie a son implémentation et la rend Iégitime.

Monsieur le secrétaire d’Etat, tout d’abord, me confirmez-vous I'évolu-
tion de cet accord sur I'lA Act et I'utilisation des données biométriques
a posteriori? Comme moi, considérez-vous qu’il s’agit Ia d’'une menace
pour notre droit a la vie privée et a la liberté d’expression? Quelle est la
position officielle de la Belgique dans ce dossier? La Belgique compte-
t-elle profiter de sa présidence actuelle pour peser de tout son poids

Olivier Vajda (Ecolo-Groen):
Op 8 december bereikten de Raad
van de Europese Unie en het Euro-
pees Parlement overeenstemming
over een Europese regelgeving in-
zake artificiéle intelligentie (IA Act).

Ik verneem dat de Raad weigert
deze overeenkomst na te komen
aangezien ze het gebruik van sys-
temen voor biometrische surveil-
lance a posteriori beperkt tot zware
grensoverschrijdende  misdrijven.
Momenteel zou die surveillance toe-
gestaan worden voor elke soort van
misdrijf.

Mensenrechtenverenigingen  ma-
ken zich zorgen over deze houding
van de Raad. Als EU-voorzitter
dreigt Belgié het etiket opgeplakt te
krijgen van de EU-lidstaat die de
goedkeuring van een Europese wet
inzake artificiéle intelligentie moge-
lijk gemaakt heeft waarbij biometri-
sche massasurveillance niet verhin-
derd wordt en waarbij zelfs het pad
geéffend wordt voor de invoering en
de legitimering ervan.

Bevestigt u de evolutie van dit ak-
koord met betrekking tot de IA Act
en het gebruik van biometrische ge-
gevens a posteriori? Bent u van oor-
deel dat dit een bedreiging vormt
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pour faire évoluer le texte vers un plus grand respect de nos droits fon-
damentaux ou, au contraire, sera-t-elle la complice de leur déclin?

03.02] Mathieu Michel, secrétaire d'Etat: Monsieur le député, je vous
remercie pour votre question.

Comme vous 'avez mentionné, un accord a enfin été trouvé le 8 dé-
cembre 2023 entre le Conseil de I'Union européenne et le Parlement
européen sous la présidence espagnole. La présidence espagnole a
souligné a plusieurs reprises qu’il s’agissait d’'un accord politique sur
'ensemble du texte et pas seulement d’'un accord de principe.

En d’autres termes, les discussions de fond sur le texte final étaient déja
complétement conclues le 8 décembre 2023. La tache prioritaire de la
présidence belge était alors de déterminer le travail technique restant,
y compris sur les considérants du texte. La présidence belge a travaillé
de maniére trés intensive sur ce projet, et avec succés puisqu’un accord
final a été conclu entre les deux colégislateurs le 2 février 2024.

Méme s'il était particulierement important pour le Parlement européen
et le Conseil de ne pas introduire de surveillance de masse dans I'Union
européenne, il s’est avéré trés difficile de trouver un compromis accep-
table pour les deux colégislateurs.

L'utilisation de systémes biométriques pour une identification ultérieure
a distance est donc restée une question trés controversée jusqu’a la fin
des négociations. Toutefois, les Etats membres ont toujours clairement
indiqué que l'utilisation de tels systémes ne devrait en aucun cas étre
interdite, notamment pour permettre aux autorités de sécurité de mener
a bien leurs activités.

Vous connaissez mon aversion a l'utilisation de la reconnaissance fa-
ciale a des fins de sanction, comme cela avait pu étre le cas avec l'uti-
lisation de caméras ANPR pour sanctionner certains automobilistes. Je
m’étais porté fort, au sein du gouvernement, contre cette mesure.

Néanmoins, le compromis trouvé aujourd'hui, a savoir I'utilisation de
systémes biométriques pour l'identification a distance comme systéme
d’intelligence artificielle a haut risque, complété par des garanties sup-
plémentaires, doit étre considéré comme un compromis équilibré qui
garantit également le respect de nos droits fondamentaux et de la pro-
portionnalité.

En outre, les dispositions pertinentes préexistantes de réglementation
européenne en matiére de la protection des données restent également
applicables et les Etats membres peuvent introduire des lois plus res-
trictives ou des garanties supplémentaires pour I'utilisation de systémes
biométriques pour lidentification & distance. Cela laisse aux Etats
membres la liberté de prendre des mesures supplémentaires pour ren-
forcer la protection de certains droits fondamentaux s’ils le jugent sou-
haitable.

Au regard de ce qui précede, pour la présidence belge, il était prioritaire
d’encourager les Etats membres a soutenir un compromis équilibré qui

voor ons recht op privacy en voor de
vrijheid van meningsuiting? Wat is
het standpunt van Belgié? Is ons
land van plan om gebruik te maken
van het EU-voorzitterschap om de
tekst te doen evolueren?

Staatssecretaris Mathieu Mi-
chel: In december hebben de Raad
van de Europese Unie en het Euro-
pees Parlement een politiek ak-
koord over de tekst in zijn geheel
bereikt.

Het Belgisch voorzitterschap restte
de taak om de overblijvende techni-
sche werkzaamheden te bepalen.
Op 2 februari hebben de twee me-
dewetgevers een definitief akkoord
gesloten.

Het bleek moeilijk om een aan-
vaardbaar compromis over massa-
surveillance te vinden. De lidstaten
gaven aan dat het gebruik van bio-
metrische systemen voor identifica-
tie a posteriori op afstand niet ver-
boden mocht worden, vooral niet
voor de veiligheidsinstanties.

U kent mijn afkeer van het gebruik
van gezichtsherkenning als sanctie-
middel. Het bereikte compromis, na-
melijk het gebruik van biometrische
systemen voor identificatie op af-
stand, staat garant voor de naleving
van onze grondrechten en de pro-
portionaliteit. De reeds bestaande
bepalingen van de Europese regel-
geving blijven van toepassing en de
lidstaten mogen restrictievere wet-
ten of extra waarborgen invoeren.

Voor het Belgisch voorzitterschap
was het een prioriteit om de lidsta-
ten aan te moedigen een evenwich-
tig compromis te steunen dat de Eu-
ropese Unie in staat zal stellen om
het eerste continent met een wetge-
ving inzake artificiéle intelligentie te
worden.
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leur laisse de grandes marges de manceuvre pour renforcer les garan-
ties du respect des droits fondamentaux et qui permettra a I'Union eu-
ropéenne de devenir le premier continent doté d’'une loi sur l'intelligence
artificielle.

03.03 Olivier Vajda (Ecolo-Groen): Monsieur le secrétaire d'Etat,
comme je l'ai rappelé, ma question avait été déposée avant I'accord pris
le 2 février 2024. Je ne peux donc que me réjouir que le compromis soit
resté un compromis acceptable, comme je me réjouis que vous répétiez
votre sensibilité au respect des droits fondamentaux, principalement au
respect de la vie privée en l'espéece.

Je n'ai pas encore lu ce compromis de maniére approfondie mais j'es-
pére qu'il respecte les éléments concernant la vie privée. Je regrette
qu'il laisse finalement autant de liberté aux Etats membres, ce qui risque
de donner lieu a des législations a plusieurs vitesses au sein de I'Union
européenne. Ce sera mon seul regret mais je me réjouis néanmoins
que certains aspects fondamentaux aient été respectés.

L'incident est clos.
Het incident is gesloten.
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Olivier Vajda (Ecolo-Groen):
Ik had mijn vraag véor de totstand-
koming van het akkoord op 2 febru-
ari ingediend. Ik ben blij dat het
compromis aanvaardbaar is en dat
u oog hebt voor de inachtneming
van de grondrechten.

Niettemin hoop ik dat de privacyas-
pecten in dat compromis
gerespecteerd worden. Ik betreur
dat men de EU-lidstaten zoveel vrij-
heid gelaten heeft. Het risico be-
staat immers dat zulks aanleiding
zal geven tot wetgevingen van ver-
schillende snelheden.

Vraag van Kris Verduyckt aan Mathieu Michel (Digitalisering, Administratieve Vereenvoudiging, Pri-
vacy en Regie der Gebouwen) over "Het koppelen van de identiteit aan sociale media"” (55040860C)

@ Question de Kris Verduyckt a Mathieu Michel (Digitalisation, Simplification administrative, Protection
de la vie privée et Régie des Batiments) sur "La liaison de I'identité aux réseaux sociaux" (55040860C)

Kris Verduyckt (Vooruit): Mijnheer de staatssecretaris, ik heb
deze vraag ingediend naar aanleiding van een cijfer dat me enorm intri-
geerde. TikTok heeft in de strijd tegen desinformatie, vooral rond de
oorlog tussen Hamas en Israél, al meer dan 24 miljoen fake accounts
en meer dan 900.000 video's verwijderd. Dat blijft toch bijzonder opmer-
kelijk.

Voor elke website waar men iets wil kopen en voor elke ticketsite moet
men bijzonder veel gegevens doorgeven, maar als het gaat om het
woord en opinies kunnen we dat perfect allemaal anoniem doen. Dat
blijft enorm wringen. Ik begrijp dat iemand zich achter een profiel wil
wegsteken en daarom zijn eigen naam niet wil gebruiken, maar een
platform zou toch op zijn minst nooit anoniem aanmelden mogen toela-
ten, zodat het platform altijd weet wie er achter een profiel zit. Dat is
technisch perfect mogelijk. Het is niet uitsluitend aan u om dat te bepa-
len. Wat is uw standpunt daarover? Kunnen we toch niet op een of an-
dere manier de strijd opvoeren zodat de anonimiteit voor een stuk uit
dat debat verdwijnt. Als iemand een bepaalde mening of doelstelling
heeft, moet hij die maar uiten, maar ten minste niet anoniem. De 24
miljoen fake accounts hebben duidelijk maar één bedoeling, namelijk
de boel ophitsen en de zaken nog slechter maken dan ze zijn. Dat moe-
ten we absoluut vermijden.

Staatssecretaris Mathieu Michel: |k begrijp uw bezorgdheid. Het
is echter essentieel om te benadrukken dat alle nationale wetgeving in
overeenstemming moet zijn met de Europese wetgeving. De elDAS 2-
verordening, die zich in het laatste stadium van goedkeuring bevindt,
voorziet in de invoering van twee nieuwe artikelen die bepalen dat het

Kris Verduyckt (Vooruit):
Dans le cadre de la lutte contre la
désinformation  concernant la
guerre a Gaza, TikTok a déja sup-
primé plus de 24 millions de faux
comptes et plus de 900 000 vidéos.
Qui veut exprimer une opinion sur
les médias sociaux, peut le faire de
maniére anonyme.

Le secrétaire d'Etat est-il d'accord
avec moi pour dire que la plate-
forme devrait toujours savoir qui se
cache derriére un profil particulier?
Nous devrions en effet éviter que de
faux comptes seront utilisés pour at-
tiser les tensions.

Mathieu Michel, secrétaire
d'Etat: La législation nationale doit
s'aligner sur la législation euro-
péenne. Les nouveaux articles du
futur réglement elDAS 2 stipulent
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gebruik van de Europese digitale identiteitsportefeuille vrijwillig is en dat
grote platforms het gebruik ervan als identificatiemiddel alleen hoeven
te accepteren wanneer authenticatie vereist is om toegang te krijgen tot
hun diensten en wanneer de gebruiker daarom vraagt.

Met betrekking tot de bestaande Belgische elektronische identificatie-
middelen, zoals de elD-kaart en itsme moet worden opgemerkt dat het
beginsel van verplichte wederzijdse herkenning op EU-niveau zoals be-
paald door elDAS 1 alleen van toepassing is op online openbare dien-
sten en niet op de toegang tot private diensten.

Als gevolg hiervan moeten alle vereisten die worden opgelegd aan de
grote platformen om gebruikers te identificeren en te authenticeren, of
dat in de toekomst gebeurt via nationale e-ID-middelen of de digitale
identiteitsportefeuille, voldoen aan de Europese wetgeving en kan de
erkenning van de identificatiemiddelen door platformen alleen op vrijwil-
lige basis gebeuren. Met de inwerkingtreding van de Europese
verordening betreffende digitale diensten moeten zeer grote platformen
hun eigen procedure opzetten om gebruikers in staat te stellen illegale
inhoud te melden, waarna de grote platformen moeten reageren.

Om in te spelen op de evolutie van online bedreigingen, stel ik voor om
een project te ontwikkelen voor de transparantie van digitale identificatie
met als doel het creéren van een optionele signalisatie. Dat zou plat-
formgebruikers en platformen zelf hulpmiddelen bieden om zich te be-
schermen tegen de proliferatie van valse online profielen. Die signalisa-
tie, in de vorm van een gestandaardiseerde norm, zou anonieme infor-
matie verschaffen over de waarachtigheid van de profielen waarmee
gebruikers in de digitale wereld interageren en zou gebaseerd zijn op
de technologische standaarden die zijn gedefinieerd in de eIDAS-ver-
ordening.

Het signalisatieproject is een van de prioriteiten tijdens het Belgisch
voorzitterschap van de EU en kan rekenen op veel belangstelling van
mijn Europese gesprekspartners. |k stel echter vast dat uw voorstel er
eenvoudigweg toe zou leiden dat de anonimiteit op sociale netwerken
wordt afgeschaft. Het voorstel dat ik op Europees niveau verdedig, laat
het aan de gebruiker over om al dan niet anoniem te zijn en geeft die-
zelfde gebruiker de keuze om al dan niet met anonieme gebruikers te
interageren.

Door de verantwoordelijkheid van gebruikers van digitale platformen te
versterken, zal de signalisatie helpen om de online democratie te ver-
sterken die momenteel wordt ondermijnd door het gebruik van neppro-
fielen voor kwaadaardige doeleinden. Ik benadruk dat het niet de be-
doeling is om een eind te maken aan de online anonimiteit, maar wel
om degenen die dat willen, in staat te stellen om hun identiteit te kop-
pelen aan hun online profielen en om platformen die dat willen, te voor-
zien van een informatiestandaard om hun gemeenschappen te informe-
ren.

04.03] Kris Verduyckt (Vooruit): Mijnheer de staatssecretaris, ik dank
u voor uw antwoord, dat ik nog eens rustig zal nalezen.

Voor alle duidelijkheid, ik heb niks tegen een anoniem profiel, maar de
identificatiegegevens van de gebruiker van het profiel moeten wel ge-
kend zijn bij het platform zodat men in bepaalde gevallen heel snel weet
wie achter het profiel zit.

que l'utilisation du portefeuille
d'identité numérique européen est
volontaire et que les grandes plate-
formes ne doivent accepter son uti-
lisation comme identifiant que lors-
que l'authentification est nécessaire
pour accéder a leurs services et que
I'utilisateur en fait la demande.

Le principe de reconnaissance mu-
tuelle obligatoire des moyens
d'identification électroniques prévus
dans elDAS 1 ne s'applique qu'aux
services publics en ligne et non a
l'accés aux services privés. Toutes
les exigences d'identification et
d'authentification imposées aux
grandes plateformes doivent étre
conformes a la législation euro-
péenne, et la reconnaissance des
moyens d'identification par les pla-
teformes ne peut se faire que sur
une base volontaire. Les trés
grandes plateformes doivent mettre
en place leur propre procédure pour
permettre aux utilisateurs de signa-
ler des contenus illégaux et doivent
réagir en conséquence.

Dans le cadre de la présidence
belge de I'UE, j'ai proposé un projet
de signalisation qui a suscité un
grand intérét. Une norme standardi-
sée fournirait des informations con-
cernant la véracité des profils. Cette
norme serait basée sur les normes
technologiques du réglement euro-
péen elDAS. La responsabilité des
utilisateurs est ainsi renforcée: ils
peuvent étre anonymes ou non et
ont le choix d'interagir avec des uti-
lisateurs anonymes ou non. De
cette maniére, la démocratie en
ligne, actuellement entravée par les
faux profils, est renforcée. Les utili-
sateurs peuvent lier leur identité a
leur profil en ligne et les plateformes
qui le souhaitent peuvent utiliser
une norme d'information.

04.03] Kris Verduyckt (Vooruit):
Nous ne pouvons pas imposer
d'obligation aux plateformes, mais
nous pouvons essayer de les con-
vaincre de I'utilité de l'identification.
En effet, elles doivent déja consa-
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crer beaucoup de temps a la sup-
Ik weet het. U hebt gelijk wanneer u verwijst naar Europa. Ik zit niet in pression des faux profils anonymes.
het Europees Parlement en kan dus alleen maar druk zetten en mijn
mening aan u geven, zodat u daarmee aan de slag kunt. Zelfs al kunnen
we volgens de Europese wetgeving de platformen niet verplichten, dan
hoop ik niettemin dat we in elk contact met de platformen hen proberen
te overtuigen van het nut daarvan.

Ik zie de voordelen van de huidige toestand ook niet. De platformen
moeten ontzettend veel tijd besteden aan het verwijderen van anonieme
profielen. Dat is iets waarvan zij dan onmiddellijk verlost zijn.

Het is en blijft dus een probleem waarvoor we continu de vinger aan de
pols zullen moeten blijven houden.

Het incident is gesloten.
L'incident est clos.

De voorzitster: Wij zijn door alle vragen op de agenda heen.
Mijnheer de staatssecretaris, ik dank u voor uw komst naar de commissie.

La réunion publique de commission est levée a 13 h 31.
De openbare commissievergadering wordt gesloten om 13.31 uur.
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