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De behandeling van de vragen vangt aan om 11.28 uur. De vergadering wordt voorgezeten door de heer

Peter Buysrogge.

Le développement des questions commence a 11 h 28. La réunion est présidée par M. Peter Buysrogge.

De teksten die in cursief zijn opgenomen in het Integraal Verslag werden niet uitgesproken en steunen uit-

sluitend op de tekst die de spreker heeft ingediend.

Les textes figurant en italique dans le Compte rendu intégral n'ont pas été prononcés et sont la reproduction

exacte des textes déposés par les auteurs.

Vraag van Peter Buysrogge aan Ludivine Dedonder (Defensie) over "De voorbereiding van de

tweede brigade" (55042062C)

Question de Peter Buysrogge a Ludivine Dedonder (Défense) sur "La préparation de la deuxiéme

brigade" (55042062C)

01.01] Peter Buysrogge (N-VA): De Landcomponent bereidt, zoals
aangegeven door het STAR-plan en conform de vraag van de NAVO,
de plannen voor een tweede brigade voor. Dat wordt ook al opgeno-
men in de communicatie van de Land Component Commander gericht
aan het personeel.

Waar staan we daarmee in de praktijk? Kunt u aangeven welke op-
dracht Defensie is meegegeven? Wat zijn de krijtlijnen van die studie
naar een tweede brigade? Gaat het om één voorstel dat ze mogen
uitwerken, of moeten ze aan de toekomstige regering opties bieden?

Zal de tweede brigade geént zijn op het CaMo-programma of wordt er
ruimte gelaten om met andere Europese partners een samenwerking
te zoeken?

Volgt de tweede brigade volledig de blauwdruk van de huidige gemo-
toriseerde capaciteit of mag ze hiervan afwijken? Zo ja, op welke vlak-
ken? Uit hoeveel bataljons zou de tweede brigade dan bestaan?

Welk capaciteitsniveau wensen we met de tweede brigade te bereiken:
gelijk aan het huidige niveau of een lichtere of zwaardere brigade?

Wordt er ruimte gelaten in het opstellen van de plannen voor een ge-
mechaniseerde capaciteit, zoals uw coalitiepartners van Open VId zou-
den wensen?

Wat zijn de schattingen van de kostprijs van een dergelijke verdubbe-
ling in zowel personeel, materieel als infrastructuur?

Wat zou een realistisch tijdskader zijn volgens de minister om die ope-
rationele capaciteit te bereiken?

01.01] Peter Buysrogge (N-VA):
Conformément a la demande de
I'OTAN et comme mentionné dans
le plan STAR (Sécurité et Service,
Technologie, = Ambition, Rési-
lience), la Composante Terre
planche sur la planification d'une
seconde brigade.

Quelle est la mission précise de la
Défense a cet égard? Quelles sont
les lignes directrices de I'étude en
la matiére? Différentes options
peuvent-elles étre présentées? La
deuxiéme brigade sera-t-elle gref-
fée sur le programme du partena-
riat stratégique Capacité Motorisée
(CaMo)? Suivra-t-elle le schéma
de la capacité motorisée actuelle
ou pourra-t-elle s'en écarter et
dans quels domaines? Combien de
bataillons compterait alors la deu-
xiéme brigade? Quel est le niveau
de capacité visé? Une marge de-
meure-t-elle pour une capacité mé-
canisée? Quel est le colt estimé
sur le plan des effectifs, des équi-
pements et des infrastructures sup-
plémentaires? Quel serait un ca-
lendrier réaliste pour cette capacité
opérationnelle?
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Minister Ludivine Dedonder: Mijnheer Buysrogge, het STAR-
plan voorziet in een gemotoriseerde capaciteit, opgebouwd rond de
interwapen-gemotoriseerde mediane brigade, verankerd in een sterk
strategisch partnerschap met Frankrijk.

Die gemotoriseerde brigade zal samengesteld zijn uit de volgende ele-
menten: een inzetbaar hoofdkwartier op basis van de twee bestaande
hoofdkwartieren in Leopoldsburg en Marche-en-Famenne; gevechts-
eenheden, namelijk 4 bataljons infanterie uitgerust met Griffon en 2 ba-
taljons cavalerie uitgerust met Jaguar; gevechtssteun, bestaande uit
2 bataljons genie, 1 bataljon artillerie en 1 bataljon ISTAR; alsook lo-
gistieke, medische en communicatiesteuneenheden. Daarnaast wordt
eveneens in de oprichting voorzien van een gezamenlijk gevechtsver-
kenningsbataljon met Luxemburg.

Het STAR-plan stipuleert dat die structuur de basis kan vormen om
door te groeien naar 2 brigades, in overeenstemming met de doelstel-
lingen van het NATO Defence Planning Process. Belgié heeft zich im-
mers ertoe verbonden om 2 brigades te leveren, een gemotoriseerde
mediane brigade en een lichte brigade.

Mogelijke evoluties in de toekomst boven op de voorziene mediane
brigades vereisen een actualisering van het STAR-plan en de bijho-
rende programmeringswet. Bovendien, in overeenstemming met de
vier pijlers van het strategisch kompas, heeft de Europese Unie een
leidende rol te spelen in de opbouw van een echt Europa van Defensie.
Interoperabiliteit is daarbij een van de meest relevante aspecten. Het
CaMo-project, naast het binationaal bataljonsproject met Luxemburg
en de samenwerking met de Nederlandse marine op het vlak van fre-
gatten, getuigt van onze vastberaden inzet voor steeds meer interope-
rabele Europese capaciteiten.

01.03| Peter Buysrogge (N-VA): Mevrouw de minister, er wordt voor-
bereidend werk geleverd. De Land Component Commander spreekt
daar ook over. Is er nu een concrete studie in opmaak of al opgemaakt
en wat zijn daar dan de exacte resultaten van? Is het de bedoeling ons
verder volledig vast te klikken aan het CaMo-project of worden er in de
voorbereiding nog andere opties bekeken? Gebeurt die voorbereiding
volledig onder u?

U geeft een vrij algemeen antwoord en het is mij niet geheel duidelijk
welke keuzes nog door u gemaakt zullen worden of welke keuzes nog
open zijn die eventueel door uw opvolger gemaakt kunnen worden. Het
is alleszins een belangrijk project waarvan de komende maanden en
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Ludivine Dedonder, mi-
nistre: Le plan STAR prévoit une
capacité motorisée au sein de la
brigade médiane motorisée inter-
armes dans le cadre d'un partena-
riat stratégique avec la France.
Cette brigade comprendra un quar-
tier général sur la base des quar-
tiers généraux existants de Bourg-
Léopold et de Marche-en-Fa-
menne; des unités de combat sous
la forme de quatre bataillons
d'infanterie sur Griffon et de deux
bataillons de cavalerie sur Jaguar,
de l'appui au combat de deux ba-
taillons de génie, d'un bataillon
d'artillerie et d'un bataillon ISTAR;
ainsi que des unités d'appui logis-
tique, médical et de communica-
tion. Par ailleurs, un bataillon de re-
connaissance au combat sera
constitué avec le Luxembourg.
Cette structure pourra servir de
base a deux brigades, conformé-
ment aux objectifs du processus
OTAN de planification de défense
(NATO Defence Planning Pro-
cess).

L'incorporation d'éventuelles évo-
lutions futures, outre les brigades
médianes prévues, nécessitera
une actualisation du plan STAR et
de la loi de programmation y affé-
rente. De plus, I'Union européenne
a un rble prépondérant a jouer
dans la construction d'une Défense
européenne dont linteropérabilité
constituera I'un des éléments-clés.
Le projet CaMo, le bataillon binatio-
nal avec le Luxembourg et la coo-
pération avec la marine néerlan-
daise en ce qui concerne les fré-
gates en sont quelques exemples.

Peter Buysrogge (N-VA):
Une étude concrete a-t-elle déja
éteé élaborée ou est-elle en cours?
A-t-on l'intention de coller intégra-
lement au programme CaMo ou
d’autres options sont-elles envisa-
gées? La préparation se déroule-t-
elle entiérement sous la houlette
de la ministre? J'espérais obtenir
davantage de clarté a ce sujet.
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vooral jaren verder werk zal worden gemaakt. Ik hoop om toch nog iet
of wat meer openheid te krijgen in uw antwoord, maar ik moet het blijk-
baar stellen met het antwoord dat ik zonet mocht vernemen.

Het incident is gesloten.
L'incident est clos.

Vraag van Theo Francken aan Ludivine Dedonder (Defensie) over "Het faillissement van Jankel"

(55042061C)

Question de Theo Francken a Ludivine Dedonder (Défense) sur "La faillite de Jankel"” (55042061C)

02.01] Theo Francken (N-VA): Mevrouw de minister, het Britse bedrijf
Jankel Armoured, dat de voertuigen Fox en Wolf bouwt voor het Spe-
cial Operations Regiment, is failliet. Alle voertuigen van het type Fox
zijn inmiddels geleverd, maar van de Wolf zouden slechts 80 van de
bestelde 199 voertuigen de eenheden hebben bereikt.

Een anonieme officier van het SOR laat in Het Laatste Nieuws opteke-
nen dat het concept uit 2015 inmiddels al gedateerd is en dat de Spe-
cial Operations zelf willen proberen nieuwe en zwaardere voertuigen
aan te kopen, om ook operaties te kunnen uitvoeren in het zwaardere
geweldsspectrum.

Hierover heb ik enkele vragen.

Wat betekent het faillissement concreet voor de verdere inzet van de
Fox bij het SOR? Vanaf wanneer kunnen er problemen rijzen bij het
onderhoud van de voertuigen? Hoe hoopt Defensie dat te remediéren?

Wat betekent het faillissement concreet voor de Wolf? Klopt het dat er
nog 32 voertuigen kunnen worden afgewerkt, maar dat dit voor de
87 overige voertuigen niet het geval zal zijn? Wat zal het lot zijn van de
onafgewerkte Unimogchassis die in Groot-Brittannié staan?

Wat is het potentiéle financiéle verlies van Defensie bij het faillisse-
ment, gelet op het feit dat ook voorschotten op deze voertuigen werden
betaald?

Mevrouw de minister, deelt u de mening van sommigen binnen het
Special Operations Regiment dat de voertuigen inmiddels minder ge-
schikt zijn en dat het faillissement nieuwe opportuniteiten biedt? Zo ja,
naar welke voertuigen kijkt het SOR vandaag om ze te vervangen?
Welke mogelijkheden liggen er ter zake om nauwer samen te werken
met onze Nederlandse en Deense partners?

Minister Ludivine Dedonder: Mijnheer Francken, de firma Jan-
kel Armouring Limited kampt actueel met ernstige financiéle proble-
men. Een Brits adviesbureau begeleidt de reorganisatie. Defensie
werkt samen met deze administrator om te zoeken naar de beste kan-
didaat om de activiteiten van Jankel, inclusief de productie en de leve-
ring van de resterende LTTV's, over te nemen.

Het doel van de administratieve procedure beoogt de ondersteuning
van de geleverde voertuigen maximaal te garanderen. De termijn om
tot een constructieve oplossing te komen, kan echter één tot twee
maanden bedragen.

Er is op dit moment geen sprake van financieel verlies voor Defensie.

02.01] Theo Francken (N-VA):
Jankel Armoured, le constructeur
britannique des véhicules Fox et
Wolf pour le régiment des opéra-
tions spéciales (SOR, Special Ope-
rations Regiment) est en faillite.
Tous les véhicules du type Fox ont
été livrés entre-temps, mais seuls
80 des 199 véhicules Wolf com-
mandés auraient été livrés. Que si-
gnifie concrétement cette faillite
pour le futur déploiement du Fox
auprés du SOR et pour le Wolf?
Quelles sont les pertes financiéres
éventuelles pour la Défense?

La ministre partage-t-elle 'avis de
certains membres du SOR, qui es-
timent que ces véhicules sont
moins adaptés et que la faillite offre
justement de nouvelles possibilités
pour d'autres véhicules? Dans I'af-
firmative, de quels véhicules s'agit-
iI7 Quelles possibilités nous sont
offertes de coopérer plus étroite-
ment dans ce dossier avec nos
partenaires néerlandais et danois?

02.02| Ludivine Dedonder, mi-
nistre: Jankel Armouring Limited
est en grande difficulté sur le plan
financier. Un bureau de consul-
tance britannique est chargé d'ac-
compagner la réorganisation de
cette entreprise. La Défense colla-
bore avec ce bureau afin d'identi-
fier le meilleur candidat pour re-
prendre les activités, en ce compris
la production et la livraison des veé-
hicules restants. L'objectif est de
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Defensie heeft immers geen voorschotten betaald, maar is eigenaar
van het onafgewerkte basischassis.

Tot slot, de commandant van het Special Operations Regiment heeft

recentelijk herbevestigd dat de voertuigen wel degelijk geschikt, nood-
zakelijk en inzetbaar zijn.

02.03] Theo Francken (N-VA): Dank u voor uw antwoord.

Het incident is gesloten.
L'incident est clos.
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s'efforcer de garantir la mainte-
nance des véhicules livrés mais
parvenir a une bonne solution peut
prendre un a deux mois. Il n'y a pas
de perte financiére pour la Défense
a I'neure actuelle puisqu'elle n'a
pas versé d'acompte mais est pro-
priétaire du chassis de base non
parachevé. Le commandant du
SOR a de nouveau confirmé que
les véhicules sont adéquats, né-
cessaires et utilisables.

Vraag van Peter Buysrogge aan Ludivine Dedonder (Defensie) over "De dubbele tactische sprong"

(55042063C)

Question de Peter Buysrogge a Ludivine Dedonder (Défense) sur "Le saut tactique double"

(55042063C)

03.01] Peter Buysrogge (N-VA): Mevrouw de minister, de A400M is
gecertificeerd om parachutisten simultaan te laten springen langs
beide deuren op lage hoogte. Het is een tactiek die nu al door vele
gebruikers van het toestel effectief wordt toegepast. De vakbonden
maken echter melding van een toename van het aantal ongevallen bij
deze praktijk en zien het stijgende gebruik van de duosprong als een
kostenbesparende maatregel.

Kunt u het gebruik van de twee deuren bij sprongen uit de A400M toe-
lichten? Wat is de reden voor het toenemend gebruik daarvan? Klopt
het dat het aantal gekwetste militairen bij de sprong met gebruik van
beide deuren is toegenomen? Indien dit het geval is, waaraan wijt u dit
en is er een soortgelijke toename bij andere gebruikers van de A400M?
Kan een deel van de ongevallen worden teruggebracht tot het gebrek
aan een oefenballon en waar staat het vervangingsdossier daarvan?

Minister Ludivine Dedonder: Mijnheer Buysrogge, er is geen
toename van het simultaan springen langs beide paradeuren vanuit de
A400M. Met uitzondering van de basisopleiding, waarbij er initieel
wordt gesprongen vanuit één deur en in een later stadium vanuit twee
deuren, wordt er bij elke sprong simultaan gesprongen, tenzij de drop-
zone dit niet toelaat.

Er is daarnaast geen toename van het aantal gekwetste militairen per
sprong. De tijdelijke onbeschikbaarheid van een oefenballon resulteert
evenwel in een stijging van het totale aantal gekwetsten, aangezien het
risico op blessures hoger is bij vliegtuigsprongen. Alle sprongen wor-
den uitgevoerd overeenkomstig de risicoanalyse die ondertekend werd
door het hoger militair echelon en die aanvaard werd door de vakorga-
nisaties tijdens het hoog overlegcomité van 1 juni. Wat de aanschaf
van een nieuwe oefenballon betreft, bestudeert de defensiestaf mo-
menteel de mogelijke opties.

03.01] Peter Buysrogge (N-VA):
L'A400M permet aux parachutistes
de sauter simultanément par les
deux portes. Les syndicats font
part d'une augmentation du
nombre d'accidents.

La ministre peut-elle expliquer l'uti-
lisation des deux portes lors des
sauts? Quelle est la raison du re-
cours accru a cette tactique? Est-il
exact que I'on constate une hausse
des militaires blessés a la suite de
ces sauts? Une partie des acci-
dents est-elle imputable a I'ab-
sence de ballon d'exercice?

Ludivine Dedonder, mi-
nistre: Il n'y a pas de hausse des
sauts simultanés par les deux
portes depuis I'A400M. A I'excep-
tion de la formation de base, le saut
simultané est la norme. Il n'y a pas
de hausse du nombre de militaires
blessés par saut. En revanche,
l'indisponibilité temporaire d'un bal-
lon d'exercice a entrainé une aug-
mentation du nombre total de mili-
taires blessés en raison du risque
de blessures plus élevé lors des
sauts effectués depuis des avions.
Tous les sauts sont effectués selon
I'analyse des risques, qui a été ap-
prouvée par les syndicats. La Dé-
fense examine actuellement les
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03.03| Peter Buysrogge (N-VA): Mevrouw de minister, u zegt dus dat
de vakorganisaties ons verkeerd hebben geinformeerd als zij zeggen
dat er een probleem is met het gebruik van die twee deuren bij het
simultaan springen. U zegt dat dit niet klopt en dat het feit dat er meer
gewonden vallen te wijten is aan de tijdelijke onbeschikbaarheid van
de oefenballon.

Ik zal hen melden dat de informatie die zij ons hebben bezorgd niet
klopt. Ik weet niet of dit voor u een prioriteit is, maar ik stel alleszins
voor dat er werk wordt gemaakt van het vervangingsdossier van die
oefenballon zodat dit niet op de lange baan wordt geschoven.

L'incident est clos.
Het incident is gesloten.

04 Questions jointes de

possibilités d'acquisition d'un nou-
veau ballon d'exercice.

03.03] Peter Buysrogge (N-VA):
J'espére que l'on pourra rapide-
ment procéder a I'acquisition d’'un
nouveau ballon d’exercice.

- Guillaume Defossé a Ludivine Dedonder (Défense) sur "La protection cyber de nos équipements type

Griffon, etc." (55042220C)

- Theo Francken a Ludivine Dedonder (Défense) sur "La vulnérabilité du Griffon aux cyberattaques"

(55042228C)
04 Samengevoegde vragen van

- Guillaume Defossé aan Ludivine Dedonder (Defensie) over "De cyberbeveiliging van ons materieel,

zoals Griffonpantservoertuigen e.a.” (55042220C)

- Theo Francken aan Ludivine Dedonder (Defensie) over "De cybergevoeligheid van het Griffonpantser-

voertuig” (55042228C)

Guillaume Defossé (Ecolo-Groen): Madame la ministre, lors
de I'exercice annuel DEFNET, organisé du 18 au 29 mars par l'armée
francaise, des attaques ont été simulées contre, notamment, un Grif-
fon. A cette occasion, il s'est avéré qu'un simple télémetre, correcte-
ment modifié, peut bloquer purement et simplement le blindé. Un sol-
dat appuie sur un bouton et c'est tout le systeme qui est brouillé et
fonctionne au ralenti. Une fois que le véhicule est immobilisé par I'en-
nemi, les militaires doivent alors mettre en place un scénario de crise
a la fois pour isoler I'attaque cyber et pour assurer un périmetre de
sécurité autour du véhicule.

Madame la ministre, j'ai plusieurs questions suite a cet exercice.

- Avez-vous des contacts dans le cadre du programme CAMO pour
préparer nos militaires a ce type d'attaque?

- La cybersécurité sur les Griffons que nous avons acquis peut-elle et
sera-t-elle renforcée pour empécher ce type de situation sur le terrain?
- D'autres équipements actuels et futurs de la Défense belge pour-
raient-ils étre concernés par ce genre d'attaque (par exemple, les F35,
les drones, etc) et quels sont les moyens mis en place pour y faire
face?

- Plus que les bloquer, est-il déja ou sera-t-il un jour technologiquement
possible de prendre le contrble a distance de certains de nos équipe-
ments? Et comment I'empécher?

04.02] Theo Francken (N-VA): Mijnheer de voorzitter, mevrouw de

Guillaume Defossé (Ecolo-
Groen): Tijdens de DEFNET-oefe-
ning van het Franse leger bleek uit
gesimuleerde aanvallen dat een
eenvoudige telemeter, wanneer die
op de juiste manier werd aange-
past, een Griffonpantservoertuig
kan blokkeren. Wanneer het voer-
tuig geblokkeerd is, moeten de mi-
litairen de cyberaanval isoleren en
een veiligheidsperimeter instellen
rond het voertuig.

Hebt u contacten in het kader van
het CaMo-programma (gemotori-
seerde capaciteit) om onze militai-
ren voor te bereiden op dat type
van aanvallen? Zal de cyberbevei-
liging van onze Griffonvoertuigen
versterkt worden? Is er ander ma-
terieel dat het doelwit kan vormen
van zulke aanvallen? Zal het in
technologisch opzicht ooit mogelijk
zijn om op afstand de controle over
bepaalde voertuigen van onze De-
fensie over te nemen? Hoe kan dat
voorkomen worden?

04.02] Theo Francken (N-VA): En
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minister, het Franse leger traint zijn krijgsmacht jaarlijks om te reageren
op een cyberaanval. Als onderdeel van deze laatste DEFNET-oefening
demonstreerde het Franse leger voor het oog van de camera de impact
van een gesimuleerde cyberaanval gericht op een Griffon. Hierbij werd
een Griffon gecompromitteerd door een eenvoudige, commercieel be-
schikbare, laserafstandsmeter die het voertuig tot stilstand bracht. Een
cyberinterventiegroep werd daarna geactiveerd om ter plaatse te ko-
men om het voertuig terug operationeel te krijgen.

Het doel van de Franse demonstratie was om aan te tonen wat de im-
pact van een gerichte cyberaanval op een modern voertuig kan zijn en
dat het Franse leger werkt aan oplossingen. De demonstratie riep
echter meer ongeruste reacties op over hoe eenvoudig het was om een
voertuig als de Griffon uit te schakelen en de noodzaak om een inter-
ventieteam ter plaatse te sturen, wat op het slagveld van vandaag wei-
nig haalbaar lijkt.

Mevrouw de minister, kunt u bevestigen dat de Griffon op zulke een-
voudige wijze onklaar gemaakt kan worden? Is Defensie op de hoogte
van de impact die eenvoudige commercieel beschikbare systemen
kunnen hebben op de Griffon?

Wat is uw visie op de Franse bereidheid om het effect van een laseraf-
standsmeter zo publiekelijk te demonstreren?

Aan welke opties wordt gewerkt om de digitale architectuur van de Grif-
fon minder gevoelig te maken voor zulke aanvallen?

Het Franse leger maakt zich sterk dat het zal beschikken over vol-
doende digitale interventieteams om de voertuigen in Frankrijk en in
het buitenland mobiel te houden. Wat is de stand van zaken met be-
trekking tot de uitbouw van soortgelijke eenheden binnen onze eigen
Defensie om de CaMo-voertuigen te begeleiden?

04.03| Ludivine Dedonder, ministre: Messieurs les députés, I'exercice
a pour objectif de consolider la préparation opérationnelle des armées
frangaise dans le domaine de la lutte informatique défensive. Des inci-
dents y sont créés afin de tester la vulnérabilité du matériel et d'entrai-
ner les experts en cyberdéfense.

De demonstratie in Frankrijk was in scéne gezet in het kader van de
oefening.

Comme pour tout systeme informatique, des mises a jour réguliéres
des systémes du Griffon sont prévues afin d'améliorer la protection de
ces systemes ou de combler des vulnérabilités. Ce sera le cas aussi
bien lors de la livraison des véhicules que par la suite.

Een belangrijke meerwaarde van het CaMo-programma is dat we kun-
nen beschikken over Franse expertise in verschillende domeinen,
waaronder ook cyber. Het CaMo-programma omvat zo een binationaal
vormings- en trainingsconcept dat toelaat om onze Belgische technie-
kers en informatici op hetzelfde niveau op te leiden als hun Franse col-
lega's.
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simulant une cyberattaque sur un
véhicule blindé Griffon, l'armée
francaise a voulu montrer claire-
ment l'incidence d'une cyberat-
taque ciblée — le véhicule a été im-
mobilisé a l'aide d'un télémétre la-
ser disponible dans le commerce —
et la maniere d'y répondre. Cepen-
dant, l'exercice a surtout suscité
des inquiétudes, notamment en rai-
son de I'impossibilité d'envoyer une
équipe d'intervention sur le champ
de bataille.

La Défense est-elle consciente de
la grande vulnérabilité de ce véhi-
cule en cas de cyberattaque? Que
pense la ministre de la démonstra-
tion publique de cette vulnérabilité?
Quels sont les moyens mis en
ceuvre pour la réduire? Ou en est
la constitution d’équipes d'interven-
tion belges?

Minister Ludivine Dedon-
der: Het doel van de oefening be-
staat erin om de operationele pa-
raatheid van de Franse strijdkrach-
ten op het vlak van cyberdefensie
te versterken.

De systemen van de Griffon wor-
den regelmatig gelipdatet om ze
beter te beschermen.

Grace au programme CaMo (Ca-
pacité Motorisée), nous pouvons
disposer de l'expertise frangaise,
notamment dans le domaine de la
cybersécurité. Par le biais de for-
mations et d'entralnements binatio-
naux, nos techniciens et nos infor-
maticiens regoivent une formation
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En outre, la prise en compte des risques causés par les menaces cyber
fait partie intégrante des cahiers des charges rédigés par la Défense
belge lors de I'acquisition du matériel. Les liaisons de données de tous
les types de drones utilisés par la Défense belge en opération sont
cryptées de bout en bout, empéchant ainsi la prise de contrdle par
toute personne ne possédant pas les clés de cryptage adéquates.

Concernant les systéemes MQ-9B, en plus de leurs liaisons de données
cryptées de bout en bout, ceux-ci font également l'objet d'un processus
d'homologation cyber extrémement exigeant, qui a prouvé sa valeur.

Concernant le F-35, le Joint Program Office est et reste pleinement
engagé dans la cybersécurité au travers de sa lutte contre la cybercri-
minalité en mettant I'accent sur des tests approfondis de cybersurviva-
bilité et I'atténuation des cybervulnérabilités. Le programme F-35 est
lui-méme basé sur le concept de security by design. Cela implique que
des mesures tant préventives que réactives sont mises en place pour
prévenir les cyberattaques aussi bien lors de la phase de développe-
ment que lors de la mise en ceuvre.

04.04| Guillaume Defossé (Ecolo-Groen): Merci, madame la ministre.
04.05] Theo Francken (N-VA): Dank u voor uw antwoord.

Het was een beetje schokkend om te zien dat die Griffons eigenlijk zo
gemakkelijk uitgeschakeld kunnen worden. lk hoop dat we ons daar
voldoende van bewust zijn en dat we maatregelen treffen. Waarschijn-
liik zal dat niet alleen opgaan voor de Griffon, maar ook voor alle an-
dere tuigen die worden geleverd.

Het hele cybergebeuren, de drones en Al moeten ons verontrusten.
We moeten de impact van die aspecten op Defensie, op onze infra-
structuur en apparatuur constant monitoren.

L'incident est clos.
Het incident is gesloten.

Questions jointes de

du méme niveau que celle dont bé-
néficient leurs homologues fran-
cais.

De preventie van cyberrisico’s is
opgenomen in de bestekken voor
het materieel van Defensie. De da-
talinks van de drones die bij opera-
ties worden gebruikt, zijn van a tot
z versleuteld, zodat de controle er-
over niet door derden kan worden
overgenomen. Dat geldt ook voor
de MQ-9B-systemen, die boven-
dien onderworpen worden aan een
zeer veeleisend cyberhomologatie-
proces.

Het Joint Program Office (JPO) zet
volledig in op de cyberveiligheid
van de F-35’s door de cyberweer-
baarheid uitvoerig te testen en cy-
berkwetsbaarheden te beperken.
Het F-35-programma is gebaseerd
op het concept security by design,
dat maatregelen omvat om cyber-
aanvallen te voorkomen en erop te
reageren.

Theo Francken (N-VA): En
tout état de cause, l'exercice a clai-
rement révélé que nous devons
étre conscients de la vulnérabilité
de ces véhicules et de tout autre
instrument militaire en cas de cybe-
rattaque. Nous devons constam-
ment surveiller l'incidence éven-
tuelle de telles attaques sur nos in-
frastructures et nos appareils.

- Guillaume Defossé a Ludivine Dedonder (Défense) sur "La pollution aux PFAS sur les bases aé-

riennes" (55042398C)

- Maria Vindevoghel a Ludivine Dedonder (Défense) sur "La présence de PFAS/PFOS dans les bases

militaires belges" (55042428C)

Samengevoegde vragen van

- Guillaume Defossé aan Ludivine Dedonder (Defensie) over "De PFAS-vervuiling op luchtmachtbasis-
sen" (55042398C)

- Maria Vindevoghel aan Ludivine Dedonder (Defensie) over "PFAS/PFOS op de Belgische militaire ba-
sissen" (55042428C)

05.01] Guillaume Defossé (Ecolo-Groen): Madame la ministre, la |05.01] Guillaume Defossé (Ecolo-
presse a fait état, le 17 avril, d’'une large contamination par les PFAS Groen): Op 17 april maakte de pers

CHAMBRE-GE SESSION DE LA 55E LEGISLATURE | 2023 [WASPZE KAMER-6E ZITTING VAN DE 55E ZITTINGSPERIODE



24/04/2024

dans nos bases aériennes, notamment & Beauvechain. Sur les 18 sites
analysés par la Défense parce que considérés comme suspects, 11
sont considérés comme des hotspots pour I'eau souterraine, c’est-a-
dire des sites hautement contaminés. On retrouve des traces de ces
composants chimiques dans de I'eau potable. C'est évidemment pré-
occupant puisque ces contaminations aux PFAS ont des implications
sérieuses sur la santé publique et l'environnement, provoquant des
cancers, des troubles cardiovasculaires et thyroidiens ou encore des
altérations du systéme immunitaire.

Dans ce contexte, il est donc essentiel que des actions rapides soient
entreprises pour protéger la population, le personnel de la Défense et
I'environnement. Je voudrais donc savoir comment il se fait que les
résultats des prélevements qui ont apparemment été opérés entre
2020 et 2023 n'avaient pas été rendus publics a ce jour et qu'apparem-
ment, ils ne I'ont été qu'a la faveur d'une fuite dans les médias puisque
la Défense refusait, semble-t-il, de communiquer a ce sujet.

Madame la ministre, depuis quand étes-vous au courant de ce pro-
bléme et quelles mesures avez-vous prises? Il est également troublant
que le commandant de la base militaire de Beauvechain fit lui-méme
ignorant de l'existence des PFAS jusqu'a récemment. Je souhaiterais
savoir comment s'est organisée la coordination entre les autorités mi-
litaires et le commandement de la base autour de ce probléme de con-
tamination.

De plus, considérant que la Défense méne actuellement une cam-
pagne de prélévements dans les eaux de rejet, I'eau souterraine et
I'eau potable a Beauvechain et a Florennes, envisagez-vous de fournir
un soutien supplémentaire pour mener a bien ces recherches et pour
appliquer des solutions efficaces en vue de limiter la dispersion des
PFAS? Pouvez-vous, d'ailleurs, nous dire si la source de la contami-
nation aux PFAS de l'eau potable de Beauvechain est la base aé-
rienne? Est-il prévu de lancer une enquéte approfondie sur I'étendue
de la contamination par les PFAS dans I'ensemble des bases aé-
riennes?

Et puis, concernant les riverains, comment comptez-vous garantir
qu'ils bénéficieront de la communication et du suivi nécessaires con-
cernant la contamination par les PFAS et ses éventuelles implications
pour leur santé et leur sécurité?

Maria Vindevoghel (PVDA-PTB): Mevrouw de minister, PFAS
kwam in het nieuws in Vlaanderen met de 3M-fabriek in Zwijndrecht en
in Wallonié heeft mijn collega van de PTB, Jori Dupont, in 2021 in het
Waals parlement het dossier over PFAS op de militaire basis van Chi-
evres aangekaart. De Waalse minister van Leefmilieu, van Ecolo trou-
wens, noemde mijn collega toen een populist. In 2023 toonden onder-
zoeksjournalisten aan dat hij terecht aan de alarmbel trok. We hebben
twee jaar verloren waarin de burgers van Chievres niet werden gein-
formeerd over deze PFAS-vervuiling.

Vorige week vernamen we van de RTBF dat u al twee jaar op de
hoogte bent van de PFAS-vervuiling op verschillende militaire basis-
sen, met gevolgen voor de omliggende bevolking. Net als minister Tel-
lier hebt u het publiek niet geinformeerd over deze gevaren. Op de
basis van Kleine Brogel werd bijvoorbeeld een te hoog niveau van
PFAS gedetecteerd in het grondwater. Ook in Beauvechain werd in de
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gewag van een wijdverspreide
PFAS-verontreiniging op de lucht-
machtbasissen van Defensie: 11
van de 18 onderzochte sites wor-
den als sterk verontreinigd be-
schouwd. De stoffen werden aan-
getroffen in het drinkwater en kun-
nen kanker, hart- en vaatziekten
evenals schildklierproblemen ver-
oorzaken en het immuunsysteem
aantasten. Er moet snel actie wor-
den ondernomen om de bevolking,
het personeel van Defensie en het
milieu te beschermen.

Waarom werden de resultaten van
de monsters die tussen 2020 en
2023 werden genomen, pas open-
baar gemaakt omdat ze uitlekten in
de media? Sinds wanneer bent u
op de hoogte? Welke maatregelen
hebt u genomen? De commandant
van de basis te Bevekom lijkt pas
sinds kort op de hoogte te zijn van
het probleem. Hoe verliep de coor-
dinatie met de militaire autoritei-
ten? Overweegt u steun te bieden
om de lopende onderzoeken in Be-
vekom en Florennes tot een goed
einde te brengen en doeltreffende
oplossingen in te voeren? Is de
luchtmachtbasis in Bevekom de
bron van de besmetting? Zullen
alle luchtmachtbasissen onder-
zocht worden? Hoe garandeert u
dat de omwonenden de nodige in-
lichtingen en follow-up krijgen?

Maria Vindevoghel (PVDA-
PTB): La semaine derniére, la
RTBF a révélé que la ministre sa-
vait depuis deux ans que plusieurs
bases militaires situées dans notre
pays étaient concernées par une
pollution aux PFAS, ce qui peut no-
tamment avoir un impact sur la
qualité de I'eau potable distribuée
aux riverains. Les citoyens s'in-
quiétent a juste titre des effets sur
leur santé.

Pourquoi la ministre n’en a-t-elle
pas informé le public? A-t-elle en-
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bodem een te hoog niveau PFOS gevonden. Bovendien drinken de
inwoners van Beauvechain waarschijnlijk water dat vervuild is met
PFAS, met de militaire basis als mogelijke bron. In Florennes werd op
24 november 2023 ook een te hoog PFAS-gehalte gedetecteerd in het
drinkwater. Geconfronteerd met een dergelijke vervuiling maken men-
sen zich terecht zorgen over de gevolgen voor hun gezondheid.

Waarom hebt u het publiek niet op de hoogte gebracht van deze infor-
matie? Hebt u een kopie van de resultaten van het PFOS- en PFAS-
register naar het Waals Gewest gestuurd?

05.03 Ludivine Dedonder, ministre: Chers collégues, comme je l'ai
déja signalé auparavant en réponse a de précédentes interpellations
sur le sujet, le bien-étre du personnel de la Défense et de la population
a toujours constitué une priorité absolue. J'ai d’ailleurs été interrogée
a ce sujet a plusieurs reprises et je me suis toujours attachée a ré-
pondre de la maniére la plus claire possible. A titre d’information, je
VOUSs renvoie vers mes réponses données en novembre de 'année der-
niére a une question d’actualité qui m’avait été posée précisément sur
ce sujet.

Conscients de 'émergence du probléme des PFAS, les services de la
Défense ont établi un inventaire des sites gérés par le département et
sur lesquels des produits de ce type ont historiquement été utilisés.
Dans ce contexte, plusieurs actions ont été prises. En 2020, les ser-
vices de la Défense ont établi un inventaire reprenant les sites sus-
pects pour le suivi des dossiers sol. Comme prévu dans les protocoles
d’accord conclus avec les Régions, la Défense fait des prélévements
et des analyses qui sont partagés avec les Régions et les autorités
compétentes.

Het register van potentieel vervuilde zones werd in 2021 een eerste
maal gedeeld met de Openbare Vlaamse Afvalstoffenmaatschappij en
met de direction de I'Assainissement des Sols du service public de
Wallonie in het kader van de jaarlijkse overlegmomenten. Sindsdien
wordt de inventaris op regelmatige basis geactualiseerd en als basis
gebruikt om studies uit te voeren en onderzoeksstrategieén uit te wer-
ken.

Vu qu'il y avait de fortes indications que I'utilisation de la mousse anti-
incendie était une source principale de la pollution avec des PFAS, les
services de la Défense ont émis des restrictions sur son utilisation a
partir de 2021.

En juillet 2021, la Défense a publié une note par laquelle I'utilisation
des mousses anti-incendie contenant des PFAS n'était plus autorisée
gu'en cas d'incident réel. Une campagne d'information vers les quar-
tiers et les concessionnaires référant vers les mesures "no regret" a eu
lieu en octobre 2022. De maniére plus générale, en cas de probléme,
Nnous communiquons avec Nos concessionnaires et les communes res-
pectives qui informent les riverains dans les zones suspectes appelées
les zones "no regret" en Flandre.

Le processus consistant a remplacer progressivement des mousses
anti-incendie contenant des PFAS s'achéve. Cette année, toutes ces

voyeé a la Région wallonne une co-
pie des résultats du registre des
PFOS et PFAS?

Minister Ludivine Dedon-
der: Het welzijn van de bevolking
en van het personeel van Defensie
is een prioriteit. Ik heb er steeds op
gestaan duidelijke antwoorden te
geven op de vragen daaromtrent.

Toen het probleem aan de opper-
vlakte kwam, heeft Defensie een
lijst opgesteld van de locaties waar
in het verleden PFAS werden ge-
bruikt. In 2020 werd er een register
van mogelijk vervuilde sites opge-
steld voor de follow-up van de bo-
demdossiers. Overeenkomstig de
protocolakkoorden met de gewes-
ten neemt Defensie de stalen en
deelt ze de analyses met de be-
voegde autoriteiten.

Le registre des zones potentielle-
ment polluées a été communiqué
en 2021 a I'Openbare Vlaamse
Afvalstoffenmaatschappij et a la di-
rection de ['Assainissement des
Sols de la Région wallonne. Depuis
lors, l'inventaire a été réguliere-
ment actualisé et il a servi de base
pour des études et des stratégies
de recherche.

Aangezien blusschuim een belang-
rijike bron van PFAS-verontreini-
ging is, heeft Defensie sinds 2021
het gebruik ervan beperkt. Sinds
juli 2021 mocht het enkel nog ge-
bruikt worden in geval van een re-
eel incident. In oktober 2022 werd
er een informatiecampagne ge-
voerd ter attentie van de kwartieren
en de concessiehouders.

Als er zich een probleem voordoet,
maken wij daar melding van aan
onze concessiehouders en aan de
gemeenten, die op hun beurt de
buurtbewoners van de verdachte
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mousses seront remplacées par des mousses de substitution sans
fluor dans les bases aériennes. En 2025, le stock restant sera éliminé.

La problématique de la potabilité de I'eau a Beauvechain fait I'objet d'un
suivi de la part des services de la Défense en concertation étroite avec
les autorités locales et les riverains. Des prélévements récents ont en-
core été effectués fin 2023 et les résultats étaient inférieurs a la future
norme européenne.

De basis te Florennes wordt bevoorraad door de lokale netbeheerder
INASEP, die verantwoordelijk is voor de kwaliteit van het geleverde
drinkwater. In La Valette en in Corenne, twee drinkwaterwinningen in
de buurt van de basis, werden in november 2023 verhoogde PFAS-
waarden gemeten. Het gebruik van drinkwater in Florennes en dus ook
op de basis werd verboden, tot het enkele dagen later opnieuw veilig
werd verklaard. Defensie heeft toen zelf ook enkele metingen laten uit-
voeren. De gemeten waardes waren in lijn met de waardes gemeten
door INASEP.

De actuele analyses geven aan dat de waarden voor de zone Station
de Florennes zich ver onder de toekomstige Europese normen van
100 nanogram per liter bevinden. De waarden zijn trouwens continu
raadpleegbaar via een publieke website van INASEP.

Comme prévu dans les protocoles d'accord, la Défense poursuit ses
activités dans le cadre de ses études de sol, en concertation avec les
Régions. La Défense a prévu un budget supplémentaire pour ce faire.
Cela concerne tant la base de Beauvechain que celle de Florennes,
ainsi que d'autres sites en fonction des priorités établies par notre in-
ventaire des sites suspects.

Je tiens a préciser que la Défense a toujours travaillé de maniére trans-
parente et dans le respect des contraintes de sécurité militaire. A la
suite d'un appel a la publicité de I'administration, la Défense a répondu
que des documents physiques ne pouvaient pas étre fournis pour des
raisons de sécurité militaire. Aucune suite n'a été donnée a notre pro-
position de prendre contact avec le service chargé de la problématique
pour recevoir des explications, ainsi que pour poser des questions.
Bien au contraire, un recours a été introduit a la Commission d’acces
aux documents administratifs (CADA), qui a donné raison par la suite
a la Défense.
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zones inlichten. Het proces ter ver-
vanging van het blusschuim loopt
ten einde. In 2024 wordt al het
schuim vervangen op de lucht-
machtbasissen door fluorvrij blus-
schuim. In 2025 zal de overblij-
vende voorraad worden verwijderd.

In overleg met de gemeenten en de
buurtbewoners houdt Defensie de
drinkbaarheid van het water in Be-
vekom in de gaten. De eind 2023
genomen en onderzochte stalen le-
verden resultaten op die onder de
toekomstige Europese norm lagen.

La base de Florennes est approvi-
sionnée en eau par le gestionnaire
de réseau local INASEP, qui est
responsable de la qualité de I'eau
potable fournie. En novembre
2023, des taux de PFAS plus éle-
vés ont été mesurés dans les cap-
tages d'eau potable de La Valette
et Corenne, situés a proximité.
L'utilisation de I'eau potable a été
interdite & Florennes mais, voici
quelques jours, I'eau a de nouveau
été déclarée propre a la consom-
mation. Les mesures que la Dé-
fense a fait réaliser elle-méme
étaient du méme ordre que les va-
leurs que I'INASEP avait mesu-
rées. Les valeurs actuelles restent
nettement inférieures a la future
norme européenne de 100 nano-
grammes par litre et peuvent étre
consultées a tout moment sur le
site internet de I'INASEP.

Defensie pleegt overleg met de ge-
westen in het kader van haar bo-
demonderzoeken en  beschikt
daarvoor over een bijkomend bud-
get. Het betreft de basissen van
Bevekom en Florennes en een
aantal andere prioritaire sites on-
der de verdachte locaties.

Toen er documenten werden opge-
vraagd, beriep Defensie zich op re-
denen van militaire veiligheid. Er
werd echter geen gevolg gegeven
aan ons voorstel om contact op te
nemen met de dienst die belast is
met de problematiek. Er werd be-
roep aangetekend bij de Commis-
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En début de cette année, des journalistes ont pu avoir accés aux do-
cuments pouvant étre consultés. La Défense a donc fait preuve de
transparence en la matiére, fournissant de nombreuses explications
détaillées et offrant la possibilité d'organiser une interview sur le sujet.
Je continuerai évidemment a suivre de trés prés cette problématique.

05.04] Guillaume Defossé (Ecolo-Groen): Merci pour votre réponse.

Je pense que nous devons prendre au sérieux ces contaminations.
J'entends que vous les avez prises au sérieux et que vous avez voulu
faire preuve de transparence. Il y a manifestement un petit litige avec
les journalistes qui ne sont pas d'accord sur cette version, mais j'en-
tends votre réponse.

Je pense que nous devons surtout prendre le probléme a la base. Des
textes ont été déposés par ma collegue Séverine de Laveleye pour
interdire purement et simplement ces substances dangereuses. Mal-
heureusement, nous n'avons pas encore réussi a trouver une majorité
au sein de nos partenaires, tant belges qu'européens. Je ne doute ce-
pendant pas qu'un jour ils se rendront compte que la santé des ci-
toyens passe avant tout.

05.05 Maria Vindevoghel (PVDA-PTB): Mevrouw de minister, be-
dankt voor uw antwoord.

Het betreft hier inderdaad een groot probleem voor de volksgezond-
heid.

U rept met geen woord over de vraag waarom u, zoals journalisten
stellen, twee jaar lang over het probleem hebt gezwegen. Ook al
kaartte de PVDA-PTB de kwestie al aan in het Waals Parlement, elke
discussie bleef uit. Meer nog, men ontkende voor een stuk de gemeten
waarden. In 2021 waren de waarden in Beauvechain bijvoorbeeld
580 keer te hoog. Dat is toch verschrikkelijk hoog? In zulke gevallen
dient de bevolking snel op de hoogte gebracht te worden? Ik heb de
indruk dat de bevolking helemaal niet tijdig op de hoogte gebracht is.
Een effectieve aanpak bleef uit.

Ten tweede, u hebt ook niet geantwoord op mijn vraag of het Waals
Parlement dat dossier gisteren uiteindelijk gekregen heeft.

05.06| Minister Ludivine Dedonder: De administratie heeft dat gekre-
gen.

05.07| Maria Vindevoghel (PVDA-PTB): Goed, dank u.

Het incident is gesloten.
L'incident est clos.

sie voor de toegang tot bestuursdo-
cumenten en die stelde Defensie in
het gelijk.

Begin 2024 kregen journalisten
toegang tot de raadpleegbare do-
cumenten. Defensie stelde zich
transparant op door gedetailleerde
uitleg te verschaffen en een inter-
view voor te stellen. Ik zal die pro-
blematiek nauwlettend opvolgen.

Guillaume Defossé (Ecolo-
Groen): U hebt die besmettingen
ernstig genomen en transparantie
aan de dag willen leggen, ook al lij-
ken de journalisten niet overtuigd.

Mevrouw de Laveleye heeft tek-
sten ingediend om die gevaarlijke
stoffen te verbieden, maar helaas
hebben we daar in Belgié en op
Europees niveau nog geen meer-
derheid voor gevonden.

Maria Vindevoghel (PVDA-
PTB): La ministre n'a pas précisé
pourquoi elle n’a pas soufflé mot au
sujet de ce probléme pendant deux
ans. Le PVDA-PTB a déja abordé
la question précédemment au Par-
lement wallon, mais celui-ci a
méme contesté les valeurs mesu-
rées. En 2021, les valeurs mesu-
rées a Beauvechain étaient 580
fois trop élevées. Ne convient-il
tout de méme pas de mettre en
garde la population en pareil cas?
Or, il n'en a pas du tout été ainsi.

Le Parlement wallon a-t-il regu le

dossier entre-temps?

05.06/ Ludivine Dedonder, mi-
nistre: L'administration I'a regu.

De voorzitter: De heer Dallemagne is niet aanwezig, waardoor zijn vragen nrs. 55042446C en 55042447C

vervallen.
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Collega's, gelet op de tijd moeten we onze vragensessie stopzetten.

Alle collega's met nog geagendeerde vragen zijn hier aanwezig. |k stel voor dat alle hangende, onbehan-
delde vragen omgezet worden in schriftelijke vragen. Dat zal automatisch gebeuren. De minister heeft mij
laten weten dat de antwoorden vandaag nog ter beschikking zijn, zodat ze kunnen worden verstrekt aan de
vraagstellers. Kan iedereen zich vinden in die regeling? (Instemming)

De openbare commissievergadering wordt gesloten om 12.03 uur.
La réunion publique de commission est levée a 12 h 03.
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