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De openbare commissievergadering wordt geopend om 17.03 uur en voorgezeten door de heer Ortwin
Depoortere.
La réunion publique de commission est ouverte a 17 h 03 et présidée par M. Ortwin Depoortere.

De teksten die in cursief zijn opgenomen in het Integraal Verslag werden niet uitgesproken en steunen
uitsluitend op de tekst die de spreker heeft ingediend.

Les textes figurant en italique dans le Compte rendu intégral n'ont pas été prononcés et sont la
reproduction exacte des textes déposés par les auteurs.

Samengevoegde vragen van

- Barbara Pas aan David Clarinval (Middenstand, Zelfstandigen, Kmo's en Landbouw, Institutionele
Hervormingen en Democratische Vernieuwing) over "De institutionele hervormingen” (55013107C)

- Barbara Pas aan Annelies Verlinden (Binnenlandse Zaken en Institutionele Hervormingen) over "De
institutionele hervormingen” (55013108C)

- Barbara Pas aan Alexander De Croo (eerste minister) over "De institutionele hervormingen"
(55013110C)

- Sander Loones aan Alexander De Croo (eerste minister) over "De lijst van voor herziening vatbare
grondwetsartikels" (55013258C)

- Sander Loones aan Alexander De Croo (eerste minister) over "De voorbereiding van een nieuwe
staatshervorming” (55014284C)

Questions jointes de

- Barbara Pas a David Clarinval (Classes moyennes, Indépendants, PME et Agriculture, Réformes
institutionnelles et Renouveau démocratique) sur "Les réformes institutionnelles" (55013107C)

- Barbara Pas a Annelies Verlinden (Intérieur et Réformes institutionnelles) sur "Les réformes
institutionnelles" (55013108C)

- Barbara Pas a Alexander De Croo (premier ministre) sur "Les réformes institutionnelles” (55013110C)
- Sander Loones a Alexander De Croo (premier ministre) sur "La liste d'articles de la Constitution
susceptibles d'étre révisés™ (55013258C)

- Sander Loones a Alexander De Croo (premier ministre) sur "La préparation d'une nouvelle réforme
de I'Etat" (55014284C)

01.01| Barbara Pas (VB): Mijnheer de voorzitter, om het nog viotter [01.01] Barbara Pas (VB): La

te laten vooruitgaan, zal ik verwijzen naar mijn schriftelijk ingediende
vraag.

Vrijdag jongstleden stond in de plenaire vergadering van de Senaat
het verzoek tot het opstellen van een informatieverslag over de
institutionele hervormingen op de agenda, een initiatief van sp.a-
senator Bert Anciaux. Met zijn staart tussen zijn benen moest de heer
Anciaux evenwel afdruipen en tot zijn grote ontgoocheling
aankondigen dat hij de behandeling van dit punt introk, want een paar

semaine derniére, le Sénat devait
discuter de la demande de Bert
Anciaux quant a I'élaboration d'un
rapport  d'information sur les
réformes institutionnelles. Cette
demande a toutefois été retirée,
certains signes indiquant qu'elle
ne serait pas soutenue par une
majorité, contrairement a ce qui
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uren eerder had hij vanuit kringen van de meerderheid vernomen dat
zijn verzoek, tegen eerdere afspraken in, geen meerderheid zou
halen. In de media wordt er verwezen naar signalen vanuit de
regering, naar verluidt vanuit het kabinet van de eerste minister, of
zelfs van eerste minister De Croo in eigenste persoon.

De media geven, op basis van indiscreties, diverse verklaringen voor
deze onfrisse ingreep.

Geaborteerd minister Calvo zou in de palaver omtrent de
staatshervorming een belangrijke rol moeten vervullen. De regering
wil eerst alles cobrdineren voor er met wat dan ook van start wordt
gegaan. Verder zeggen betrokkenen dat ze weinig inlichtingen
hebben van de twee ministers bevoegd voor institutionele
hervormingen. Er is eveneens sprake van een uitstel tot april.
Blijkbaar is dit laatste de richtlijn die vanuit regeringskringen ook naar
senator Anciaux werd uitgezonden.

Dit voorval is in alle geval een fraai staaltje van de almacht van de
particratie over het parlement en van de onderwerping van de
wetgevende macht aan de uitvoerende macht.

Zijn er vanuit regeringskringen inderdaad signalen uitgestuurd naar de
meerderheidspartijen of een aantal ervan, naar een aantal
Senaatsfracties en naar senator Anciaux dat zij dit verzoek niet
mochten behandelen en goedkeuren? Zo ja, van wie en met welke
boodschap?

Op grond van welke grondwettelijke bepalingen moeit de uitvoerende
macht zich met de agendasetting van het parlement, in casu de
Senaat? En wat was de achterliggende motivering om tot zulk een
ongeoorloofde ingreep over te gaan?

Hoe staat het met de voorbereiding en de uitvoering van de in het
vooruitzicht gestelde institutionele hervormingen? Kunt u ons een
werkplan en een timing voorleggen? Wanneer schiet die concreet uit
de startblokken en op welke wijze? Wie wordt erbij betrokken?

Vrijdag jongstleden stond in de plenaire vergadering van de Senaat
het verzoek tot het opstellen van een informatieverslag over de
institutionele hervormingen op de agenda, een initiatief van sp.a-
senator Bert Anciaux. Met zijn staart tussen zijn benen moest de heer
Anciaux evenwel afdruipen en tot zijn grote ontgoocheling
aankondigen dat hij de behandeling van dit punt introk, want een paar
uren eerder had hij vanuit kringen van de meerderheid vernomen dat
Zijn verzoek, tegen eerdere afspraken in, geen meerderheid zou
halen. In de media wordt er verwezen naar signalen vanuit de
regering, naar verluidt vanuit het kabinet van de eerste minister, of
zelfs van eerste minister De Croo in eigenste persoon.

De media geven, op basis van indiscreties, diverse verklaringen voor
deze onfrisse ingreep.

Geaborteerd minister Calvo zou in de palaver omtrent de
staatshervorming een belangrijke rol moeten vervullen. De regering
wil eerst alles codrdineren voor er met wat dan ook van start wordt
gegaan. Verder zeggen betrokkenen dat ze weinig inlichtingen
hebben van de twee ministers bevoegd voor institutionele
hervormingen. Er is eveneens sprake van een uitstel tot april.
Blijkbaar is dit laatste de richtlijn die vanuit regeringskringen ook naar
senator Anciaux werd uitgezonden.

Dit voorval is in alle geval een fraai staaltie van de almacht van de
particratie over het parlement en van de onderwerping van de
wetgevende macht aan de uitvoerende macht.

Zijn er vanuit regeringskringen inderdaad signalen uitgestuurd naar de
meerderheidspartijen of een aantal ervan, naar een aantal
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avait été convenu. Selon les
médias, le premier ministre lui-
méme serait intervenu parce qu'il
souhaite une coordination globale
avant que l'on entame quoi que ce
soit.

Y a-t-il effectivement eu des
signes de la part du gouvernement
indiquant que la demande ne
pouvait pas étre abordée? Sur la
base de quelles dispositions
I'exécutif s'immisce-t-il dans l'ordre
du jour du Sénat? Ou en est la
préparation des réformes inst-
itutionnelles?
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Ssenaatsfracties en naar senator Anciaux dat zij dit verzoek niet
mochten behandelen en goedkeuren? Zo ja, van wie en met welke
boodschap?

Op grond van welke grondwettelijke bepalingen moeit de uitvoerende
macht zich met de agendasetting van het parlement, in casu de
Senaat? En wat was de achterliggende motivering om tot zulk een
ongeoorloofde ingreep over te gaan?

Hoe staat het met de voorbereiding en de uitvoering van de in het
vooruitzicht gestelde institutionele hervormingen? Kunt u ons een
werkplan en een timing voorleggen? Wanneer schiet die concreet uit
de startblokken en op welke wijze? Wie wordt erbij betrokken?

Vrijdag jongstleden stond in de plenaire vergadering van de Senaat
het verzoek tot het opstellen van een informatieverslag over de
institutionele hervormingen op de agenda, een initiatief van sp.a-
senator Bert Anciaux. Met zijn staart tussen zijn benen moest de heer
Anciaux evenwel afdruipen en tot zijn grote ontgoocheling
aankondigen dat hij de behandeling van dit punt introk, want een paar
uren eerder had hij vanuit kringen van de meerderheid vernomen dat
zijn verzoek, tegen eerdere afspraken in, geen meerderheid zou
halen. In de media wordt er verwezen naar signalen vanuit de
regering, naar verluidt vanuit het kabinet van de eerste minister, of
zelfs van eerste minister De Croo in eigenste persoon.

De media geven, op basis van indiscreties, diverse verklaringen voor
deze onfrisse ingreep.

Geaborteerd minister Calvo zou in de palaver omtrent de
staatshervorming een belangrijke rol moeten vervullen. De regering
wil eerst alles codrdineren voor er met wat dan ook van start wordt
gegaan. Verder zeggen betrokkenen dat ze weinig inlichtingen
hebben van de twee ministers bevoegd voor institutionele
hervormingen. Er is eveneens sprake van een uitstel tot april.
Blijkbaar is dit laatste de richtlijn die vanuit regeringskringen ook naar
senator Anciaux werd uitgezonden.

Dit voorval is in alle geval een fraai staaltje van de almacht van de
particratie over het parlement en van de onderwerping van de
wetgevende macht aan de uitvoerende macht.

Zijn er vanuit regeringskringen inderdaad signalen uitgestuurd naar de
meerderheidspartien of een aantal ervan, naar een aantal
Ssenaatsfracties en naar senator Anciaux dat zij dit verzoek niet
mochten behandelen en goedkeuren? Zo ja, van wie en met welke
boodschap?

Op grond van welke grondwettelijke bepalingen moeit de uitvoerende
macht zich met de agendasetting van het parlement, in casu de
Senaat? En wat was de achterliggende motivering om tot zulk een
ongeoorloofde ingreep over te gaan?

01.02] Sander Loones (N-VA): Mijnheer de eerste minister, mijn
verontschuldigingen omdat ik er niet fysiek bij kan zijn. Ik wil toch
graag een paar zinnen zeggen, om mijn vragen wat te actualiseren.
Zij zijn al een tijd geleden ingediend.

Mijn eerste vraag ging over de lijst van grondwetartikelen. Het
regeerakkoord kondigde aan dat die lijst zou worden ingediend. Wij
hebben er even op moeten wachten, maar intussen is die er.

Wij hebben echter twee zaken vastgesteld.

Ten eerste, toen wij de ministers Verlinden en Clarinval erover

01.02] Sander Loones (N-VA):
L'explication donnée afin de
justifier la présence de l'article 195
sur la liste des articles de la
Constitution susceptibles d'étre
déclarés ouverts a révision n'est

pas claire. Selon la ministre
Verlinden, cet article est né-
cessaire pour permettre une

grande réforme de I'Etat, mais le
ministre Clarinval a été moins
explicite en la matiere. Le premier
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ondervraagd hebben, was er wat onduidelijk over de toelichting
waarom artikel 195 in die lijst staat. Volgens mevrouw Verlinden is dat
om een grote staatshervorming mogelijk te maken. De heer Clarinval
was wat minder expliciet op dat punt. De memorie van toelichting stelt
dan weer dat artikel 195 is opgenomen om een grote ronde mogelijk
te maken. Het zou interessant zijn als u die informatie kunt
bevestigen.

Ten tweede, wij hebben vastgesteld dat er een lijst is van vijf artikelen
die voor herziening vatbaar worden verklaard. Toen wij het
regeerakkoord lazen, hadden wij eigenlijk verwacht dat er wat meer
artikelen zouden instaan. Uw regeerakkoord zegt bijvoorbeeld dat er
ook een denkoefening zal komen over de Senaat. Maar de artikelen
om de Senaat te hervormen, staan niet in de lijst. Uw regeerakkoord
zegt bijvoorbeeld dat er nagedacht zal worden over een systeem met
minder parlementsleden. Maar ook die artikelen staan niet in de lijst.
Er zouden ook minder ministers komen. Maar dat staat niet in de lijst.

Mijnheer de premier, zijn er twee regeerakkoorden? Is er een
regeerakkoord voor de communicatie, waar van alles in staat, en een
operationeel regeerakkoord, met de dingen die u echt zult doen? Of is
het wel degelijk de bedoeling alles wat in het regeerakkoord staat, uit
te voeren? Ik hoop dat het tweede geldt. Maar dan wil ik toch graag
weten waarom de artikelen ter zake niet in de lijst staan?

Daarnaast heb ik nog een korte vraag over de voorbereiding, de
uitvoering en de verdere opvolging van de staatshervorming. Wij
hebben gezien dat een aantal zaken al is gestart. Nu is er de
betrokken commissie in het Parlement. Aan regeringszijde merk ik
echter dat alles blijft stilstaan. Op de kabinetten zijn er zo goed als
geen institutionele medewerkers. De ministers hebben eigenlijk geen
plannen om uitvoering te geven aan het asymmetrische beleid dat in
het regeerakkoord staat.

Vandaar mijn derde vraag. Zijn er twee regeerakkoorden, eentje dat u
zult uitvoeren en eentje voor de communicatie? Of zult u er effectief
voor zorgen dat het asymmetrische beleid er komt? U bent als
eerste minister natuurlijk hoeder over de totaliteit van het
regeerakkoord.

01.03] Eerste minister Alexander De Croo: Mijnheer de voorzitter,
dames en heren Kamerleden, eerst en vooral ga ik in op de vraag van
mevrouw Pas over de Senaat.

Ik kan formeel ontkennen dat ik me heb willen bemoeien met de
agenda van de Senaat. Het is niet aan de regering om te bepalen of
de Senaat al dan niet een informatieverslag opstelt. Dat neemt niet
weg dat er, zoals altijd, contacten zijn geweest tussen ministers en
parlementsleden. Ik kan bevestigen dat ik met senator Anciaux heb
gesproken voor de bewuste plenaire vergadering in januari om
duiding te geven bij de timing en het traject dat de regering doorloopt
op het gebied van institutionele hervormingen. Daarmee heb ik
volgens mij niets gedaan wat het daglicht niet mag zien. Senator
Anciaux kondigde vervolgens zelf in de plenaire vergadering aan dat
hij had afgeleid uit de reacties van de andere fracties dat zijn voorstel
geen meerderheid zou krijgen. Daarop heeft hij zelf de verdaging
gevraagd. Het lijkt mij niet ongebruikelijk dat ik inzage geef in wat het
tijdspad van de regering zou zijn.
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ministre  peut-il apporter des

précisions a ce sujet?

La liste ne compte que cinq
articles. Nous en attendions da-
vantage. Il n'y a aucun article sur
la réforme du Sénat ni sur le
nombre de parlementaires ou de
ministres, contrairement a ce qui
avait été annoncé dans l'accord de
gouvernement. Comment est-ce
possible?

On ne trouve pratiquement pas de
collaborateurs institutionnels dans
les cabinets. Les ministres ne
prévoient pas de mettre en ceuvre
la politique asymétrique. L'objectif
n'est-il pas d'exécuter l'accord de
gouvernement?

01.03] Alexander De Croo,
premier ministre: Je conteste for-
mellement avoir voulu m'immiscer
dans l'ordre du jour du Sénat.
Avant la séance de janvier, il y a
en effet eu des contacts avec le
sénateur Anciaux afin de clarifier
le calendrier. Cette démarche ne
me semble pas inhabituelle. Aprés
quoi, le sénateur Anciaux a
demandé lui-méme l'ajournement
en séance.

La réforme de I'Etat fera l'objet
d'un large débat démocratique.
L'objectif est de parvenir dés 2024
a une nouvelle structure étatique
prévoyant une répartition plus ho-
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Wat de vragen in verband met de voorbereiding van de
staatshervorming betreft, heeft de regering een traject goedgekeurd
waarin een breed democratisch debat met de burger, het middenveld
en de academische wereld zal worden gevoerd. Het doel is een
nieuwe staatsstructuur vanaf 2024, met een homogenere en
efficiéntere bevoegdheidsverdeling, met inachtneming van de
principes van subsidiariteit en interpersoonlijke solidariteit. De
ministers van Institutionele Hervormingen en Democratische
Hervormingen hebben een methode en tijdspad uitgewerkt, waarover
Zij in de commissie voor Grondwet en Institutionele Vernieuwing de
nodige toelichting hebben gegeven.

Over de uitspraken van minister Verlinden kan ik niet veel toevoegen
aan wat zij al in dit Parlement heeft verklaard. In het gastcollege wees
ze op de complexiteit van de huidige staatsstructuur en heeft ze een
aantal alternatieven aangereikt, zonder evenwel al een voorkeur uit te
spreken over een bepaald model.

Die aanpak, waarbij wij zonder taboes kijken naar verbetervoorstellen,
ondersteun ik ten zeerste. Hetzelfde geldt voor de uitspraken van de
heer Calvo, die een pleidooi heeft gehouden voor een rol voor het
Parlement.

De regering heeft ook kennis genomen van het feit dat de Kamer en
de Senaat samen een gemengde commissie hebben opgericht, die
werd geinstalleerd om staatshervormingen te evalueren. Ook dat lijkt
mij perfect mogelijk in het aangekondigde traject, zij het met de
opmerking dat het de regering zal blijven die de lead neemt in het
proces.

Inzake de vraag over de lijst met grondwetsartikelen hebben de twee
ministers van Institutionele Hervormingen een voorlopige lijst bezorgd
aan het Parlement. Bij de lijst staat ook een toelichting, die in mijn
ogen heel duidelijk is. Ze is de boodschap van de regering.

Mijnheer Loones, u stelt een aantal zaken te verwachten die u er niet
in ziet staan. Zoals u weet, betreft het een eerste communicatie ter
zake. Er is dan het dialoogplatform. Na afloop van het dialoogplatform
zal daarover een tweede communicatie worden gedaan. Zoals u weet,
is er ook een derde moment, waarin lijsten worden goedgekeurd.

Over de asymmetrische bevoegdheden zullen ministers Verlinden en
Clarinval na de zomer een verslag uitbrengen.

01.04| Barbara Pas (VB): Mijnheer de eerste minister, ik dank u voor
uw antwoord.

Mijn vraag dateerde al van 1 februari 2021. Het klopt dat wij nadien al
heel veel vragen hebben gesteld aan de ministers voor Institutionele
Hervormingen. Over de timing is er nog heel veel flou en weinig
concreets. Wij hebben op heel veel vragen over de timing aan de
ministers voor Institutionele Hervormingen nog geen antwoord gehad.

Mijnheer de eerste minister, ik stel ook vast dat uw antwoord een
aantal contradicties bevat. U stelt, enerzijds, dat alles zonder taboes
zal worden aangepakt. U garandeert, anderzijds, al de
interpersoonlijke solidariteit, lees de transfers, die dus sowieso

mogeéne et plus efficace des pou-
voirs et respectant les principes de
subsidiarité et de solidarité in-
terpersonnelle. Les ministres com-
pétents ont expliqué en détail la
méthode et le calendrier en com-
mission.

Je défends [l'approche de Ia
ministre Verlinden qui propose un
certain nombre de solutions afin
de remplacer la structure com-
plexe actuelle de I'Etat sans se
prononcer en faveur d'un modéle
particulier. Je soutiens également
le plaidoyer de M. Calvo tendant a
réserver un réle au Parlement.

La création de la commission
mixte de la Chambre et du Sénat
s'inscrit parfaitement dans ce
trajet, mais le gouvernement
conserve la direction des opé-
rations. Les deux ministres com-
pétents ont transmis au Parlement
la liste des articles de Ila
Constitution concernés, assortis
d'un commentaire précis, lequel
constitue le point de vue du gou-
vernement.

Il s'agit ici d'une premiére com-
munication. La plateforme de
dialogue viendra ensuite et une
nouvelle communication intervien-
dra a l'issue de ce dialogue. Pour
conclure, la liste devra également
étre approuvée.

Les ministres Verlinden et
Clarinval présenteront un rapport
sur les compétences asymétriques
apres l'été.

Barbara Pas (VB): Le
calendrier, de méme que la mé-
thode concréte demeurent flous.
L'absence de choix d'un certain
modéle est contraire au maintien
de la solidarité interpersonnelle,
c'est-a-dire les transferts, aprés
2024. Nous analyserons atten-
tivement le rapport relatif aux
compétences asymétriques.
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behouden zullen blijven in 2024. Dat botst met elkaar.

Er blijven nog steeds onduidelijkheden bestaan. De antwoorden op
onze vragen aan de ministers van Institutionele Hervormingen inzake
concrete timing en de manier waarop een en ander concreet zal
worden aangepakt, blijven nog steeds flou. Ik zal mij dan ook tot hen
blijven wenden, want ik begrijp dat wij van u geen concretere
antwoorden zullen krijgen.

Het verslag inzake de asymmetrische bevoegdheden zullen wij in
september zeker ook nauwgezet opvolgen.

01.05| Sander Loones (N-VA). Mijnheer de premier, ten eerste
bedank ik u voor de duidelijkheid. U hebt duidelijk gezegd dat de
toelichting bij het lijstie grondwetsartikelen het standpunt van de
regering is. In die toelichting staat dat artikel 195 voor herziening
vatbaar wordt verklaard om een grote institutionele oefening mogelijk
te maken. Dank voor die duidelijkheid.

Ten tweede, ik had enkele verwachtingen omtrent wat er in dat lijstje
zou staan, ook al kennen wij de ambitie van de regering om dat lijstje
nog aan te vullen. Die verwachting hadden wij om een welbepaalde
reden, meer bepaald een aankondiging in uw eigen regeerakkoord.
Het is bijzonder dat een hele reeks zaken wordt aangekondigd en dat
u in een aantal van die zaken vooruitgang boekt, terwijl u een ander
aantal zaken lijkt te parkeren tot een of andere processtap of tot een
dialoogplatform zegt dat het regeerakkoord ook op die punten verder
geoperationaliseerd kan worden. Dat vind ik wat vreemd.

Ten derde, over de asymmetrie is het interessant te vernemen dat de
ministers na de zomer een oplijsting of een stand van zaken naar
voren zullen brengen. Dat staat enigszins op gespannen voet met de
verklaringen van die ministers zelf. Wanneer collega Pas en ikzelf de
bevoegde ministers daarover ondervragen, verwijzen zij altijd door
naar hun collega-ministers. Het interessante aan uw antwoord is dat u
nu toch naar de ministers van Institutionele Hervormingen verwijst.
Misschien moeten de ministers toch eens onder elkaar afspreken om
die taakverdeling scherp te stellen.

Het incident is gesloten.
L'incident est clos.

Samengevoegde vragen van
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Sander Loones (N-VA): Je
remercie le premier ministre
d'avoir confirmé en termes clairs
que l'exposé des motifs corres-
pond a la position du gouverne-
ment. Il y est indiqué que l'ar-
ticle 195 est déclaré ouvert a
révision afin de permettre un
grand exercice institutionnel. Je
trouve étrange que le gouverne-
ment réalise des progrés sur
certains points annoncés dans
l'accord de gouvernement, tout en
semblant en reporter d'autres
jusqu'aprés la plateforme de
dialogue. Enfin, la répartition des
taches entre les ministres ne
semble pas claire, vu que les deux
ministres compétents renvoient
systématiquement a leurs collé-
gues ministres pour les com-
pétences asymétriques, alors
qu'ils vont a présent apparemment
établir un rapport.

- Erik Gilissen aan Petra De Sutter (VEM Ambtenarenzaken en Overheidsbedrijven) over "Een

cyberaanval op overheidswebsites" (55017340C)

- Michael Freilich aan Alexander De Croo (eerste minister) over "De cyberaanval tegen de Belgische

instellingen” (55017358C)

- Daniel Senesael aan Alexander De Croo (eerste minister) over "De cyberaanval op Belnet"

(55017874C)
Questions jointes de

- Erik Gilissen a Petra De Sutter (VPM Fonction publique et Entreprises publiques) sur "Une
cyberattaque contre les sites internet des pouvoirs publics"” (55017340C)
- Michael Freilich a Alexander De Croo (premier ministre) sur "La cyberattaque visant les institutions

belges™ (55017358C)

- Daniel Senesael a Alexander De Croo (premier ministre) sur "La cyberattaque contre Belnet"

(55017874C)

De voorzitter: De heer Gilissen laat zich verontschuldigen.
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02.01] Michael Freilich (N-VA): Mijnheer de voorzitter, ik verwijs naar
mijn vraag, die ik reeds begin mei heb ingediend. Ik vind het alvast
jammer dat wij altijd zo lang op een antwoord moeten wachten.

Heeft het CERT reeds een vermoeden van wie er achter de aanval
zit?

Cyber experts stellen dat de groofte van de aanval duidt op een 'state
actor'. Is dat aannemelijk volgens u?

Kan de DDoS aanval hebben gediend als rookgordijn voor een
effectieve aanval? (En om spooronderzoek onmogelijk te maken?)

Ziet u een link met de Resoluties in het parlement over de Oeigoeren
die viak voor de start van de aanval besproken ging worden?

Zal u aan attributie doen, het land dat eventueel de cyberaanval
uitvoerde bij naam durven noemen en te sanctioneren en de kwestie
Europees aan te kaarten?

Daniel Senesael (PS): Monsieur le premier ministre, comme
mon collégue I'a signalé, les questions ont été déposées début mai.
Le 4 mai 2021, le réseau Belnet, qui héberge plusieurs centaines
d'institutions publiques, a fait 'objet d'une cyberattaque de grande
ampleur qui a paralysé nombre de services publics, parmi lesquels la
Chambre des représentants.

Monsieur le premier ministre, une enquéte judiciaire est en cours
mais, indépendamment de celle-ci, je vous avais posé a I'époque
quelques questions dont certaines ont regu des réponses partielles et
d'autres sont peut-étre encore d'actualité. Quelles sont les mesures
de prévention prises pour protéger le réseau de telles attaques? Des
évolutions techniques sont-elles requises pour mettre nos institutions
a l'abri de nouvelles attaques? Des investissements sont-ils
pressentis dans ce domaine? Une évaluation technique de l'attaque et
de la réponse qui lui a été apportée a-t-elle été réalisée? Pouvez-vous
nous en partager les conclusions?

02.03| Eerste minister Alexander De Croo: Mijnheer de voorzitter,
mijnheer Freilich, mijnheer Senesael, wat de feiten betreft, op
4 mei 2021 werd Belnet het slachtoffer van een grootschalige DDoS-
aanval. Met de aanval werd geprobeerd het netwerk onderuit te halen
door het te overladen. Het netwerk kon de grote vraag niet verwerken.
Daarom hebben alle instellingen die aangesloten zijn op Belnet,
hinder ondervonden. Het gaat over ongeveer tweehonderd
organisaties, waaronder universiteiten, overheidsinstellingen en
onderzoeksinstellingen. Zij werden in mindere of meerdere mate
afgesloten van het internet. Dat vertaalde zich in het feit dat
overheidswebsites niet meer bereikbaar waren en bijvoorbeeld
studenten geen toegang meer hadden tot systemen.

Belnet heeft onmiddellijk zijn crisisprocedure geactiveerd en
contacteerde het Centrum voor Cybersecurity om de aanval onder
controle te krijgen. Tegen 's avonds was dat het geval.

Over het type aanval kan ik u meegeven dat een dergelijke DdoS-
aanval wordt verstuurd door een botnet, dat een netwerk is van

Michael Freilich (N-VA): La
CERT a-t-elle déja des soupgons
concernant les responsables de la
cyberattaque du 4 mai? Est-il
plausible qu'un acteur étatique y
soit impliqué? Se pourrait-il que
l'attaque DDoS ait servi d'écran de
fumée a une véritable attaque? Y
a-t-il un lien avec les propositions
de résolution du Parlement sur les
Ouighours? Le premier ministre
osera-t-il le cas échéant désigner
nommément et sanctionner le
pays qui a mené la cyberattaque?
Soulevera-t-il  la question au
niveau européen?

Daniel Senesael (PS): In
mei werd Belnet, het netwerk dat
tal van overheidsinstellingen host,
lamgelegd door een grootschalige
cyberaanval. Er loopt een ge-
rechtelijk onderzoek.

Welke maatregelen werden er
genomen om het netwerk te be-
schermen? Moeten er technische
verbeteringen worden aangebracht
om die aanvallen tegen te gaan?
Zullen er daartoe de nodige in-
vesteringen worden gedaan? Kunt
u ons de conclusies meedelen van
de technische evaluatie van de
aanval en van de reactie?

02.03) Alexander De Croo,
premier ministre: Le 4 mai 2021,
Belnet a été la cible d'une attaque
par déni de service de grande
envergure visant a paralyser le
réseau en le surchargeant. Toutes
les institutions affiliées a Belnet
ont été génées. Les sites web des
autorités n'étaient plus accessibles
et les étudiants n'avaient plus
accés aux systemes de [I'uni-
versité. Belnet a immédiatement
contact¢é le Centre pour Ila
Cybersécurité, lequel est parvenu
a ramener la situation sous con-
tréle en soirée.

Une attaque par déni de service
est pilotée par un botnet, un
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wereldwijd geinfecteerde apparaten, die door een botnetbeheerder
worden aangestuurd. Cybercriminelen verspreiden een botnetvirus
over het wereldwijde net. Wanneer een apparaat is geinfecteerd met
een bepaald botnetvirus, is de machine opgenomen in het netwerk.
Het is dus technisch mogelijk te maskeren vanwaar de opdracht wordt
gegeven, om de DdoS-aanval te lanceren.

Daarmee dringen de DdoS-aanvallers niet binnen in een systeem. Er
is dus geen toegang tot de data. Zij gebruiken een dergelijke aanval
om meerdere redenen. Meestal is dat om de aandacht te trekken of
om de reputatie van het slachtoffer te schaden. Door de
onbeschikbaarheid van de website, die zo vaak wordt bezocht, vallen
dergelijke zaken op. Nog een reden is dat de eigenaar van een
website of een systeem ook economische schade zou kunnen
ondervinden. Uitzonderlijk wordt een dergelijke aanval ook gebruikt
om een andere aanval te maskeren.

Over de klacht en de attributie kan ik u melden dat Belnet een klacht
heeft neergelegd bij de Federal Computer Crime Unit. Een
gerechtelijk onderzoek werd geopend. Het openbaar ministerie is
bevoegd voor het opsporen en het vervolgen van dergelijke
misdrijven. Magistraten van het openbaar ministerie leiden het
strafonderzoek, sporen de cybercriminelen op en vorderen in de
rechtbank een straf tegen de verdachten.

De attributie van cyberaanvallen is globaal een grote uitdaging. Het
internet biedt namelijk heel wat mogelijkheden om anoniem te blijven.
De attributie van een cyberaanval met louter technische aanwijzingen
is om die reden vaak onmogelijk.

Op 20 mei 2021 heeft de Nationale Veiligheidsraad daarom naast de
nieuwe cybersecuritystrategie ook een diplomatieke
attributieprocedure goedgekeurd, waarbij Belgié een kwaadwillige
cyberactiviteit via politieke en diplomatieke weg ook kan toewijzen aan
een buitenlandse actor, onafhankelijk van het gerechtelijk onderzoek.

Verschillende niet-technische elementen, zoals inlichtingen en
geopolitieke factoren, worden in rekening genomen om een
cyberaanval te attribueren. Er zijn momenteel geen aanwijzingen voor
een statelijke actor achter de betreffende DDoS-aanval. Een botnet,
een netwerk van geinfecteerde computers, kan men in feite kopen op
het darknet. ledereen kan dat aanschaffen en hoe hoger de prijs, hoe
groter het is.

CRIV 55 COM 538

réseau d'appareils infectés dans le
monde entier, ce qui permet de
masquer l'origine de I'attaque. Une
telle attaque ne permet pas aux
assaillants de  pénétrer un
systtme, mais il leur permet
d'attirer I'attention ou d'endomma-
ger la réputation de la victime. Les
sites web ou les systémes
attaqués peuvent aussi subir des
dommages économiques. Une
attaque par déni de service per-
met, exceptionnellement, de mas-
quer une autre attaque.

Belnet a déposé plainte auprés de
la Federal Computer Crime Unit
(FCCU) et une enquéte judiciaire
a, par ailleurs, été lancée. Le
ministére public est compétent
pour la recherche et les poursuites
de telles infractions.

Identifier les responsables des
cyberattaques  représente  un
grand défi, étant donné que l'inter-
net offre de nombreuses possi-
bilités de rester anonyme. C'est la
raison pour laquelle une procédure
d'attribution diplomatique a été
validée le 20 mai 2021 par le
Conseil national de sécurité, ce qui
permet a la Belgique d'attribuer
une cyberactivité malveillante a un
acteur étranger, via des canaux
politiques et diplomatiques et indé-
pendamment de l'enquéte judi-
Ciaire.

Différents éléments non tech-
niques, tels que les renseigne-
ments et les facteurs géopoliti-
ques, sont également pris en
compte pour attribuer la cyberat-
taque.

Pour linstant, il n'existe aucun
indice qu'un acteur étatique soit
responsable de l'attaque. Tout le
monde peut acheter un botnet sur
le darknet. Plus le prix est élevé,
pus grand sera le réseau d'ordi-
nateurs infectés.
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En ce qui concerne les mesures et les investissements, pour déjouer
une attaque par déni de service, le trafic en surcharge doit étre filtré.
Les systémes spécialisés peuvent exécuter cette opération, mais le
moyen le plus efficace reste cependant de faire appel a des
partenaires pour qu'ils filirent le trafic avant qu'il n'atteigne le réseau
visé par l'attaque. Belnet a immédiatement augmenté la capacité de
son systéme anti-DDOS et prévoit d'autres extensions.

Le 20 mai, le Conseil national de sécurité a approuvé les détails de
stratégie nationale de cybersécurité 2.0. Celle-ci constitue le cadre de
I'approche transversale de la Belgique face aux cybermenaces et aux
cyberopportunités pour notre pays. Cette stratégie doit propulser la
Belgique au rang des pays les moins vulnérables d'Europe.

L'approbation du Conseil national de sécurité marque I'adoption par la
Belgique d'une nouvelle stratégie de cybersécurité ambitieuse. Ce
plan s'articule autour de six objectifs spécifiques:

- renforcer I'environnement numérique et la confiance en celui-ci;
-armer les utilisateurs et les gestionnaires d'ordinateurs et de
réseaux;

- protéger les organisations d'intérét
cybermenaces;

- lutter contre la cybermenace;

- améliorer la coopération entre les pouvoirs publics, les entreprises et
les universités;

- prendre un engagement international clair.

vital contre toutes les

La lutte contre la cybercriminalité et les investissements dans la
cybersécurité constituent également I'un des principaux piliers du plan
de relance européen présenté par notre pays. Il implique un
investissement total de 79 millions d'euros supplémentaires au cours
des prochaines années, soit une augmentation considérable, sachant
que nous investirons cette année un total de 58,7 millions d'euros
dans la cybersécurité. Nous intensifierons ces investissements de
maniére significative dans les années a venir.

02.04] Michael Freilich (N-VA): Mijnheer de premier, bedankt voor
uw antwoord.

Het is goed dat er werk wordt gemaakt van meer cyberveiligheid. Dat
er ook meer werk zal worden gemaakt van cyberattributie, kan ik
alleen maar toejuichen. Mogelijk werd dat afgekeken uit een resolutie
die ik daarover in februari heb ingediend, net om cyberattributie
mogelijk te maken, maar dat neem ik er maar bij, want ik ben
natuurlijk blij met de stappen die worden gezet.

Ik hoop dat wij in dit land echt kunnen evolueren naar een cultuur van
cyberveiligheid. Wij hebben in onze commissie enkele dagen geleden
namelijk  verschillende  gastsprekers mogen horen over
cyberveiligheid, onder andere Miguel De Bruycker van het CCB, en uit
die hoorzittingen blijkt dat het in dit land ontbreekt aan een cultuur van
cyberveiligheid.

02.05, Daniel Senesael (PS): Monsieur le premier ministre, je vous
remercie pour cette réponse précise et exhaustive.

Je tiens simplement a souligner positivement les investissements que
vous avez annoncés et qui seront consentis pour garantir notre

Om een ddos-aanval af te slaan,
moet de overload aan data
gefilterd worden. Belnet heeft de
capaciteit van zijn anti-ddos-
systeem onmiddellijk verhoogd en
zal in andere extensies voorzien.

De NVR heeft in mei de nationale
cybersecuritystrategie 2.0 goed-
gekeurd, die tot doel heeft van
Belgié een van de minst kwets-
bare landen van Europa te maken
op dat gebied. De doelstellingen
ziin de digitale omgeving te
versterken, de beheerders en de
gebruikers te wapenen, de
organisaties van vitaal belang te
beschermen, de cyberdreiging aan
te pakken, en de samenwerking
tussen de overheid, de bedrijven
en de universiteiten te verbeteren.

Cybersecurity is een van de pijlers
van het herstelplan dat ons land
ingediend heeft en er zal
79 miljoen euro extra in geinves-
teerd worden. We zullen die
investeringen de komende jaren
nog verder opschroeven.

02.04, Michael Freilich (N-VA):
Je me réjouis que I'on s'efforcera
davantage d'identifier les auteurs
des cyberattaques. J'espére que
nous réussirons a implanter une
culture de la cybersécurité en
Belgique, encore inexistante au-
jourd'hui.

02.05| Daniel Senesael (PS): Ik
ben blij dat er geinvesteerd wordt
in onze cyberveiligheid.
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cybersécurite.

Het incident is gesloten.
L'incident est clos.
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Vraag van Barbara Pas aan Alexander De Croo (eerste minister) over "Het ter beschikking stellen
van medewerkers aan gewezen ministers en staatssecretarissen" (55017447C)
Question de Barbara Pas a Alexander De Croo (premier ministre) sur "Les collaborateurs mis a la

disposition d'anciens ministres et secrétaires d'Etat" (55017447C)

03.01] Barbara Pas (VB): Mijnheer de voorzitter, dit is mijn vierde
ambtsperiode in dit Parlement en al die tijd hoor ik al engagementen
om de dure en onverantwoorde regeling te herbekijken waardoor oud-
excellenties nog altijd twee voltijdse medewerkers ter beschikking
hebben. Een terechte aanpassing, want men beschikt niet alleen over
de medewerkers tot aan de volgende verkiezingen, maar zelfs totdat
de volgende regering in het zadel zit. In dit land kan zoiets heel lang
duren.

Mijnheer de eerste minister, net als aan uw voorgangers stelde ik
daarover ook aan u vragen. In tegenstelling tot uw voorgangers
verbond u zich niet tot iets concreet. We weten evenwel allemaal dat
u van politieke en democratische vernieuwing een prioriteit maakt in
uw regeerakkoord. Toen ik u er een goed halfjaar geleden vragen
over stelde, antwoordde u dat de regering er een prioriteit van wil
maken "om mede via democratische vernieuwing het vertrouwen in
de politiek te versterken. Daartoe heeft de regering een reeks
concrete engagementen genomen in het regeerakkoord, waarover we
prioritair een discussie willen opstarten. Daarbij willen we uiteraard het
bredere debat ook niet uit de weg gaan, waartoe de situatie van
uittredende regeringsleden eveneens kan behoren."

Ondertussen zijn we meer dan een halfjaar verder. Graag had ik van
u vernomen of het "brede debat" binnen uw regering ondertussen is
opgestart en of deze regeling erin aan bod komt.

Wanneer komt er een uitgewerkt voorstel om het KB van 19 juli 2001
dat de regeling in kwestie mogelijk maakt, aan te passen?

Vanaf wanneer wordt de regeling daadwerkelijk afgeschaft? Ik hoop
dat ze niet meer zal tellen voor de talrijke excellenties die uw huidige
regering telt, want dan wordt het systeem wel heel erg duur.

Welke oud-ministers en -staatssecretarissen van de regeringen-
Michel en -Wilmés maken op dit moment nog gebruik van de
regeling? Volgens de laatste stand van zaken deden negen van de
dertien oud-excellenties die in aanmerking kwamen voor de regeling,
er daadwerkelijk een beroep op. Ik had graag van u de huidige stand
van zaken en meer toelichting over de totale kostprijs.

Eerste minister Alexander De Croo: Mijnheer de voorzitter, ik
herbevestig hier mijn antwoord van de vorige keer. Zoals u weet, start
de regering een breed debat met de burger over politieke vernieuwing
via het aangekondigde dialoogplatform. Mevrouw Pas, zoals u zelf
ook al aangaf in uw vraag, zijn daarbij geen taboes. De situatie van
uittredende regeringsleden zal daarbij zeker aan bod komen. De
regering zal daarna aan de slag gaan met de uitkomst van dat
dialoogplatform.

Barbara Pas (VB): C'est
déja la quatrieme législature au
cours de laquelle j'entends que
des engagements sont pris en vue
de revoir le systéme, aussi
colteux qu'injustifié, permettant
aux anciens ministres de disposer
de deux collaborateurs a temps
plein. Le gouvernement a pris une
série d'engagements concrets
dans l'accord de gouvernement, a
propos desquels nous souhaitons
entamer une discussion en
priorité. L'on serait également
disposé a ne pas esquiver un
débat plus large. La situation des
membres du gouvernement sor-
tant pourrait également faire I'objet
de ce débat.

Ce débat a-t-il déja été lancé?
Quand une proposition détaillée
sera-t-elle déposée en vue de
modifier I'arrété royal du 19 juillet
2001? A partir de quand le
systtme en question sera-t-il
effectivement supprimé? Quels
sont les anciens ministres et
secrétaires d'Etat des gouver-
nements Michel et Wilmés qui y
ont toujours recours? Quel en est
le codt total?

03.02] Alexander De Croo,
premier ministre: Par le biais de la
plate-forme de dialogue, le
gouvernement s'engage envers
les citoyens a lancer un large
débat sans tabous sur le
renouveau politique. Dans ce
cadre, la situation des membres
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Wat het huidige gebruik betreft, doen negen oud-regeringsleden hier
inderdaad een beroep op. Het gaat om de gewezen ministers
Reynders, Goffin, Geens, De Crem, Ducarme, De Block, Baquelaine,
De Backer en Muylle. De huidige kostprijs op jaarbasis bedraagt
maximaal 484.892,14 euro.

03.03| Barbara Pas (VB): Mijnheer de eerste minister, ik vind het een
zeer teleurstellend antwoord.

U steekt zich weg achter een dialoogplatform dat nog moet worden
opgestart voor iets waarover iedereen het eens is dat het moet
afgeschaft worden.

U zegt dat het dialoogplatform geen taboes zal hebben. Wat deze
regeling betreft, denk ik dat er enkel een taboe heerst bij een
bepaalde regeringspartij die dit niet wenst afgeschaft te zien. Het is
zeer jammer dat u zich wegsteekt achter uw vorige antwoord, op de
vlakte blijft en geen concreet engagement aangaat. U had perfect
kunnen zeggen dat het uw ambitie is om deze legislatuur ervoor te
zorgen dat deze onverantwoorde regeling ophoudt te bestaan. Ook
dat wordt achter het rookgordijn van het dialoogplatform gestoken. Ik
ben zeer benieuwd welke uitvluchten men daarvoor nog allemaal gaat
vinden, maar ik vind dit een zeer teleurstellende manier van werken.

Het incident is gesloten.
L'incident est clos.

@ Vraag van Sigrid Goethals aan Alexander De Croo (eerste
onderzoeken van de Federale Interne Audit" (55017967C)
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de gouvernement sortants sera
certainement abordée. Ensuite, le
gouvernement se mettra au travail
sur la base des résultats de la
plate-forme.

Les anciens ministres Reynders,
Goffin, Geens, De Crem,
Ducarme, De Block, Bacquelaine,
De Backer et Muylle se servent de
ce régime. Le co(t actuel sur une

base annuelle est de
484 892,14 euros maximum.
03.03]| Barbara Pas (VB): La

réponse est trés décevante. Dans
le cadre de la plate-forme de
dialogue, il n'y aura pas de tabous,
mais un certain parti du gouver-
nement ne souhaite pas que le
régime soit supprimé. Le premier
ministre ne se prononce pas. |l
aurait parfaitement pu dire qu'il
ambitionnait d'en finir avec ce
régime injustifiable pendant cette
Iégislature.

minister) over "De forensische

@ Question de Sigrid Goethals a Alexander De Croo (premier ministre) sur "Les enquétes antifraude

de I'Audit fédéral interne™ (55017967C)

04.01] Sigrid Goethals (N-VA): Mijnheer de voorzitter, mijnheer de
eerste minister, de Federale Interne Auditdienst werd opgericht bij KB
van 4 mei2016. De dienst voert naast audits ook forensische
onderzoeken uit naar onregelmatigheden of misbruiken die zich
voordoen bij de FOD’s. Zeer positief is dat ze ook proactief op zoek
gaan naar onregelmatigheden.

In een schriftelijke vraag vroeg ik u naar de hoeveelheid meldingen
van onregelmatigheden of misbruiken die de FIA ontving in de
afgelopen vier jaar. Vanaf begin 2018 ontving de dienst 41 meldingen,
waarvan er 18 ontvankelijk werden verklaard. Tien daarvan kwamen
uit 2020. Voor dat jaar merken we een plotse stijging van de
binnengekomen meldingen, zowel de ontvankelijke als de
onontvankelijke.

In vier gevallen was de conclusie dat er effectief integriteitsinbreuken
hebben plaatsgevonden, gaande van zeer milde vormen tot langdurig
volgehouden vormen van fraude met substanti€éle impact. Hieruit

Sigrid Goethals (N-VA): Le
Service fédéral d'audit interne
(FAl), qui a été créé en 2016,
examine les irrégularités et les
abus qui pourraient se produire
dans les SPF. Depuis début 2018,
ce service a recu 41 signalements,
dont 18 ont été déclarés
recevables. Parmi ces signale-
ments, dix ont été faits en 2020.
Cette année-la, il y a eu une
hausse soudaine du nombre de
signalements.

Quatre cas concernaient des
atteintes a lintégrité. Dans trois
cas, les recommandations ont été
suivies, dans un cas non. Quelle
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volgde de aanbeveling om tuchtrechtelijke maatregelen te overwegen
dan wel om een strafklacht in te dienen. In drie van de vier gevallen
werden de aanbevelingen netjes opgevolgd. Om dergelijke inbreuken
beter te kunnen vaststellen lanceerde men vorig jaar een proefproject,
de zogenaamde integriteitsaudit.

Mijnheer de eerste minister, kan u meedelen om welke reden de
aanbeveling eenmalig niet werd opgevolgd? Wat gebeurt er indien de
aanbevelingen niet worden opgevolgd?

We hebben een plotse stijging gezien van de meldingen in 2020.
Heeft u daar een verklaring voor?

Hoe wordt het proefproject rond een eerste integriteitsaudit
geévalueerd? Wat is de nieuwe methodologie? Acht u een eventuele
verdere uitrol hiervan mogelijk?

Eerste minister Alexander De Croo: Mijnheer de voorzitter,
mevrouw Goethals, ik begin met uw eerste vraag. Het forensisch
onderzoeksrapport kan naast conclusies over de vraag of federale
ambtenaren integriteitsschendingen begaan hebben ook
aanbevelingen omvatten. Deze aanbevelingen kunnen in
verscheidene categorieén gegroepeerd worden. Ten eerste zijn er de
aanbevelingen om straf- of tuchtrechtelijke stappen te ondernemen.
Ten tweede zijn er de aanbevelingen tot concrete administratieve
rechtzetting, om de gevolgen van vastgestelde integriteitsinbreuken
ongedaan te maken. Ten derde zijn er de aanbevelingen om
operationele en structurele maatregelen te nemen, om bepaalde
integriteitsrisico's die in het onderzoek aan het licht zijn gekomen
beter te kunnen beheersen.

De Federale Interne Audit voorziet ook een opvolging van de
genomen maatregelen, waarbij de verantwoordelijkheid van de
opvolging van de uitvoering van de audit steeds ligt bij de hoogste
leidinggevende ambtenaar van de federale dienst waar het onderzoek
plaatsvond. Bij een opvolging wordt ook altijd de vertrouwelijkheid
vooropgesteld omdat in forensische onderzoeken altijd het gedrag
van individuen aan de orde is.

In het eenmalige geval waar in de vraag naar verwezen wordt, werd
het forensisch onderzoek eind 2018 afgesloten. De Federale Interne
Audit heeft begin 2020 om een opvolgingsstatus verzocht. In de
reactie van de betrokken dienst wordt verwezen naar ingrijpende
herschikkingen in de organisatie, waaronder de aanstelling van een
nieuwe voorzitter, en wordt gevraagd om eerst een intern overleg te
laten plaatsvinden om een opvolgingsaudit te organiseren. Deze actie
is tot op heden zonder gevolg gebleven. De Federale Interne Audit
kan in deze enkel de procedurevraag opnieuw in de dienst indienen.
De Federale Interne Audit bevindt zich juridisch niet in een positie die
hem toelaat om op een dwingende wijze op de uitvoering van de
aanbevelingen aan te dringen.

Het is niet mogelijk om een sluitende verklaring te geven voor het
hogere aantal meldingen in 2020. Er spelen te veel individuele en ad-
hocelementen mee in elk van de concrete gevallen die aanleiding
hebben gegeven tot een melding om een veralgemeende oorzaak te
kunnen opgeven. Het is echter wel een gerechtvaardigde hypothese
dat de stijging in 2020 een weerspiegeling is van het feit dat er

CRIV 55 COM 538

en est la raison? Quelle est
I'explication de cette augmentation
en 2020? Comment le projet pilote
du premier audit d'intégrité est-il
évalué? Envisage-t-on de ['éten-
dre?

04.02| Alexander De Croo,

premier ministre: Il y a plusieurs
types de recommandations dans
le rapport d'enquéte médico-
légale: des recommandations pour
prendre des mesures pénales ou
disciplinaires, des recomman-
dations de rectification administra-
tive et des recommandations pour
prendre des mesures opération-
nelles et structurelles.

Le Service fédéral d'audit interne
(FAI) prévoit le suivi des mesures.
La responsabilité de ce suivi
incombe au fonctionnaire dirigeant
supérieur du service audité. Dés
lors que le comportement des
individus est au coeur des
enquétes antifraude, le suivi est
confidentiel.

Dans le cas unique auquel se
réfere l'auteur de la question,
'enquéte a été cloturée fin 2018.
Le FAl a demandé un statut de
suivi début 2020. Le service a
renvoyé aux ajustements drasti-
ques effectués et a la nomination
d'un nouveau président et a
demandé qu'une concertation in-
terne préalable puisse étre
organisée a propos d'un audit de
suivi. Rien n'a été fait jusqu'a
présent. Le FAlI ne peut que
réitérer sa demande, mais ne
dispose aucun moyen juridique
pour forcer la mise en ceuvre des
recommandations.

Rien n'explique précisément la
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aangaande de forensische afdeling van de Federale Interne Audit, na
twee jaar operationeel te zijn geweest, een groter bewustzijn is
ontstaan bij haar partners, zijnde het overheidsmanagement, de
politieke verantwoordelijken, de gerechtelijke politie enzovoort. Het
zou kunnen dat bij bepaalde van deze partners de overtuiging groeit
dat een onafhankelijk uitgevoerd forensisch onderzoek een
significante meerwaarde kan bieden wanneer er vermoedens van
integriteitschendingen opduiken binnen de federale administraties.

Wat uw derde vraag betreft over de evaluatie kwamen de volgende
punten prioritair naar voren.

Ten eerste, in alle geledingen van de overheid wordt er oprecht een
groot belang gehecht aan integriteit. In de realiteit zien wij echter dat
er niet altijld concrete maatregelen worden genomen. Door middel van
integriteitsaudits wordt het management gesensibiliseerd over de
noodzaak zo'n beleid uit te bouwen. Door de 360 gradenanalyse die
zo'n integriteitsaudit biedt heen, beschikt het management over een
ideaal startpunt om een maturiteitssprong te kunnen maken.

Ten tweede, het is voorts gebleken dat zulke audits ook zeer concreet
de zwakke plekken in de integriteitsbewaking kunnen identificeren.
Het eindrapport van de proefaudit omvatte dan ook een aanzienlijk
aantal concrete aanbevelingen waarmee de geauditeerde entiteit
dadelijk aan de slag kon.

Ten derde, een potenti€le valkuil die eveneens is vastgesteld, is het
feit dat kritische bemerkingen over de manier waarop de
integriteitsrisico's worden beheerst, soms ongewild worden ervaren
als kritiek op de persoonlijke integriteit van de medewerkers. Dat
creéerde soms ongegronde en onnodige weerstand. De Federale
Interne Audit neemt dat als een belangrijke les mee voor toekomstige
integriteitsaudits.

De eerste integriteitsaudit werd alvast ten gronde met het Auditcomité
van de federale overheid doorgenomen. Het Auditcomité van de
federale overheid heeft over de aanpak een grote appreciatie
uitgedrukt en gevraagd om het concept van de integriteitsaudit aan
bod te laten komen gedurende zijn jaarlijkse seminarie, waar meer
structurele onderwerpen worden besproken.

U vroeg ook naar de methodologie. Zij vertrekt vanuit het idee dat een
deugdelijk en geintegreerd integriteitsbeleid er een is dat is
uitgebouwd in vijf met elkaar samenhangende dimensies, namelijk
governance, risico-inschatting, controlemaatregelen, onderzoek en
correctieve acties, en, totslot, monitoring. Het wezen van de
integriteitsaudit bestaat erin de kwaliteit van elke dimensie van de
geauditeerde dienst te evalueren. Er is alleszins een duidelijke
meerwaarde van de integriteitsaudit aangetoond en het is dus de
wens van de Federale Interne Audit om hem verder uit te rollen als
vast onderdeel van zijn werking.

04.03] Sigrid Goethals (N-VA): Mijnheer de eerste minister, ik dank
u voor uw heel uitgebreid antwoord, waarvan ik heel veel heb
opgestoken.

Ik denk dat het een goed idee is om mijn eerste vraag over de reden
waarom die aanbevelingen niet werden opgevolgd opnieuw in te
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hausse du nombre de signale-
ments en 2020. Trop d'éléments
individuels et ad hoc interviennent
a cet égard. La conviction gran-
dissante qu'une enquéte anti-
fraude indépendante peut apporter
une plus-value en cas de sus-
picions de violation du principe
d'intégrité pourrait constituer une
hypothése 1égitime.

L'évaluation a montré que tous les
chainons des pouvoirs publics
accordent une grande importance
a l'intégrité mais que des mesures
concrétes ne sont pas toujours
prises. Les audits d'intégrité
permettent de sensibiliser la
direction. Ces audits mettent trés
concrétement le doigt sur les
points faibles en matiére
d'intégrité. Le rapport final de
l'audit pilote contient un grand
nombre de recommandations
précises. Le fait que des critiques
sur la maniére dont sont gérés les
risques en matiére d'intégrité
puissent étre pergues comme des
critiques sur l'intégrité personnelle
constitue un écueil potentiel et
crée une résistance inutile.

Le premier audit d'intégrité a été
épluché avec le Comité d'Audit de
I'Administration fédérale. Ce Comi-
té a donné son appréciation et a
demandé que le concept de l'audit
d'intégrité soit mis sur le tapis lors
du séminaire annuel. L'audit re-
pose sur lidée qu'une bonne
politique d'intégrité comporte cing
dimensions: la gouvernance, I'éva-
luation des risques, les mesures
de contrdle, I'enquéte et les
actions correctives et enfin le
monitoring. Etant donné la valeur
ajoutée de l'audit d'intégrité, le
service fédéral d'audit interne sou-
haite qu'il fasse partie intégrante
de ses activités.

Sigrid Goethals (N-VA): Il
est en effet possible que les
services en soient de plus en plus
conscients. Je me réjouis que le
projet pilote ait été bien suivi. C'est
un bon processus.
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dienen, zodat er een opvolging kan zijn in verband met mijn tweede
vraag over de stijging van 2020. Ik kan mij voorstellen dat er effectief
een aantal ad-hocelementen is die u moeilijk kunt evalueren, maar de
hypothese die u maakt, zal wel correct zijn. Er is een groter bewustzijn
bij de diensten en het is misschien nodig om het meer kenbaar te
maken, zodat het kan worden uitgerold in alle diensten.

Ik ben blij dat het proefproject goed is opgevolgd. Een goede
opvolging en evaluatie is belangrijk. De methodologie over hoe u het
hebt opgevangen, is heel duidelijk. Het is een goed proces.

Het incident is gesloten.
L'incident est clos.

Samengevoegde vragen van
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- Bert Moyaers aan Alexander De Croo (eerste minister) over "De kwetsbaarheid van de

computersystemen van de FOD Binnenlandse Zaken" (55018209C)

- Michael Freilich aan Alexander De Croo (eerste minister) over "Cyberhack" (55018225C)

Questions jointes de

- Bert Moyaers a Alexander De Croo (premier ministre) sur "La vulnérabilité des systéemes

informatiques du SPF Intérieur" (55018209C)

- Michael Freilich a Alexander De Croo (premier ministre) sur "Le piratage informatique" (55018225C)

Bert Moyaers (Vooruit): Mijnheer de eerste minister, ik wil u
eerst om een gunst vragen. Ik heb in de vorige vergadering die vraag
over Belnet ook gesteld, maar toen werd me gevraagd ze schriftelijk
te stellen om sneller een antwoord te krijgen. Ik heb dat toen keurig
gedaan, maar het is een beetje cynisch dat ik mijn antwoord nu nog
later zal hebben dan de mensen die dat niet gedaan hebben. Mocht
het antwoord op mijn schriftelijke vraag iets spoediger worden
opgestuurd, ben ik u daarvoor zeer dankbaar.

Ik kom tot de vraag die ik nu wil stellen. Hackers hadden twee jaar
lang vrij toegang tot de computersystemen van de FOD Binnenlandse
Zaken. De computergigant Microsoft voerde in maart 2021 een
beveiligingsupdate uit en de Exchange-servers waarop de e-
mailsystemen van duizenden bedrijven draaien, bleken nogal
kwetsbaar. Wie toegang heeft tot Exchange kan de hele wereld
gebruiken als speelterrein. Ook de FOD BiZa bleek getroffen. Het
CCB merkte subtiele sporen van verdachte handelingen op. De
analyse wees uit dat de aanvallers al ruim twee jaar waren
binnengeraakt. Vooral de doelbewustheid en het verborgen karakter
wijzen op spionage. In de voorbije maanden werden de achterpoortjes
dan ook in alle stilte gedicht.

Wie toegang heeft tot de communicatie en de interne data van BiZa
infiltreert in de centrale schakel voor de bijsturing en de beveiliging
van Belgié. Immers, al onze politiediensten, de organisatie van de
verkiezingen, het crisisbeheer, de vreemdelingenzaken, de uitreiking
van identiteitskaarten, de kruispuntdatabanken, enzovoort, vallen
onder de FOD BiZa. Een hack op die plek is dus per definitie een zeer
ernstig incident, en twee maanden na de bekendmaking van het lek
Zijn er eigenlijk nog altijd 113 bedrijven en organisaties kwetsbaar
voor die aanvallen. Heel opvallend, ook Defensie zou daar bij zijn,
volgens de CEO van het beveiligingsbedrijf Secutec.

Ik heb hierover de volgende vragen, mijnheer de eerste minister.

Bert Moyaers (Vooruit):
Pendant deux ans, des pirates ont
eu libre accés aux systemes
informatiques du SPF Intérieur.
Les serveurs Exchange, sur
lesquels fonctionnent les systémes
de messagerie électronique de
milliers d'entreprises, se sont
révélés vulnérables. Ceux qui ont
accés a la communication et aux
données internes de ['Intérieur
s'infiltrent dans le chainon central
pour le pilotage et la sécurisation
de la Belgique. Deux mois aprés la
révélation de la fuite de données,
113 entreprises et organisations
sont toujours vulnérables, parmi
lesquelles la Défense.

Le premier ministre peut-il garantir
que les échappatoires ont été
fermées? Est-il possible que les
pirates aient intégré des bombes
logiques, qu'ils peuvent activer a
distance au bon moment, ce qui
compromettrait notre gestion de
crise? Avons-nous, a I'heure actu-
elle, 100 % de garantie qu'aucune
donnée sensible n'a été volée?

En septembre 2020, il s'est avéré
que la base de données de
I'entreprise technologique chinoise
Zhenhua Data contenait d'énor-
mes quantités de données collec-
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Kunt u garanderen dat de achterpoortjes waardoor de spionage werd
uitgevoerd bij de FOD BiZa opgeruimd zijn? Die schoonmaakactie
zou ongeveer 6,5 miljoen euro gekost hebben.

Is er een kans dat hackers virussen, de zogenaamde logic bombs,
hebben ingebouwd om ze op het juiste moment van op afstand te
kunnen activeren?

Als dergelijke virussen geactiveerd worden tijdens een grote crisis,
kunnen zij ervoor zorgen dat wij niet aan crisisbeheer kunnen doen. Is
er dan een plan B voor ons?

Hebben wij vandaag 100 % garantie dat er geen gevoelige gegevens
gestolen zijn? Of wordt dat nu in de eerste plaats gezegd om de
gemoederen te bedaren? Wij hebben ondertussen een aantal
hoorzittingen gehad, waardoor wij iets meer geruststellingen gekregen
hebben op dat vlak.

In september vorig jaar was er het Zhenhua-dataschandaal, een
gigantische lijst die de Chinezen hadden aangelegd aan de hand van
open bronnen. Naast miljoenen anderen staan er ook 656 Belgen op
die lijst, waaronder u, mijnheer de premier. Was het de hackers te
doen om gegevens van Belgen te verzamelen om die mensen met
geheime info te kunnen chanteren of manipuleren?

Wat is uw reactie op de opmerking van de CEO van Secutec dat onze
Defensie zeer kwestbaar is?

05.02) Michael Freilich (N-VA): Mijnheer de voorzitter, mijnheer de
premier, ik verwijs naar de tekst van mijn vraag zoals ingediend.

Aangezien het domein cyber nog steeds onder uw bevoegdheid vall,
had ik graag een antwoord gehad op de volgende vragen over de
diepgaande hack bij de federale overheidsdienst Binnenlandse Zaken.

Klopt het dat er grote indicaties zijn dat de hack geinitieerd is geweest
vanuit China?

Welke data hebben de hackers precies kunnen bekijken?

Is er een mogelijkheid dat zij de uitslagen van de laatste verkiezingen
hebben kunnen bewerken?

Hadden zij toegang ftot de
staatsburgers?

identiteitsgegevens van Belgische

Kan deze hack leiden tot mogelijke gevallen van identiteitsfraude?
Is de veiligheid van het land en de bevolking ooit in gevaar geweest?

Heeft er een grondige veiligheidsanalyse plaatsgevonden van andere
overheidsdiensten?

Welke codrdinatie was er met Europese instanties hierover en heeft
ons land Europol gecontacteerd?

05.03| Eerste minister Alexander De Croo: Mijnheer de voorzitter, ten
eerste, over het type aanval, het betrof een zeer complexe aanval
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tées par le biais de sources
ouvertes. Elle comprenait égale-
ment des données de 656 Belges,
notamment du premier ministre.
L'objectif des pirates pourrait-il
étre de collecter des informations
secretes en vue de manipuler
ultérieurement les personnes con-
cernées? Quid de la remarque de
Secutec selon laquelle notre
Défense est trés vulnérable?

Michael Freilich (N-VA):
Existe-t-il des indices sérieux que
le piratage du SPF ait été initié
depuis la Chine? A quelles
données les pirates ont-ils eu
acces? Ont-ils eu acces aux
résultats des élections et aux
données d'identité de citoyens?
Existe-t-il un risque d'usurpation
d'identité? La sécurité du pays et
de la population a-t-elle été mise
en danger? Une analyse de
sécurité  approfondie  d'autres
services publics a-t-elle été réali-
sée? Y a-t-il eu une coordination
européenne et des contacts ont-ils
éte pris avec Europol?

05.03] Alexander De Croo,
premier ministre: Cette attaque
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waarbij er technieken zijn gebruikt om ongemerkt in een netwerk te
infiltreren en daar zo lang mogelijk te blijven. De bedoeling is niet om
het systeem te verstoren, maar eerder om informatie te vergaren. Het
CCB acht de kans dat de tegenpartij logic bombs achterliet in het
netwerk dan ook zeer klein. Dergelijke logic bombs hebben als doel
om op een bepaald moment destructieve acties uit te voeren en dat
lijkt absoluut niet de bedoeling geweest te zijn van de aanval.

Qua maatregelen heeft het CCB bijstand verleend aan Binnenlandse
Zaken om de omvang van de aanval evenals de remediéring volledig
in kaart te brengen. Het CCB beschreef een plan van aanpak en
ondersteunde de FOD en een externe partner bij de uitvoering ervan.
De toegang voor de aanvaller werd gestopt, malware werd verwijderd
en belangrijke informatie werd veiliggesteld. Alle systemen werden
grondig gescand op alle vormen van kwaadaardige code. Dergelijke
complexe aanvallen noemt men vaak advanced persistent threats en
vereisen een permanente waakzaamheid. Die APT's kenmerken zich
door het gebruik van specifieke tactieken en technieken en de
aanvallers passen hun methode regelmatig aan. Omdat men bij
dergelijke gesofisticeerde aanvallen nooit voor honderd procent zeker
kan zijn, wordt het netwerk van de FOD Binnenlandse Zaken volledig
vernieuwd.

Omtrent de impact op andere overheidsdiensten heeft het CCB een
informatiepakket samengesteld met de strategische, operationele en
technische informatie die verzameld werd tijdens het incident en
vervolgens gedeeld met de andere overheidsdiensten. Op basis
daarvan konden die overheidsdiensten nagaan of zij ook slachtoffer
waren van een gelijkaardige intrusie. Parallel werden er
netwerkgegevens van de overheidsnetwerken gecontroleerd op
indicaties van kwaadaardige trafiek die gelinkt kan worden aan het
cyberincident bij Binnenlandse Zaken. Daarbij kon geconcludeerd
worden dat er geen indicaties zijn dat andere overheidsdiensten
werden geimpacteerd.

De diensten van de FOD Binnenlandse Zaken hebben een klacht
ingediend bij de gerechtelijke instanties. De door het CCB verzamelde
technische elementen en dreigingsgerelateerde informatie werden
met de betrokken diensten gedeeld. Om het gerechtelijk onderzoek
niet te schaden, worden hierover geen verdere details gedeeld.

Op de Nationale Veiligheidsraad van mei werd voor het eerst een
attributieprocedure aangenomen die de processen regelt om een
kwaadwillige cyberactiviteit formeel aan een bepaalde actor toe te
wijzen. Die attributie is een diplomatiek en politiek proces en staat los
van het gerechtelijk onderzoek en wordt gecodrdineerd door de
minister van Buitenlandse Zaken. Minister Verlinden heeft intussen al
aangegeven dat zij deze attributieprocedure heeft opgestart, goed
wetende dat het attribueren een bijzonder moeilijk proces is.

Het staat vast dat er geen geclassificeerde informatie aanwezig was
op het geimpacteerde netwerk. Ook voor het crisisbeheer zijn er
afzonderlijke systemen, zoals het Incident & Crisis Management
System, dat op afgescheiden systemen draait. Het CCB vond
evenmin indicaties dat de aanvaller toegang had tot de systemen van
het Rijksregister. De aanmelder had wel gerichte toegang tot de
mailbox van een aantal personen. Hiervoor werden de persoonlijke
risico's door Binnenlandse Zaken individueel geévalueerd en wordt er
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s'est avérée particulierement com-
plexe et les pirates ont recouru a
des techniques permettant d'in-
filtrer secretement un réseau et d'y
rester le plus longtemps possible.
Cette stratégie ne vise pas a
perturber le systéeme, mais plutot a
collecter des informations. Le
Centre pour la Cybersécurité
Belgique (CCB) considére dés lors
que le risque que les pirates aient
laissé des bombes logiques est
infime.

Le CCB a aidé le SPF a diag-
nostiquer I'ampleur de l'attaque et
a définir un plan d'action, lequel a
été exécuté avec le SPF et un
partenaire externe. Les ports
d'accés ont été bloqués, le logiciel
malveillant a été éliminé et des
informations importantes ont été
mises en sécurité. Tous les
systémes ont été passés au peig-
ne fin. Ces menaces persistantes
avancées (MPA) requiérent une

vigilance permanente, car les
pirates informatiques adaptent
régulierement leurs méthodes.

C'est pourquoi le réseau du SPF
Intérieur  sera complétement
renouvelé.

Le CCB a partagé avec les autres
services publics fédéraux les
informations stratégiques, opéra-
tionnelles et techniques collectées
durant l'incident. Les données de
réseau relatives aux réseaux des
services publics ont été paralléle-
ment contrélées, mais rien n'in-

dique que les autres services
publics fédéraux aient été
impactés.

Le SPF Intérieur a déposé une
plainte. Je ne peux pas donner
plus d'information a ce sujet afin
de ne pas mettre l'enquéte en
péril.

Lors du Conseil national de
sécurité de mai, une procédure
d'attribution a été pour la premiére
fois adoptée. Celle-ci vise a
attribuer formellement une
cyberactivité malveillante a un
acteur déterminé. Il s'agit d'un
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individuele ondersteuning aangeboden.

Het CCB acht het zeer onwaarschijnlijk dat de aanvaller de uitslagen
van de laatste verkiezingen zou hebben gemanipuleerd. De systemen
die gebruikt zijn tijdens de verkiezingen 2019 waren gescheiden van
het netwerk van de FOD Binnenlandse Zaken dat geimpacteerd is
door de cyberaanval. Op de verkiezingensystemen werden in aanloop
naar de verkiezingen verschillende cyberveiligheidstesten uitgevoerd
en bijkomend werden de specifieke organisatorische en technische
maatregelen op dergelijke systemen heel uitgebreid.

Over de nationale cyberstrategie en de investeringen die gebeuren,
verwijs ik naar mijn antwoord op de vorige vraag.

Over het laatste element, voor zover ik heb kunnen laten controleren,
staat mijn naam niet op de bewuste Zhenhua-lijst.

De voorzitter: Dat is een geruststelling.

05.04, Bert Moyaers (Vooruit): Mijnheer de eerste minister, dat is
inderdaad een geruststeling. Dan was de bron die ik heb
geraadpleegd fout. Men moet niet alles geloven wat in de kranten
staat, behalve als het in Het Belang van Limburg staat. Dan is het
waar.

Ik dank u voor uw uitgebreid antwoord.

05.05] Michael Freilich (N-VA): Mijnheer de eerste minister, ik dank
u voor het antwoord.

Het incident is gesloten.
L'incident est clos.
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processus diplomatique et politi-
que, indépendant de I'enquéte
judiciaire et coordonné par la
ministre de l'Intérieur. La ministre
Verlinden a entre-temps lancé
cette procédure difficile.

Aucune information classifiée ne
se trouvait sur le réseau touché.
Pour la gestion de crise aussi, des
systemes distincts sont utilisés.
Rien n'indique que le pirate a eu
acceés au Registre national. En
revanche, l'assaillant a eu accés a
la messagerie de plusieurs
personnes. Une analyse de risque
individuelle est menée pour ces
cas précis. Une manipulation des
résultats des élections est trés
improbable, car les systémes sont
indépendants du réseau touché et
sont en outre fortement sécurisés.

Mon nom ne figure pas sur la liste
Zhenhua, pour autant que j'ai pu
faire contréler ce point.

Vraag van Bert Moyaers aan Alexander De Croo (eerste minister) over "De budgetten voor

cybersecurity" (565018211C)

Question de Bert Moyaers a Alexander De Croo (premier ministre) sur "Les budgets consacrés a la

cybersécurité" (55018211C)

06.01] Bert Moyaers (Vooruit): Mijnheer de voorzitter, deze vraag is
gerelateerd aan de vorige vraag. Ik wil het echter niet uitsluitend
hebben over extra investeringen, maar ook over wat er vandaag al
effectief gedaan wordt.

Enkele weken geleden hadden we de cyberaanval op Belnet, de
zogenaamde DDos-aanval. Tijdens de plenaire vergadering die
daarop volgde vermeldde ik al dat dit niet meteen het meest moeilijk
type van hack was, maar dat dit als een wake-upcall moest gezien
worden. Eén met de boodschap dat men ons pijn kon doen als het

06.01] Bert Moyaers (Vooruit):
Aprés la cyberattaque contre le
réseau Belnet, nous avons été
confrontés a une cyberattaque
visant le SPF Intérieur qui est
restée inapergue durant pas moins
de deux ans. Les budgets destinés
a ameéliorer la cybersécurité lais-
sent & désirer. Les investisse-
ments sont insuffisants et on ne
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moet.

Die woorden zijn nog niet koud of we werden geconfronteerd met een
ander soort cyberaanval bij de FOD Binnenlandse Zaken die maar
liefst twee jaar onder de radar bleef.

Kenneth Lasoen, docent Inlichtingen en Veiligheidsstudies aan de
UAntwerpen windt er geen doekjes om: de budgetten voor betere
cybersecurity modderen aan. Plastisch uitgedrukt zegt hij dat er zelfs
derdewereldlanden een betere cybersecurity hebben dan het onze.
Vooral op het niveau van de overheid geniet volgens hem beveiliging
niet veel prioriteit. Er wordt onvoldoende geinvesteerd en ook te
weinig over nagedacht hoe je beveiliging op een degelijke manier kan
aanpakken.

U kondigde tijdens die plenaire vergadering aan dat U fors zou
investeren in cyberveiligheid. Dat blijkt ook nodig.

Hoeveel investeren we vandaag in absolute cijfers in cyberveiligheid?
Als U spreekt over forse investeringen, over welke grootorde van
stijging van budget spreken we dan?

Zelf zei ik toen al dat het goed was bij de cyberaanval op Belnet dat U
het laken naar zich toetrok. Vandaag zijn er immers wel 5 ministers en
staatssecretarissen bevoegd voor cyberveiligheid of de bestrijding van
cybergeweld op welke manier dan ook. Is het toch niet aan te raden
om een aantal van die diensten effectief samen te brengen zodat er
een uniforme veiligheidsstrategie kan uitgewerkt worden?

Eerste minister Alexander De Croo: Het is onmogelijk om het
globale investeringsbudget voor cyberveiligheid in absolute cijfers uit
te drukken. Zo moet men bijvoorbeeld reeds een onderscheid maken
tussen investeringen in cybersecurity die deel uitmaken van de
bescherming van netwerken en systemen, en investeringen die
dienen om de capaciteit van diensten en specifieke cyberexpertise te
onderhouden of uit te breiden.

In totaal begroten we voor dit jaar de gezamenlijke inspanningen van
deze diensten op ongeveer 60 miljoen euro. Specifiek voor het CCB
bedraagt dit 15 miljoen euro.

Wat uw tweede vraag betreft, keurde de Nationale Veiligheidsraad op
20 mei 2021 de details goed van de nationale cyberstrategie. Die
strategie is het kader voor een transversale aanpak in Belgié op het
gebied van cyberdreigingen en —kansen. Dat moet van Belgié één van
de minst kwetsbare landen van Europa maken.

Met deze goedkeuring maken we een belangrijke keuze om ervoor te
zorgen dat we de nodige bescherming kunnen geven en voldoende
ambitieus kunnen zijn. Het is gebaseerd op zes specifieke
doelstellingen, die ik reeds vermeld heb in een vorig antwoord.

Het is duidelijk dat de investeringen zullen opgevoerd worden, deels
via het Europees herstelplan dat ons land heeft ingediend. Daarvan is
cybersecurity een belangrijk element. Het gaat over een bedrag van
79 miljoen euro.

Cyberveiligheid is bij uitstek een gedeelde verantwoordelijkheid. De
betrokken overheidsdiensten zetten cyberexperten in met
gespecialiseerde kennis in hun respectieve domeinen. Het CCB volgt
het nationale beleid inzake cybersecurity op, codrdineert het en ziet
toe op de uitvoering ervan. Het beheert de verschillende
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réfléchit pas assez a une approche
solide de la sécurité.

Le premier ministre souhaite in-
vestir massivement. Quel est le
montant actuel des investisse-
ments dans la cybersécurité?
Dans quelle mesure ce budget
augmentera-t-il a la suite des in-
vestissements substantiels annon-
cés?

Aujourd’hui, nous comptons cinq
ministres et secrétaires d'Etat
chargés de la cybersécurité ou de
la lutte contre la cyberviolence.
Envisage-t-on de regrouper ces
services, afin d'élaborer une stra-
tégie de sécurité uniforme?

06.02 Alexander De Croo,
premier ministre: Il est impossible
d'exprimer le budget d'investisse-
ment total pour la cybersécurité en
chiffres absolus en raison de la
distinction entre les investisse-
ments en cybersécurité relevant
de la protection des réseaux et
des systémes d'une part, et les
investissements qui servent a
maintenir ou a élargir la capacité
des services et de la cyberex-
pertise spécifique d'autre part.

Nous chiffrons les efforts com-
binés pour cette année a environ
60 millions d'euros, dont
15 millions sont alloués au Centre
pour la Cybersécurité Belgique
(CCB).

Le 20mai 2021, le Consell
national de sécurité a approuvé les
détails de la cyberstratégie na-
tionale, qui vise a faire de la
Belgique I'un des pays les moins
vulnérables d'Europe. Les investis-
sements seront stimulés, en partie
via le plan de relance européen.
Un montant de 79 millions d'euros
est prévu a cet effet.
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cyberprojecten en verzekert de cooérdinatie tussen de betrokken
diensten, de publieke overheden en de private of academische sector.
In samenwerking met het nationale crisiscentrum verzekert het CCB
het crisisbeheer bij cyberincidenten. Voor administraties en publieke
instellingen verbreidt het CCB standaarden, richtljinen en
veiligheidsnormen. Het CCB maakt de bevolking bewust van de
voornaamste cyberdreigingen en hoe zich ertegen te beschermen.
Specifieke programma's met publieke en private entiteiten vergroten
de expertise in het cyberveiligheidsdomein.

Het CCB heeft verder ook de opdracht om de Belgische
vertegenwoordiging in internationale fora voor cyberveiligheid te
codrdineren, de internationale verplichtingen op te volgen en het
nationale standpunt op dit vlak voor te stellen.

Het Computer Emergency Response Team is als onderdeel van het
CCB verantwoordelijk voor het opsporen, observeren en analyseren
van onlineveiligheidsproblemen zoals cyberdreigingen,
kwetsbaarheden in ICT-systemen of cyberincidenten. CERT.be
informeert de bevolking, de bedrijven, de overheidsdiensten en de
organisaties van vitaal belang daar op permanente basis over.
CERT.be is eveneens de centrale hub voor het uitwisselen van
cyberveiligheidsinformatie.

06.03] Bert Moyaers (Vooruit): Mijnheer de premier, het is belangrijk
dat cybersecurity ook op de Europese tafel komt. Vorige week hebben
we hier nog een heel interessante hoorzitting gehad, met onder
andere mensen van Europol. Wat mij daarbij opviel is dat er ook iets
is als een Joint Cybercrime Action Taskforce. Ons land is daar echter
niet in vertegenwoordigd, iets wat ik zeer vreemd vind. |k heb daar
toen specifiek naar gevraagd en blijkbaar heeft Europol ons land al
enkele keren gevraagd om deel te nemen. Daar is natuurlijk een
bepaalde kostprijs aan verbonden, maar ik doe bij deze een warme
oproep om daar toch eens over na te denken. Europol hoopt dat wij
dat zullen doen en ik meen dat hier ondertussen als 16 Europese
landen aan deelnemen. Misschien moeten we daar in de toekomst
toch werk van maken.

06.04| Eerste minister Alexander De Croo: Dat is een interessante

opmerking, ik zal het laten analyseren.

Het incident is gesloten.
L'incident est clos.
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La cybersécuritt est un cas
d'école d'une responsabilité
partagée. Les services publics
déploient des cyberexperts ayant
des connaissances spécialisées
dans leurs domaines respectifs. Le
CCB surveille, coordonne et
supervise notamment la mise en
ceuvre de la politique nationale en
matiere de cybersécurité. Des
programmes spécifiques avec des
entités  publiques et privées
renforcent I'expertise en matiére
de cyberseécurité.

La CERT, qui fait partie du CCB,
est chargée de détecter, d’ob-
server et d’analyser les probléemes
de sécurité en ligne tels que les
cybermenaces. |l informe en
permanence la population, les
entreprises, les services publics et
les organisations d'intérét vital.
CERT.be constitue également la
plate-forme centrale pour I'échan-
ge d'informations relatives a la
cybersécurité.

06.03| Bert Moyaers (Vooruit): La
cybersécurité doit également étre
abordée a I'échelon européen. Or,
la Belgique n'est pas représentée
au sein du groupe de travail pour
lutter contre la cybercriminalité
internationale, le Joint Cybercrime
Action Taskforce d'Europol, qui

compte désormais déja seize
pays.
06.04| Alexander De Croo,

premier ministre: Je ferai analyser
votre suggestion.

De voorzitter: De heer Hedebouw is niet aanwezig om zijn vraag nr. 55018636C te stellen. Vraag
nr. 55018655C van de heer De Roover is ingetrokken. Vraag nr. 55018698C van de heer Lacroix is zonder
voorwerp aangezien hij niet aanwezig is. De samengevoegde vragen nrs. 55018847C van mevrouw
Ponthier en 55018883C van de heer Buysrogge worden omgezet in schriftelijke vragen.

Question de Eric Thiébaut a Alexander De Croo (premier ministre) sur "La section belge de I'Ecole

internationale du SHAPE" (55019616C)

Vraag van Eric Thiébaut aan Alexander De Croo (eerste minister) over "De Belgische afdeling van

de Internationale School van de SHAPE" (55019616C)
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Eric Thiébaut (PS): Monsieur le premier ministre, I'école
internationale du SHAPE (EIS), située a Casteau, comprend 7
sections pédagogiques nationales. Elle est fréquentée par prés de
2500 éleves dont plus de 600 éleves pour la section belge. Environ un
tiers des éléves de la section belge provient d'autres nations du
SHAPE, ce qui par ailleurs démontre l'attractivité de notre section.

Depuis la démolition en 2012 des anciens locaux de la section belge
pour pouvoir débuter les reconstructions des différentes sections, la
section belge est logée, dans lattente de la construction de ses
nouveaux locaux, dans des pavillons temporaires qui sont situés sur
la zone de stockage du chantier du Quartier Général (QG) du SHAPE,
géré par la Défense, et dont le démarrage est en principe prévu en
septembre 2022.

Ces pavillons, propriété du SHAPE mais dont la construction avait été
financée par la Belgique, sont dans un état préoccupant et souffrent
de probleme de stabilité, sans compter que le permis d'urbanisme
temporaire qui leur avait été accordé est expiré.

Fin 2013, le Comité interministériel pour la Politique de Siege (CIPS)
avait été mandaté pour reprendre les discussions avec le SHAPE et
le gouvernement américain, qui dirige le projet de reconstruction de
I'école internationale. Sous le Gouvernement Michel, une participation
au financement de la reconstruction de la section belge avait été
obtenue de la part de la Communauté frangaise, via un accord de
coopération signé le 12 octobre 2016 entre le premier ministre et le
ministre-président de la Communauté frangaise.

Les moyens financiers nécessaires a cette reconstruction avaient été
versés au SHAPE dans la foulée.

Les installations provisoires, et en mauvais état, de la section belge
sont les seules a ne pas avoir encore été reconstruites, alors que des
moyens y dédiés ont été versés. En outre, I'emplacement actuel des
pavillons accueillant la section belge bloque le chantier a venir lié au
QG du SHAPE.

Monsieur le premier ministre, pourriez-vous nous faire un point
actualisé de I'état de ce dossier?

Comment se fait-il que cette reconstruction n'ait pas encore débutée?

Quelles sont les échéances? Les colts de reconstruction ont-ils
évolués par rapport aux calculs passés?

Si la reconstruction ne peut étre réalisée dans les délais requis, quelle
solution provisoire pourrait étre mise en ceuvre pour ne pas bloquer le
chantier du QG et quel en serait le colit a assumer?

Alexander De Croo, premier ministre: Monsieur Thiébaut, a Ia
suite de l'accord de coopération de 2016, les représentants de la
Communauté frangaise ont suivi les travaux de design de la section
belge et réalisés par I'U.S. Army Corps of Engineers (USACE), qui est
le gestionnaire du projet. En septembre 2017, la totalité du design
était achevée en vue de réaliser une école destinée a 600 éléves,
d'une superficie de 5400 metres carrés pour un colt maximum de

CRIV 55 COM 538

Eric Thiébaut (PS): Sinds
de afbraak in 2012 van haar oude
lokalen is de Belgische afdeling
van de Internationale School van
de SHAPE gehuisvest in tijdelijke
paviljoenen in de opslagzone van
de werf van het hoofdkwartier van
de SHAPE, een werf die door
Defensie wordt beheerd en die in
september 2022 van start moet
gaan. Die paviljoenen zijn in
bedenkelijke staat, hebben te
kampen met stabiliteitsproblemen
en de tijdelijke stedenbouwkundige
vergunning is verstreken.

Eind 2013 werd het
Interministerieel Comité voor het
Zetelbeleid (ICZ) gemandateerd
om de gesprekken met de SHAPE
en de Amerikaanse regering te
hervatten; laatstgenoemde leidt
het project voor de wederopbouw
van de school. Overeenkomstig
een samenwerkingsakkoord van
2016 krijgt de Franse Gemeen-
schap de nodige middelen voor de
financiering van de wederopbouw
van de Belgische afdeling. De
installaties van de Belgische
afdeling zijn echter de enige die
nog niet werden heropgebouwd.
De tijdelijke paviljoenen blokkeren
de werf van het toekomstige
hoofdkwatrtier.

Waarom is de wederopbouw nog
niet van start gegaan? Welke tijd-
schema's werden er vastgelegd?
Zijn de kosten van de weder-
opbouw geévolueerd?

Welke oplossing kan er worden
aangereikt om de werf van het
hoofdkwartier niet te blokkeren en
hoeveel zou een en ander kosten?

Eerste minister Alexander
De Croo: In september 2017
waren de plannen voor een school
met 600 leerlingen afgerond, voor
een maximaal kostenplaatje van
12,4 miljoen euro. Er werd een
aanbesteding uitgeschreven voor
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12 415 500 euros.

L'U.S. Army Corps of Engineers a lancé le marché en source unique,
en recourant au méme entrepreneur que pour les autres sections
pédagogiques. En septembre 2018, il a annoncé une augmentation
de 4,5 millions de dollars, justifiée par l'inflation dans la construction et
par I'évolution des taux de change. Les explications ont été jugées
floues et non transparentes. Les représentants de la Communauté
francaise n'ont pas eu accés aux données. Tant les cabinets
ministériels fédéraux que la Communauté frangaise ont rejeté la
demande de I'U.S. Army Corps of Engineers.

D'autres solutions ont été recherchées, en proposant de changer de
gestionnaire de projet. L'Agence OTAN de soutien et d'acquisition
(NSPA) a été contactée, mais elle ne pouvait pas garantir que le
budget alloué serait suffisant. La Communauté frangaise n'a pas
souhaité reprendre le projet, en raison d'un manque de moyens en
personnel et parce qu'elle ne pouvait pas non plus garantir le respect
des délais.

En mars 2020, un contact a été repris avec I'U.S. Army Corp of
Engineers pour relancer le projet sur la base d'un marché ouvert a
concurrence, avec enveloppe fermée. Une mise a jour du design était
nécessaire pour un surcodt de I'ordre de 30 000 euros, que le fédéral
et la Communauté frangaise ont accepté de se partager en juillet
2020. Cependant, I'U.S. Army Corps of Engineers a réitéré en janvier
2021 l'augmentation budgétaire de 4 a 5 millions d'euros, puis a
refusé en avril dernier le concept d'enveloppe fermée.

Depuis lors, le projet est dans l'attente d'une décision politique
conjointe du fédéral et de la Communauté frangaise. La Défense,
gestionnaire des projets de reconstruction du quartier général du
SHAPE, demande que les pavillons temporaires soient évacués pour
la fin 2022. Ce délai sera probablement prolongé de six a douze mois,
voire plus. Une coordination est prévue en septembre prochain.

Deux options existent. Selon la premiére, de nouvelles sections
belges seraient construites trés rapidement avec le budget alloué ou
grace a un apport financier de la Communauté francaise, auquel cas
il faudrait désigner un nouveau gestionnaire de projet, adapter le
design, demander un nouveau permis d'urbanisme, lancer le marché,
etc. Selon la seconde possibilité, les pavillons temporaires seraient
déménagés vers un nouveau site du camp de Casteau, dans l'attente
de la reconstruction de la section belge. Toutefois, un codt
supplémentaire de minimum 3,7 millions d'euros a été estimé, sans
pouvoir garantir que ce déménagement ne détériorera pas les
éléments structurels et serait donc faisable et payable. Cette option
me semble, par conséquent, peu probable. Une concertation entre le
fédéral et la Communauté francaise est planifiée cette semaine.
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één enkele leverancier, met
dezelfde aannemer als voor de
andere pedagogische afdelingen.
In september 2018 liet deze weten
dat de kosten 4,5 miljoen dollar
hoger zouden uitvallen als gevolg
van de inflatie in de bouw en de
evolutie van de wisselkoersen. Die
uitleg vond men nogal vaag, en de
vertegenwoordigers van de Franse
Gemeenschap kregen geen toe-
gang tot de gegevens. De ka-
binetten op het federale niveau en
op het niveau van de Gemeen-
schap hebben de aanvraag dan
ook verworpen.

Er werd voorgesteld om van
projectleider te veranderen. Het
NATO Support and Procurement
Agency (NSPA) kon niet ga-
randeren dat het gealloceerde
budget toereikend zou zijn. De
Franse Gemeenschap heeft het
project niet willen overnemen bij
gebrek aan personeel, en omdat
ze vreest dat ze de termijnen niet
kan respecteren.

In maart 2020 hebben we het
project nieuw leven ingeblazen
door middel van een aanbesteding
met mededinging. Het ontwerp
moest bijgewerkt worden, met
30.000 euro aan meerkosten tot
gevolg. Het US Corps of En-
gineers heeft in januari 2021
wederom aangegeven dat de
kosten 4 a 5 miljoen euro hoger
zouden uitvallen en heeft in april
het idee om met een gesloten
enveloppe te werken, verworpen.

Sindsdien wacht men op een
politieke beslissing voor het pro-
ject. Defensie vraagt dat de
tijdelijke paviljoenen verwijderd
zouden worden tegen eind 2022.
Die termijn zal waarschijnlijk met
een jaar of meer verlengd worden.
Er liggen twee opties ter tafel: de
snelle bouw van een nieuwe
Belgische afdeling binnen het
uitgetrokken budget of met een
financiéle bijdrage van de Franse
Gemeenschap, wat betekent dat
er van voren af aan moet worden
begonnen, of de verhuizing van de
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07.03 Eric Thiébaut (PS): Monsieur le premier ministre, je vous
remercie pour tous ces éclaircissements.

Je ne manquerai évidemment pas de revenir vers vous afin d'obtenir
des informations au sujet de I'avancement de ce dossier. Je compte
également solliciter certains de mes collegues de la Fédération
Wallonie-Bruxelles.

Het incident is gesloten.
L'incident est clos.

De openbare commissievergadering wordt gesloten om 17.52 uur.
La réunion publique de commission est levée a 17 h 52.

CRIV 55 COM 538

tijdelijke paviljoenen naar een
andere site, waardoor de kosten
minstens 3,7 miljoen euro hoger
zouden uitvallen en waarbij er
twijfels zijn over de haalbaarheid.

De federale overheid en de Franse
gemeenschap zullen de kwestie
deze week bespreken.

07.03 Eric Thiébaut (PS): Ik zal
het dossier verder opvolgen en
ook mijn collega's in de Franse
Gemeenschap hierover contac-
teren.
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