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De KAMER VAN VOLKSVERTEGENWOORDIGERS:
Overwegende dat:

A. het op verantwoorde wijze melden van kwetsbaar-
heden van ICT-systemen de veiligheid van het internet
aanzienlijk kan verbeteren;

B. dit de IT-beheerder in staat stelt het veiligheidslek
te dichten voor het publiek bekend wordt en onnodige
paniek veroorzaakt, voor dat mensen met slechte in-
tenties misbruik maken van de kwetsbaarheid van
ICT-systemen;

C. het Nederlandse cybersecuritycentrum (NCSC)
sinds twee jaar het verantwoord melden van kwets-
baarheden promoot en publieke en private partijen
aanmoedigt om een beleid uit te werken voor digitale
klokkenluiders;

D. de Nederlandse Belastingdienst belooft om ge-
constateerde beveiligingsprobleem binnen een redelijke
termijn op te lossen en de melder op de hoogte te hou-
den van de voortgang en te voorzien in een ludiek, niet
geldelijke beloning voor melders van kwetsbaarheden;

E. grote buitenlandse internetbedrijven en software-
huizen succesvol een kader implementeren voor digitale
klokkenluiders;

F. een meldpunt voor digitale veiligheidslekken bij het
aanstaande Centrum voor cybersecurity Belgié (CCB)
kan opvolgen of de betrokken organisatie tijdig de pas-
sende maatregelen neemt;

G. het delen van informatie over de kwetsbaarheden,
de veiligheid van het internet gevoelig kan verbeteren
waardoor andere IT-beheerders maatregelen kunnen
nemen en lering kunnen trekken uit de meldingen;

H. het huidige vervolgingsbeleid van bonafide vei-
ligheidsexperts en journalisten intimiderend en contra-
productief kan zijn;

VRAAGT AAN DE FEDERALE REGERING:
1. dat het Centrum voor cybersecurity Belgié bedrij-

ven en overheidsdiensten aanmoedigt te voorzien in
een kader voor digitale klokkenluiders;
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LA CHAMBRE DES REPRESENTANTS:
Considérant:

A. que le signalement responsable des vulnérabilités
de systemes TIC peut améliorer considérablement la
sécurité de I’Internet;

B. que les gestionnaires Tl seront ainsi en mesure
de colmater les failles de sécurité avant que le public
en ait connaissance et panique inutilement et avant
que des personnes mal intentionnées exploitent cette
vulnérabilité;

C. que le centre néerlandais de cyber-sécurité
(NCSC) encourage depuis deux ans le signalement
responsable des vulnérabilités digitales et incite les
acteurs publics et privés a élaborer une politique relative
aux lanceurs d’alerte dans le secteur numérique.

D. que les services fiscaux des Pays-Bas s’engagent
a résoudre les problemes de sécurité constatés dans
un délai raisonnable, a tenir le lanceur d’alerte informé
de 'avancement du dossier et a prévoir pour ce dernier
une récompense ludique et non pécuniaire;

E. que les grandes entreprises Internet et les grands
fournisseurs de logiciels étrangers mettent en place,
avec succes, un cadre pour les lanceurs d’alerte dans
le secteur numérique;

F. qu’un point de contact destiné a recevoir les signa-
lements des failles de sécurité digitales, a créer aupres
du futur Centre de cybersécurité belge (CCB), pourra
contréler sil’organisation concernée prend les mesures
adéquates en temps utile;

G. que le partage d’informations relatives aux vul-
nérabilités est susceptible d’améliorer sensiblement
la sécurité de I’'Internet, ce qui permettra a d’autres
gestionnaires IT de prendre des mesures et de tirer des
enseignements des alertes;

H. que la politique actuelle consistant a poursuivre
les experts en sécurité et les journalistes de bonne foi
peut étre intimidante et contre-productive;

DemMANDE AU GOUVERNEMENT FEDERAL:

1. que le Centre de cyber-sécurité belge encourage

les entreprises et les services publics a prévoir un cadre
pour les lanceurs d’alerte dans le secteur numérique;

CHAMBRE * 2e SESSION DE LA 54e LEGISLATURE



pocs4 1163/001

2. dat het Centrum voor cybersecurity Belgié een 2. que le Centre de cyber-sécurité belge crée un point
meldpunt zou oprichten voor het melden van digitale | de contact auprés duquel pourront étre signalées les
veiligheidslekken; failles de sécurité digitales;

3. hiermee rekening te houden bij het strafrechtelijk- 3. d’en tenir compte dans la politique criminelle et
en vervolgingsbeleid; de poursuite;

4. na twee jaar het beleid inzake digitale klokkenlui- 4. d’évaluer la politique en matiére de lanceurs
ders te evalueren en verslag uit te brengen bijde Kamer | d’alerte dans le secteur numérique apres deux ans et de
van volksvertegenwoordigers. faire rapport a ce sujet a la Chambre des représentants.

6 februari 2015 6 février 2015

Roel DESEYN (CD&V)
Peter DEDECKER (N-VA)
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