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1. SAMENSTELLING VAN HET COLLEGE

Conform het artikel 5bis van de wet van 11 april 1994
tot organisatie van geautomatiseerde stemmingen, in-
gevoerd door artikel 8 van de wet van 18 december 1998
tot organisatie van de geautomatiseerde stemopneming
door middel van optische lezing en tot wijziging van de
wet van 11 april 1994 tot organisatie van de geautoma-
tiseerde stemming, en aangepast door de wet van 12
augustus 2000 tot wijziging van de wet van 11 april 1994
tot organisatie van de geautomatiseerde stemming als-
mede van het Kieswetboek, werden de volgende des-
kundigen, belast met het toezicht op het gebruik en de
goede werking van alle geautomatiseerde stem- en stem-
opnemingssystemen evenals op de procedures betref-
fende de aanmaak, de verspreiding en het gebruik van
apparatuur, programmatuur en de elektronische
informatiedragers, aangewezen :

Als effectieve deskundige,

* voor de Kamer van volksvertegenwoordigers, bij
beslissing van de Conferentie van voorzitters op 28 juni
2000:

- de heer Freddy Tomicki, informaticus-adviseur bij
de dienst informatica en bureautica.

* voor de Senaat, in plenaire vergadering van 20
juli 2000 :

- de heer Emmanuel Willems, systeemingenieur-
adjunct-adviseur bij de informaticadienst;

- de heer Philippe Van Damme, ingenieur-
informaticus-adjunct-adviseur bij dezelfde dienst.

¢ voor de Vlaamse Raad, bij beslissing van de ple-
naire vergadering op 27 september 2000 :

- de heer Robby Deboelpaep, afdelingshoofd infor-
matica.

e voor de Waalse Gewestraad, bij beslissing van
het Bureau op 13 september 2000 :

- de heer Jean-Pierre Gilson, verantwoordelijke in-
formatica.

e voor de Raad van de Duitstalige Gemeenschap,
bij beslissing van de plenaire vergadering op 19 sep-
tember 2000 :

- de heer Bruno Hick, verantwoordelijke informa-
tica-afdeling bij het ministerie van de Duitstalige Gemeen-
schap.

Als plaatsvervangend deskundige,
¢ voor de Vlaamse Raad, bij beslissing van de ple-
naire vergadering op 27 september 2000 :

- de heer Bart Martens, adjunct-adviseur-
informaticus
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1. COMPOSITION DU COLLEGE

Conformément a I'article 5bis de la loi du 11 avril 1994
organisant le vote automatisé, inséré par 'article 8 de la
loi du 18 décembre 1998 organisant le dépouillement
des votes automatisés au moyen d’un systéme de lec-
ture optique et modifiant la loi du 11 avril 1994 organi-
sant le vote automatisé, et modifié par la loi du 12 ao(t
2000 modifiant la loi du 11 avril 1994 organisant le vote
automatisé ainsi que le code électoral, les experts sui-
vants ont été chargés du contrdle, de I'utilisation et du
bon fonctionnement de 'ensemble des systémes de vote
et de dépouillement automatisés, ainsi que des procé-
dures concernant la confection, la distribution et l'utilisa-
tion des appareils, logiciels et des supports électroni-
ques:

En tant gu’experts effectifs,

¢ pour la Chambre des représentants par décision
de la Conférence des présidents, le 28 juin 2000 :

- M. Freddy Tomicki, informaticien-conseiller auprés
du service informatique et bureautique.

e pour le Sénat, en séance pléniere du 20 juillet
2000:

- M. Emmanuel Willems, ingénieur-systéme, con-
seiller-adjoint au service informatique;

- M. Philippe Van Damme, ingénieur-informaticien,
conseiller-adjoint auprés du méme service.

e pour le Conseil flamand, par décision en séance
pléniére du 27 septembre 2000 :

- M. Robby Deboelpaep, chef de division du ser-
vice informatique.

e pour le Conseil régional wallon, par décision du
Bureau, le 13 septembre 2000 :
- M. Jean-Pierre Gilson, responsable informatique.

e Pour le Conseil de la Communauté germano-
phone, par décision de la séance pléniére du 19 sep-
tembre 2000 :

- M. Bruno Hick, responsable du service informati-
que auprées du ministere de la Communauté germano-
phone.

En tant qu’experts suppléants,
¢ Pour le Conseil flamand, par décision en séance

pléniére du 27 septembre 2000 :
- M. Bart Martens, conseiller-adjoint-informaticien
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e voor de Raad van de Duitstalige Gemeenschap,
bij beslissing van de plenaire vergadering op 19 sep-
tember 2000 :

- de heer Daniel Brandt

Samen vormen deze personen het college van des-
kundigen zoals ingesteld door §1 van art. 5bis van de
hierboven vermelde wet.

2. DE OPDRACHT

2.1 De wet

Deze opdracht wordt geregeld door artikel 4 van de
wet van 12 augustus 2000 tot wijziging van de wet van
11 april 1994 tot organisatie van de geautomatiseerde
stemming, alsmede van het Kieswetboek. Dit artikel ver-
vangt het artikel 5bis uit de wet van 11 april 1994 en luidt
als volgt :

Art. 4. Artikel 5bis van dezelfde wet, ingevoegd bij de
wet van 18 december 1998, wordt vervangen als volgt :

« Art. 5bis.— § 1. Bij de verkiezing van de leden van
de Kamer van volksvertegenwoordigers en de Senaat,
van het Europees Parlement en van de gewest- en de
gemeenschapsraden, alsook van de provincieraden, de
gemeenteraden, de districtsraden en de raden voor
maatschappelijk welzijn :

1° kunnen de Kamer van volksvertegenwoordigers,
de Senaat en de Brusselse Hoofdstedelijke Raad elk
twee effectieve deskundigen en twee plaatsvervangende
deskundigen aanwijzen;

2° kunnen de Vlaamse Raad, de Waalse Gewestraad
en de Raad van de Duitstalige Gemeenschap elk één
effectieve deskundige en één plaatsvervangende des-
kundige aanwijzen.

De personen bedoeld in het eerste lid vormen het
college van deskundigen.

§ 2. Tijdens de verkiezingen zien de deskundigen toe
op het gebruik en de goede werking van alle geautoma-
tiseerde stem- en stemopnemingssystemen evenals op
de procedures betreffende de aanmaak, de verspreiding
en het gebruik van apparatuur, programmatuur en de
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* Pour le Conseil de la Communauté germano-
phone, par décision de la séance pléniére du 29 mars
1999 :

- M. Daniel Brandt

Ces personnes forment ensemble le college des ex-
perts tel gu’institué par le §1 de I'article 5bis de la loi
mentionnée ci-dessus.

Le Conseil de la Région Bruxelles-Capitale n’a pas
désigné d’experts.

2. LA MISSION

2.1 La loi

Cette mission est réglée par I'article 4 de la loi du 12
aolt 2000 modifiant la loi du 11 avril 1994 organisant le
vote automatisé, ainsi que le Code électoral. Cet article
remplace l'article 5bis de la loi du 11 avril 1994 et est
libellé comme suit:

Art. 4. L’article 5bis de la méme loi, inséré par la loi du
18 décembre 1998, est remplacé par la disposition sui-
vante :

« Art. 5bis.— § 1°'. Lors de I'élection des membres de la
Chambre des représentants et du Sénat, du Parlement
européen et des conseils de région et de communauté
ainsi que des conseils provinciaux et communaux, des
conseils de district et de l'aide sociale :

1° la Chambre des représentants, le Sénat et le Con-
seil de la Région de Bruxelles-Capitale peuvent dési-
gner chacun deux experts effectifs et deux experts sup-
pléants;

2°le Conseil régional wallon, le Conseil flamand et le
Conseil de la Communauté germanophone peuvent dé-
signer chacun un expert effectif et un expert suppléant.

Les personnes visées au premier alinéa forment le
college d’experts.

§ 2. Ces experts contrdlent lors des élections I'utilisa-
tion et le bon fonctionnement de 'ensemble de syste-
mes de vote et de dépouillement automatisés ainsi que
les procédures concernant la confection, la distribution
et I'utilisation des appareils, des logiciels et des supports
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elektronische informatiedragers. De deskundigen ontvan-
gen van het Ministerie van Binnenlandse Zaken het
materiaal, alsook alle gegevens, inlichtingen en informatie
die nodig zijn voor het uitoefenen van controle op de
geautomatiseerde stem- en stemopnemingssystemen.

Zij kunnen in het bijzonder de betrouwbaarheid con-
troleren van de software in de stemmachines, alsook
nagaan of de uitgebrachte stemmen correct zijn overge-
schreven op de magneetkaart, of zij correct zijn overge-
schreven door de elektronische stembus alsook zijn
getotaliseerd, en of de optische lezing van de uitge-
brachte stemmen naar behoren is verlopen.

Zij verrichten de controle vanaf de 40e dag voor de
verkiezing, op de verkiezingsdag zelf en hierna tot de
indiening van het verslag bedoeld in § 3.

§ 3. Uiterlijk vijftien dagen na de sluiting van de stem-
ming en in ieder geval voor de geldigverklaring van de
verkiezingen wat de Kamer van volksvertegenwoordi-
gers en de Senaat, de gewest- en de gemeenschaps-
raden en het Europees Parlement betreft, bezorgen de
deskundigen een verslag aan de Minister van Binnen-
landse Zaken, aan de federale wetgevende assemblees,
de gewest- en gemeenschapsraden. Uiterlijk tien dagen
na de sluiting van de stemming en in ieder geval voor de
geldigverklaring van de verkiezingen wat de provincie-
raden, de gemeenteraden, de districtsraden en de ra-
den voor maatschappelijk welzijn betreft, bezorgen zij
een verslag aan de Minister van Binnenlandse Zaken
en aan de federale wetgevende assemblees. Hun ver-
slag kan in het bijzonder aanbevelingen bevatten in ver-
band met het materiaal en de software die werden ge-
bruikt.

§ 4. De deskundigen zijn tot geheimhouding verplicht.
Elke schending van de geheimhoudingsplicht wordt be-
straft overeenkomstig artikel 458 van het Strafwetboek. »

211 Wijzigingen in de wet t.o.v. de verkiezin-
gen van 13 juni 1999

In zijn verslag betreffende de verkiezingen van 13 juni
1999' heeft het college van deskundigen gewezen op
een aantal moeilijikheden bij de toepassing van de wet?
die destijds zijn opdracht regelde. De belangrijkste moei-
lijkheid was het gevolg van de te beperkte controleperiode
die oorspronkelijk was voorzien.

1 Document 2-7/1 (Senaat), 50-1/2 (Kamer)

2 Art. 8 van de wet van 18 december 1998 tot organisatie van de
geautomatiseerde stemopneming door middel van optische le-
zing en tot wijziging van de wet van 11 april 1994 tot organisatie
van de geautomatiseerde stemming
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d’information électroniques. Les experts recoivent du Mi-
nistere de I'Intérieur le matériel ainsi que 'ensemble des
données, renseignements et informations utiles pour
exercer un contréle sur les systemes de vote et de dé-
pouillement automatisés.

lls peuvent notamment vérifier la fiabilité des logiciels
des machines a voter, la transcription exacte par 'urne
électronique des suffrages exprimés ainsi que leur tota-
lisation et la lecture optique des votes exprimés.

lls effectuent ce contrble a partir du 40e jour précé-
dant I'élection, le jour de I'élection et apres celle-ci, jus-
qu’au dépdt du rapport visé au § 3.

§ 3. Au plus tard quinze jours apres la cléture des
scrutins et en tout état de cause avant la validation des
élections pour ce qui concerne la Chambre des repré-
sentants et le Sénat, les conseils régionaux et commu-
nautaires et le Parlement européen, les experts remet-
tent un rapport au Ministre de l'Intérieur ainsi qu’aux
assemblées législatives fédérales, régionales et com-
munautaires. Au plus tard dix jours apres la cl6ture des
scrutins et en tout état de cause avant la validation des
élections pour ce qui concerne les conseils provinciaux,
communaux, de district et de I'aide sociale, ils remettent
un rapport au Ministre de I'Intérieur et aux assemblées
législatives fédérales. Leur rapport peut notamment com-
prendre les recommandations relatives au matériel et
aux logiciels utilisés.

§ 4. Les experts sont tenus au secret. Toute violation
de ce secret sera sanctionnée, conformément a I'article
458 du Code pénal. »

211 Modifications de la loi par rapport aux
élections du 13 juin 1999

Dans son rapport sur les élections du 13 juin 1999' le
college d’experts a signalé différents problemes lors de
I'application de la loi? qui définissait sa mission. Le prin-
cipal probleme était la durée trés courte, initialement
prévue, de la période de contrdle.

" Document 2-7/1 (Sénat), 50-1/2 (Chambre)

2 ’article 8 de la loi du 18 décembre 1998 organisant le dépouillement
des votes automatisés au moyen d’un systeme de lecture optique
et modifiant la loi du 11 avril 1994 organisant le vote automatisé.
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Met artikel 4 van de wet van 12 augustus 2000 is de
wetgever ingegaan op de vraag van het college van des-
kundigen om zijn controlemogelijkheden uit te breiden.

Meer bepaald :

- werd de periode waarin controle mogelijk is, uit-
gebreid tot 40 dagen voor de verkiezingen, de volledige
verkiezingsdag zelf en de periode na de verkiezingen
tot en met de indiening van het verslag. Deze periode
volstaat om een effectieve controle uit te voeren ;

- wordt het concept van een «college» van deskun-
digen expliciet erkend door de wetgever. Bij de verkie-
zingen van 13 juni 1999 hadden de deskundigen reeds
zelf geopteerd voor de formule van een college met een
gezamelijke analyse en verslag, dit met het oog op het
bijeenbrengen van zoveel mogelijk expertise, het kritisch
toetsen van de bevindingen en het zo efficiént mogelijk
verdelen van de taken ;

- is het college voortaan ook bevoegd om de pro-
cedures betreffende de aanmaak, de verspreiding en het
gebruik van de apparatuur, programmatuur en de elek-
tronische informatiedragers te controleren. Naast de
systemen op zich (hardware en software) vormen deze
procedures immers een bepalende factor in de veilig-
heid en betrouwbaarheid van de elektronische
kiesverrichtigen ;

- wordt niet langer bij wet opgelegd dat het college
van deskundigen de betrouwbaarheid van de stem-
machines moet controleren met controlesoftware die het
ministerie van Binnenlandse Zaken hen ter beschikking
stelt. Het college had immers vragen bij de opportuniteit
om de middelen ter controle te laten aanreiken door de
gecontroleerde zelf. Door het schrappen van deze be-
paling uit de wet bevestigt de wetgever de onafhanke-
lijkheid van het college ;

- kunnen de gewest- en gemeenschapsraden
voortaan ook deskundigen aanduiden die bevoegd zijn
voor de controle van de provincie-, gemeente-, districts-
en OCMW:-raadsverkiezingen. In de vorige wet waren
enkel de deskundigen aangeduid door de federale
assemblees bevoegd voor dit type verkiezingen. Aan de
stemming voor de aanwijzing mogen bovendien alle le-
den van een assemblee deelnemen, en niet langer uit-
sluitend deze leden die werden verkozen op lijsten van
een politieke partij als omschreven in artikel 1,1° van de
wet van 4 juli 1989 betreffende de beperking en de con-
trole van de verkiezingsuitgaven ;

- werd de mogelijkheid voorzien voor elke
assemblee om naast effectieve deskundigen ook plaats-
vervangende deskundigen aan te duiden.
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L’article 4 de la loi du 12 ao(t 2000 rencontre les de-
mandes des experts d’étendre leurs possibilités de con-
trole :

Notamment :

- la période de contrble a été étendue a 40 jours
avant les élections, toute la journée des élections et la
période apres les élections jusqu’a la remise du rapport.
Cette durée est suffisante pour effectuer les controles
nécessaires ;

- le concept de “ college ” d’experts a été reconnu
par le législateur. Lors des élections du 13 juin 1999, les
experts eux méme avaient opté pour la formule d’'un
college avec une analyse et un rapport commun, ceci
dans le but d’effectuer un maximum de contréle, de vé-
rifier les constatations et d’organiser le plus efficacement
possible le travail ;

- le college dispose maintenant d’'un pouvoir de
contrdle sur les procédures utilisées lors de la création,
de la distribution et de I'utilisation du matériel, des pro-
grammes et des supports magnétiques. Hors le systeme
en soit (le hardware et le software), ces procédures cons-
tituent un élément important de la sécurité et de la fiabi-
lité du vote automatisé ;

- laloi ne spécifie plus que le collége d’experts doit
contréler la fiabilité des machines a voter avec un logi-
ciel mis a leur disposition par le Ministére de I'Intérieur.
Le collége a toujours mis en question I'utilité de la mise
a disposition des moyens de contrble par le contrélé.
En supprimant ce passage de la loi, le Législateur con-
firme 'indépendance du collége ;

- les experts nommés par les régions et les com-
munautés on également la possibilité d’exécuter des
controles lors des élections des conseils provinciaux,
communaux, de district et du conseil de 'aide sociale.
Dans I'ancienne loi, seul les experts nommés par les
assemblées fédérales étaient compétents pour ces élec-
tions. Tous les membres de 'assemblée peuvent main-
tenant participer au scrutin pour la désignation de ces
experts et non plus uniquement les membres élus sur la
liste d’un parti politique tel que décrit dans l'article 1,1°
de la loi du 4 juillet 1989 relative a la limitation et le con-
trole des dépenses électorales;

- il a été prévu que les assemblées peuvent dési-
gner en plus des membres effectifs, des membres sup-
pléants.
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2.1.2 Toepassing van de wet

Door de late indiening in het parlement® kon het wets-
ontwerp tot wijziging van de wet van 11 april 1994 tot
organisatie van de geautomatiseerde stemming, alsmede
van het Kieswetboek slechts definitief worden goedge-
keurd door de Senaat op 20 juli en bekrachtigd door de
Koning op 12 augustus 2000 (gepubliceerd in het Staats-
blad op 25 augusutus 2000). De wet werd dus pas van
kracht tijdens het parlementair reces. Hierdoor konden
een aantal deskundigen niet worden aangeduid (in het
geval van de Brusselse Hoofdstedelijke Raad) of kre-
gen zij slechts een mandaat nadat de periode van con-
trole reeds officieel was gestart (in het geval van de ove-
rige gewest- en gemeenschapsraden). Het college
betreurt dat de aanvang van haar werkzaamheden hier-
door vertraging heeft opgelopen en de uitvoering van
haar opdracht werd bemoeilijkt. Op 12 september 2000
werd hierover trouwens een brief gericht aan de Voorzit-
ters van de assemblees.

De Kamer van Volksvertegenwoordigers heeft er bo-
vendien voor geopteerd om slechts één effectieve des-
kundige aan te duiden, alhoewel de wet expliciet de
mogelijkheid voorziet om twee effectieve en twee plaats-
vervangende deskundigen aan te duiden.

Het college betreurt dat de aanduiding van deskundi-
gen optioneel is voor de assemblees. Hierdoor kan bij
de burger de indruk worden gewekt dat controle van de
elektronische stemsystemen geen garantie maar slechts
een mogelijkheid is. Het afschaffen van dit optionele
karakter voor de federale wetgevende kamers kan deze
indruk wegnemen*.

De rol van de plaatsvervangende deskundigen uit art.
4 §1, is niet geheel duidelijk. Volgens de laatste zin van
de desbetreffende paragraaf vormen effectieve en plaats-
vervangende deskundigen samen het college. Wat is dan
nog het verschil in bevoegdheid tussen beide ? Het col-
lege heeft geopteerd voor een maximalistische interpre-
tatie en beschouwt de plaatsvervangende deskundigen
als volwaardige leden die ook kunnen worden ingescha-
keld bij controletaken. Het lijkt immers onwaarschijnlijk
dat de wetgever slechts een minimalistische visie op de
controle van de elektronische stemsystemen zou voor-
staan. Dit zou immers enkel het wantrouwen van de kie-
zer vergroten.

3 Wetsontwerp ingediend door de Regering in de Kamer van Volks-
vertegenwoordigers op 30 juni 2000 (Document 50-775/1)

4 De Raad van State heeft juridische bezwaren om deze verplich-
ting ook uit te breiden naar de gewest- en gemeenschapsraden.

KAMER » 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{elo[of 2001

2.1.2 Application de la loi

Vu le dépbt tardif au parlement® du projet de loi modi-
fiant la loi du 11 avril 1994 relative a I'organisation du
vote automatisé, ainsi que du Code électoral, elle n’a pu
étre votée par le Sénat que le 20 juillet 2000, sanction-
née par le Roi le 12 aolt 2000 et publiée au Moniteur
Belge le 25 ao(t 2000. La loi est donc entrée en vigueur
durant les vacances parlementaires. De ce fait certains
experts n‘ont pu étre nommés par leur parlement (le
Conseil de la Région de Bruxelles-Capitale par exem-
ple) ou ne se sont vu attribuer leur mandat qu’apres le
début de la période prévue pour le contrdle (c’est le cas
pour les autres parlements et conseils régionaux et com-
munautaires). Le collége regrette que le début de sa
mission ait été retardé et que I'exécution de celle-ci s’en
est ressentie. Le 12 septembre 2000, une lettre a été
envoyée a ce sujet aux présidents des différentes as-
semblées.

De plus, la Chambre des Représentants n’a désigné
qu’un seul expert effectif au sein du collége, alors que la
loi prévoit explicitement la possibilité de désigner deux
experts effectifs et deux experts suppléants.

Le colleége regrette que la désignation d’experts soit
optionnelle pour les assemblées. Cela peut donner au
citoyen l'impression que le contréle du systeme électro-
nigue n’est pas une garantie mais uniquement une pos-
sibilité. La suppression du caractere facultatif pour les
chambres fédérales pourrait gommer cette impression.*

Le r6le des membres suppléants prévus par I'article
4 §1, n’est pas clairement définit. La derniere phrase de
ce paragraphe dit que les membres effectifs et les mem-
bres suppléants forment ensemble le colléege. Quelle est
alors la différence entre ceux-ci? Le college a opté pour
linterprétation la plus large et considére les membres
suppléants comme membres de plein droit du college,
avec les mémes pouvoirs de contréle. Il semble peu pro-
bable que le Iégislateur ait une vue trop restreinte du
contrble du systéme de vote électronique. Par ailleurs,
ceci ne peut qu’augmenter la confiance de I'électeur.

3 Projet déposé par le Gouvernement a la Chambre des
Représentants le 30 Juin 2000 (DOC. 50-775/1)

4 Le Conseil d’Etat a formulé des objections a étendre cette obligation
aux assemblées régionales et communautaires
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Het college verheugt zich erover dat niet langer bij
wet wordt opgelegd dat de controlesoftware door het
ministerie van Binnenlandse Zaken ter beschikking moet
worden gesteld. Enkel de verplichting voor het ministe-
rie om alle gegevens, materiaal, inlichtingen en informa-
tie aan de deskundigen ter beschikking te stellen voor
het uitoefenen van hun controleopdracht, blijft bestaan.
De huidige formulering van de wet beklemtoont hierdoor
dat het college onafhankelijk zijn methode kan bepalen
en zijn controlefunctie uitoefenen. Deze onafhankelijk-
heid wordt bovendien versterkt door het feit dat alle des-
kundigen, zonder uitzondering, zijn aangeduid met in-
stemming van alle fracties vertegenwoordigd in de
respectieve assemblees.

Het college stelt echter ook vast dat zijn opdracht sig-
nificante verantwoordelijkheden en werklast met zich
meebrengt. Aangezien alle deskundigen ook ambtenaar
zijn in hun respectieve assemblees, is het essentieel dat
de parlementaire assemblees (en meer bepaald hun
administraties) zich bewust zijn van het belang van de
opdracht van het college en zij de nodige ruimte creéren
in tijd en middelen om de voltooiing ervan mogelijk te
maken.

2.2 Opvolging van het verslag betreffende de ver-
kiezingen van 13 juni 1999.

Volgens art. 5bis van de wet tot de organisatie van de
geautomatiseerde stemming wordt de opdracht van het
college van deskundigen formeel als beéindigd be-
schouwd na de indiening van het verslag, uiterlijk vijftien
dagen na de sluiting van de stemming in het geval van
parlementsverkiezingen of tien dagen in het geval van
gemeenteraadsverkiezingen. Na de indiening van het
verslag betreffende de verkiezingen van 13 juni 1999
werden dan ook alle documenten en magnetische dra-
gers gecentraliseerd bij de griffie van de Kamer van volks-
vertegenwoordigers®.

Niettemin vonden nadien nog een diverse vergade-
ringen plaats met het college van deskundigen met be-
trekking tot de opvolging van zijn aanbevelingen zoals
gepubliceerd in het rapport.

5 Zie het verslag van het College van deskundigen (Kamer van volks-
vertegenwoordigers 1/2 — 1999 (BZ) en Senaat 2—-7/1): “Eén exem-
plaar van al de hoger opgesomde ontvangen documenten zal ter
inzage gesteld worden van de parlementaire assemblees bij de
griffie van de Kamer van volksvertegenwoordigers. De leden van
het college verklaren hierbij dat alle bijkomende kopieén, die zij
tiidens hun werkzaamheden gemaakt hebben, vernietigd werden
en zij onder geen enkele vorm nog in het bezit zijn van door het
ministerie van Binnenlandse Zaken en de betrokken firma’s ver-
strekte documenten.”
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Le collége constate avec satisfaction que la loi ne
I'oblige plus a utiliser de logiciels de contréle mis a sa
disposition par le Ministére de I'Intérieur. Seule reste I'obli-
gation du Ministére de mettre a la disposition des ex-
perts toutes les données, le matériel, les explications et
les informations nécessaires a la bonne exécution de
leur tAche. La formulation actuelle de la loi met ainsi en
évidence le fait que le college peut choisir ses métho-
des de travail et exécuter sa mission de contrdle en toute
indépendance. Cette indépendance se voit encore ren-
forcée par le fait, que tous les experts, sans exception,
sont désignés avec 'accord de fous les groupes politi-
ques représentées dans les assemblées respectives.

Le collége constate que sa mission engendre a la fois
de réelles responsabilités et un surplus non négligeable
de travail. Considérant que tous les experts sont égale-
ment fonctionnaires de leurs assemblées parlementai-
res respectives, il est essentiel que celles-ci (et en parti-
culier leurs administrations) prennent conscience de
limportance de leur mission et qu’elles mettent a leur
disposition le temps et les moyens nécessaires a son
accomplissement.

2.2 Suivi du rapport des élections du 13 juin 1999.

En vertu de I'article 5bis de la loi régissant 'organisa-
tion du vote automatisé, la mission des experts prend
formellement fin a la remise du rapport, au plus tard
quinze jours apres la cléture des élections Iégislatives
ou dix jours dans le cas des élections communales. Aprés
la remise du rapport relatif aux élections du 13 juin 1999,
tous les documents et supports magnétiques ont été
regroupés aupres du greffe de la Chambre des Repré-
sentants®.

Pourtant, plusieurs réunions avec les experts ont eu
lieu aprés cette date. Les réunions avaient trait au suivi
des recommandations publiées dans le rapport.

5 Voir le rapport du collége d’experts ( Chambre des Représentants
1/2 - 1999 (Al) et Sénat 2-7/1): «Un exemplaire de tous les
documents regus énumérés ci-dessus pourra étre consulté par
les assemblées parlementaires au greffe de la Chambre des
Représentants. Les membres du college déclarent que toutes les
copies qu’ils ont effectuées pendant leurs travaux ont été détruites
et qu’ils ne sont plus en possession d’aucun document fourni par
le Ministére de I'lntérieur et par les firmes concernées sous quelque
forme que ce soit.»
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Op 7 oktober 1999 had het college een vergadering
met de diensten van het ministerie van Binnenlandse
Zaken en op 16 november 1999 vond een vergadering
plaats met de heer Minister van Binnenlandse Zaken
over het verslag betreffende de verkiezingen van 13 juni
1999.

Bij brief van 1 december 1999 vroeg de minister van
Binnenlandse Zaken aan de Voorzitters van de betrok-
ken assemblees, in afwachting van een wetswijziging,
verder een beroep te mogen doen op de deskundigen
«en vue de mieux apprécier les améliorations envisagées
a court et a moyen terme pour les systemes de vote
automatisé». Volgende assemblees hebben positief ge-
antwoord: de Senaat, het Vlaams en het Waals Parle-
ment en de Raad van de Duitstalige Gemeenschap;
hebben negatief geantwoord: de Kamer van volksverte-
genwoordigers en de Raad van het Brussels Hoofd-
stedelijk Gewest.

Op 29 maart 2000 werd door de Commissie voor de
Binnenlandse Zaken, de Algemene Zaken en het Open-
baar Ambt van de Kamer van volksvertegenwoordigers
een hoorzitting georganiseerd met de leden van het col-
lege®.

Sommige leden van het college waren als toeschou-
wer aanwezig op de persconferentie van de Minister van
Binnenlandse Zaken van 29 mei 2000 over de provin-
cie- en gemeenteraadsverkiezingen van 8 oktober 2000.

Het college werd uitgenodigd op de demonstraties van
de systemen voor optische lezing te Zonnebeke (4 mei
2000) en Chimay (9 mei 2000); twee leden van het col-
lege waren aanwezig op deze laatste demonstratie.

Op 19 juli 2000 werd een lid van het college uitgeno-
digd door de commissie van Binnenlandse Zaken van de
Senaat om toelichting te geven bij het verslag betreffende
de verkiezingen van 13 juni 19997 en dit naar aanleiding
van de bespreking van het wetsontwerp tot wijziging van
de wet van 11 april 1994 tot organisatie van de geautoma-
tiseerde stemming, alsmede van het Kieswetboek.

Daarnaast werden door het Ministerie van Binnen-
landse Zaken nog diverse adviezen aan het college van
deskundigen gevraagd :

- Op 6 april 2000 werd advies gevraagd over het
«functioneel voorstel voor het documentatiesysteem van
de Digivote programma’s»;

- Op 14 april 2000 werd advies gevraagd over het
«publiek maken van de verkiezingssoftware zonder de
beveiligingsroutines»;

6 Document Kamer van volksvertegenwoordigers nr. 50-834/1
7 Zie commissieverslag : Document Senaat nr. 2-523/3
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Le 7 octobre 1999, une réunion a eu lieu avec les
services du Ministere de I'Intérieur. Le 16 novembre
1999, les experts ont été invités par Monsieur le Minis-
tre de I'Intérieur pour discuter du rapport relatif aux élec-
tions du 13 juin 1999.

En attendant une modification de la loi, le Ministre de
IIntérieur sollicite - par lettre datée du 1¢ décembre 1999
- aupres des présidents des assemblées, la prolonga-
tion de la mise a disposition des experts et ce “en vue
de mieux apprécier les améliorations envisagées a court
et a moyen terme pour les systemes de vote automa-
tisé”. Le Sénat, le Parlement Flamand, le Parlement
Wallon et le Conseil de la Communauté germanophone
ont répondu favorablement tandis que la Chambre des
Représentants et le Conseil de Bruxelles Capitale s’ex-
primaient négativement.

Le 29 mars 2000, la commission de I'Intérieur, des
Affaires générales et de la Fonction publique de la Cham-
bre a procédé a une audition des membres du college®.

Le 29 mai 2000, plusieurs experts ont assisté comme
observateurs a la conférence de presse du Ministre de
I'Intérieur sur les élections provinciales et communales
du 8 octobre 2000.

Le college a été invité a assister a une démonstration
du systéme de lecture optique a Zonnebeke (4 mai 2000)
et a Chimay (9 mai 2000); deux membres du collége
étaient présents lors de cette démonstration.

Le 19 juillet 2000, un membre du collége des experts
a été invité par la commission des Affaires intérieures
du Sénat pour apporter des éclaircissements sur le rap-
port remis apres les élections du 13 juin 19997, et ceci
dans le cadre de la discussion du projet de loi portant
modification de la loi du 11 avril 1994 organisant le vote
automatisé ainsi que du Code électoral.

Le Ministére de I'Intérieur a demandé ensuite, a
plusieurs reprises, I'avis du collége
d’experts. Notamment :

- le 6avril 2000, un avis sur le «concept fonctionnel
du systéme de documentation des programmes
Digivote»;

- le 14 avril 2000, un avis sur la «divulgation des
logiciels utilisés lors des élections, sans les algorithmes
de sécurité» ;

8 Document Chambre des Représentants nr. 50-834/1

7 Voir le rapport de commission: document Sénat nr. 2-523/3
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- Op 20 april 2000 werd advies gevraagd over de
«visualisatie van de uitgebrachte stemmen; bij
gelijktijdigheid van naamstem en lijststem het mogelijk
weglaten van de registratie van de lijststem op de stem-
bureaudiskette».

- Het college heeft, bij brieven van 16 mei 2000,
een gecodrdineerd advies uitgebracht over de boven-
vermelde vragen, i.c.:

*  Met betrekking tot het publiek maken van de bron-
code, herhaalde het college zijn oorspronkelijk advies
dat het vrijgeven van de broncode inclusief de
beveiligingscode, evenwel na herwerking van de
beveiligingsalgoritmen, de transparantie zou verhogen.
Het college begreep dat een herwerking op korte ter-
mijn niet meer mogelijk was en achtte de vrijgave, zon-
der de beveiligingscode, aanvaardbaar, maar drong op
langere termijn toch aan op een integrale vrijgave. Daar-
naast stelde zich een juridisch probleem met betrekking
tot de onmiddellijke vrijgave aangezien er een zaak han-
gende was bij de Raad van State waarin deze vrijgave
onderwerp van betwisting bleek. Het leek het college
dan ook aangewezen dat de openbaarmaking functie
was van ofwel een uitspraak ten gronde, ofwel van een
definitieve stelling van de Staat met betrekking tot deze
openbaarmaking, waardoor de hangende klacht moge-
lijk zonder voorwerp werd.

*  Met betrekking tot de voorgestelde openbaarma-
king via een HTML-browser, kon het college zich ak-
koord verklaren, maar adviseerde evenwel ook een
stroomschema of analoge logicastructuur ter beschik-
king te stellen.

*  Met betrekking tot de visualisatie kon het college
zich akkoord verklaren, maar adviseerde evenwel bij si-
multane lijst- en naamstemmen, beide op te nemen op
de magneetkaart en op de stembureaudiskette, zelfs als
bij de telling naderhand deze lijststemmen zouden wor-
den geneutraliseerd.

- Bij brief van 7 mei 2000 deelde het Ministerie van
Binnenlandse Zaken mee dat een offerte zou worden
gevraagd aan de softwareleveranciers betreffende de
registratie op de stembureaudiskette van simultane lijst-
en naamstem.

- Bij brief van 7 juni 2000 werd door het Ministerie
van Binnenlandse Zaken aan het college meegedeeld
dat zeven universiteiten werden geraadpleegd omtrent
hun belangstelling voor een studie van een nieuw
encryptiesystemen voor de geautomatiseerde stem-
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- le 20 avril 2000, un avis d’'une part sur «la visua-
lisation des votes émis; et d’autre part sur la possibilité
de ne pas enregistrer sur la disquette du bureau de vote
le vote en case de téte lors d’un vote simultané pour la
case de téte et un ou plusieurs candidats.»

- Le collége a remis par lettre du 16 mai 2000 un
avis coordonné répondant aux questions mentionnées
ci dessus:

*  Au niveau de la divulgation du code source, le
collége rappelle sa position initiale. La divulgation du code
source incluant les algorithmes de sécurité augmente-
rait la transparence, et ce, éventuellement, apres adap-
tation de ces algorithmes. Admettant qu’'a court terme
'adaptation des algorithmes de sécurité n’était pas pos-
sible, le college marque son accord sur la publication du
code source sans les algorithmes de sécurité, mais in-
siste pour qu’a long terme une divulgation intégrale du
code source soit faite. Un probléme juridique relatif a la
divulgation immédiate se posait cependant, le Conseil
d’Etat ayant été saisi d’'une plainte. Il apparait au Col-
lege que cette décision de divulgation résulte soit d’'une
décision sur le fond, soit une position définitive de I'Etat
rendant cette affaire pendante devant le Conseil d’Etat
sans objet.

*  Le college marquait son accord sur la proposition
de publication sous format HTML, mais recommandait
ajout d’'un organigramme ou d’une autre représenta-
tion de la structure logique des programmes.

* En ce qui concerne la visualisation, le college
marquait son accord, mais conseillait qu’en cas de vote
simultané en case de téte et pour un ou plusieurs candi-
dats, les deux informations soient enregistrées sur la
carte magnétique et sur la disquette du bureau de vote,
méme si lors du comptage, ces voix de téte étaient neu-
tralisées.

- Par lettre datée du 7 mai 2000, le Ministére de
I'Intérieur informait les experts qu’'une demande de prix
serait adressée aux fournisseurs des logiciels. Cette
demande portant sur les modifications des logiciels afin
de permettre I'enregistrement des deux informations sur
la disquette dans le cas d’un vote simultané pour la case
de téte et pour un ou plusieurs candidats.

- Parlettre du 7 juin 2000, le Ministere de I'Intérieur
informait les experts que sept universités avaient été
approchées afin d’examiner leur intérét quant a la réali-
sation d’'une étude relative a un nouveau systéme
cryptographique utilisable par le systéeme de vote auto-
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systemen; vijf universiteiten hebben niet geantwoord, één
negatief en één universiteit heeft doorverwezen naar een
andere universiteit.

- Viaelektronische post werd door het college nog-
maals aangedrongen op een studie ter zake en heeft
het college zelf een aantal namen van potentieel geinte-
resseerde universiteitsprofessoren doorgestuurd.

- Bij brief van 23 augustus 2000 werd door het Mi-
nisterie van Binnenlandse Zaken advies gevraagd over
de prijsopgave van de firma Bull voor het opmaken van
documentatie in pseudocode. Het college heeft in zijn
vergadering met het Ministerie van Binnenlandse Zaken
op 28 september 2000 meegedeeld dat de kostprijs hun
exorbitant lijkt t.0.v. het beoogde doel; de leesbaarheid
van de code valt bovendien duidelijk onder de verant-
woordelijkheid van de constructeur/leverancier.

3. Overzicht van de verschillende systemen

Zoals op 13 juni 1999 hebben op 8 oktober 2000 meer
dan drie miljoen kiezers in 202 gemeenten en 63 kies-
kantons hun stem uitgebracht op computer. Dit betekent
dat ongeveer 43 % van het totaal aantal kiezers elektro-
nisch heeft gestemd. Daarnaast werd in twee kantons,
Zonnebeke en Chimay, het experiment met geautomati-
seerde stemopneming via optische lezing voortgezet.

Wat de geautomatiseerde stemming betreft, zijn er
twee systemen in gebruik : Digivote van de firma Bull en
Jites van Philips-Stesud. Beide systemen zijn
gehomologeerd door het ministerie van Binnenlandse
Zaken als resultaat van een selectieprocedure in 1992.
De ultieme keuze tussen een van de vermelde syste-
men gebeurt echter niet door het ministerie van Binnen-
landse Zaken maar door de gemeenten die opteren voor
het geautomatiseerd stemmen. De incompatibiliteit tus-
sen beide systemen vergt weliswaar een overleg tussen
de gemeentes binnen een kanton die voor hetzelfde sys-
teem moeten kiezen. De gemeenten zijn ook eigenaar
van het materiaal dat in principe buiten de verkiezings-
periode kan worden gebruikt voor gemeentelijke toepas-
singen en burotica. Bull heeft met Digivote 85 % van de
markt in handen, terwijl de rest in handen is van Philips-
Stesud (systeem Jites).

Wat het experiment met de geautomatiseerde stem-
opneming via optische lezing in Zonnebeke en Chimay
betreft, is er slechts één systeem, van de firma Fabricom,
in gebruik.

3.1.De geautomatiseerde stemming

Een geautomatiseerd stemsysteem bestaat uit ver-
schillende componenten waarvan de stemmachine in het
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matisé. Cing universités n’ont pas répondu, une a donné
une réponse négative et la derniere a fait référence a
une autre université.

- Par courrier électronique le college a a nouveau
insisté sur la nécessité d’une telle étude et a transmis
une liste de professeurs d’université susceptibles d’étre
intéressés par un tel projet.

- Par lettre du 23 ao(t 2000, le Ministere de I'Inté-
rieur a demandé un avis sur la remise de prix de la so-
ciété Bull pour la réalisation de la documentation en
pseudo-code. Lors de la réunion du 28 septembre 2000
avec les représentants du Ministére de I'Intérieur, le col-
lege a répondu, que les colts lui semblaient exorbitants
par rapport aux objectifs; d’autant plus que la lisibilité du
code reléve directement de la responsabilité du cons-
tructeur/fournisseur.

3. Apercu des différents systémes

Comme le 13 juin 1999, le 8 octobre 2000 plus de
trois millions d’électeurs de 202 communes et de 63
cantons électoraux ont exprimé leur vote par ordinateur.
Environ 43% du nombre total d’électeurs ont donc voté
électroniquement. Dans deux cantons en outre, Chi-
may et Zonnebeke, I'expérience du dépouillement auto-
matisé du vote par lecture optique s’est poursuivie.

En ce qui concerne le vote automatisé, deux syste-
mes sont utilisés : Digivote de la société Bull et Jites de
Philips-Stesud. Les deux systémes ont été homologués
par le ministére de I'Intérieur suite a une procédure de
sélection qui s’est déroulée en 1992. Toutefois, ce n'est
pas le ministére de I'Intérieur qui opte en derniére ins-
tance pour un des deux systémes mentionnés mais les
communes qui ont choisi le vote automatisé. L’incom-
patibilité entre les deux systéemes exige, cela étant, une
concertation entre les communes d’'un méme canton qui
sont tenues d’opter pour le méme systéme. Les com-
munes sont aussi propriétaires du matériel qui peut en
principe étre utilisé en dehors de la période électorale
pour des applications communales et de bureautique.
Avec Digivote, Bull détient 85% du marché, Philips-
Stesud (systeme Jites) détenant le reste.

En ce qui concerne I'expérience de dépouillement
automatisé du vote par lecture optique a Chimay et a
Zonnebeke, seul le systeme de la firme Fabricom est
utilisé.

3.1.Le vote automatisé

Un systéme de vote automatisé se compose de diffé-
rents éléments dont la machine a voter dans l'isoloir, qui
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kieshokje, het meest zichtbare voor de kiezer, slechts
één onderdeel is. Er zijn immers verschillende fasen in
het verkiezingsproces en met elke fase correspondeert
een welbepaald deelsysteem van het geautomatiseerd
stemsysteem. Eerst en vooral is er de voorbereiding in
de weken voor de verkiezingen. Hierin spelen zowel de
constructeur van het geautomatiseerd stemsysteem als
het ministerie van Binnenlandse Zaken een rol. Op de
dag van de verkiezingen is er de procedure in het stem-
bureau. Tenslotte speelt zich op de avond van de verkie-
zingen nog een derde fase van de geautomatiseerde
stemming af in de hoofdbureaus waar de totalisatie van
de stemmen plaatsvindt. Er zijn geen stemopnemings-
bureau’s meer.

De procedure in het stembureau en het deelsysteem
dat met deze procedure correspondeert, bepalen groten-
deels het verloop van de eerste en de derde fase (resp. de
voorbereiding en de totalisatie). We beginnen dit overzicht
dan ook in het stembureau zelf. Nadien komt de totalisatie
aan bod en tenslotte de voorbereiding van de verkiezin-
gen in het ministerie van Binnenlandse Zaken.

3.1.1 Het systeem Digivote van Bull

3.1.1.1  Het stembureau

3.1.1.1.1 De procedure

De procedure in het stembureau bij een geautomati-
seerde stemming is sterk gelijkaardig aan deze bij de
traditionele stemming. In de stembureaus met geauto-
matiseerde stemming zijn er echter geen stembiljetten
meer. De rol van de stembiljetten wordt overgenomen
door magneetkaarten. Elk stemhokje van het stembureau
bevat een stemmachine. ledere stemmachine is uitge-
rust met een beeldscherm, een eenheid voor het lezen
en beschrijven van magneetkaarten en een lichtpen. De
traditionele stembus is vervangen door een elektroni-
sche urne.

Opening van het stembureau

De voorzitter van het stembureau ontvangt de dag voor
de verkiezingen een verzegelde omslag met diskettes
(een master en twee® backups die een gescheiden
totalisatie mogelijk maken voor provincie en gemeente
en waarvan de eerste backup de taak kan overnemen
van de master in geval van een defect) die dienen om
de stemmachines en de urne te activeren en een aparte
verzegelde omslag met het paswoord voor het gebruik

8 In gemeenten waar er additionele verkiezingen zijn voor districts-

en OCMW-raden zijn er extra diskettes.
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est la partie la plus visible pour I'électeur, ne constitue
qu’un élément. En effet, il y a plusieurs phases dans le
processus électoral et a chaque phase correspond un
sous-systeme bien déterminé du systéme de vote auto-
matisé. Il y a d’abord la préparation pendant les semai-
nes qui précedent les élections, au cours de laquelle le
constructeur du systéme de vote automatisé et le minis-
tére de I'Intérieur jouent un réle. Le jour des élections, il
y a la procédure dans les bureaux de vote. Le soir des
élections enfin, on assiste a une troisieme phase du vote
automatisé dans les bureaux principaux ou les votes sont
totalisés. Il n’y a plus de bureaux de dépouillement.

La procédure dans le bureau de vote et la partie du
systeme qui correspond a cette procédure déterminent
dans une large mesure le déroulement de la premiére et
de la troisiéme phase (c.-a-d. la préparation et la totali-
sation). Nous commencons dés lors cet apercu dans le
bureau de vote méme. Nous aborderons ensuite la to-
talisation, et enfin la préparation des élections au minis-
tére de I'Intérieur.

3.1.1 Le systéme Digivote de Bull

3.1.1.1  Le bureau de vote

3.1.1.1.1 Laprocédure

Lors d’un vote automatisé, la procédure dans le bu-
reau de vote est fort semblable a celle du vote tradition-
nel. Mais dans les bureaux de vote automatisé, il n’y a
plus de bulletins de vote. Les bulletins de vote sont rem-
placés par des cartes magnétiques. Chaque isoloir d’'un
bureau de vote est pourvu d’'une machine a voter. Cha-
que machine a voter est équipée d’un écran de visuali-
sation, d’un lecteur-enregistreur de cartes magnétiques
et d’'un crayon optique. L’urne traditionnelle est aussi
remplacée par une urne électronique.

Ouverture du bureau de vote

Le président du bureau de vote recoit la veille des
élections une enveloppe scellée avec des disquettes (une
disquette maitresse et deux® de sauvegarde qui per-
mettent de un enregistrement indépendant des totaux
pour la commune et pour la province et dont la premiere
peut se substituer a la disquette maitresse en cas de dé-
fectuosité) qui servent a activer les machines de vote et
urne, et une enveloppe scellée distincte contenant le mot

8 Des disquettes supplémentaires dans les communes ou il y a des
élections pour les districts ou les CPAS.
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van deze diskettes. Elk stembureau heeft een verschil-
lend paswoord. De verzegelde omslagen mogen slechts
worden geopend in de aanwezigheid van de leden van
het bureau op de dag van de verkiezingen. De stem-
machines zelf en de elektronische urne worden de week
voor de verkiezingen door de gemeente geinstalleerd.
Zonder de vermelde diskettes (die de software van het
stemsysteem bevatten) kan deze apparatuur echter niet
worden gebruikt als stemmachine of urne-PC.

Bij de opening van het bureau controleert de voorzit-
ter of de bak van de urne leeg is, waarna de urne wordt
afgesloten en verzegeld. Daarna start hij met behulp van
de geleverde master-diskette en zijn passwoord de elek-
tronische urne en de stemmachines op. De master-dis-
kette blijft voor het verder verloop van de stemming in de
urne zitten en zal worden gebruikt om er de stemmen
alsmede de uitgegeven magneetkaarten op te registeren.

Het verloop van de stemming

Een kiezer biedt zich aan en legt zijn oproepingsbrief
en identiteitskaart voor aan de voorzitter. De voorzitter
neemt een nieuwe magneetkaart, initialiseert deze en
overhandigt de kaart aan de kiezer. Elke magneetkaart
kan slechts éénmaal worden aangewend voor de kies-
verrichting. V6ér het uitbrengen van de stem, dient elke
magneetkaart immers te worden geinitialiseerd
(gebruiksklaar maken) voor de enige stemmogelijkheid
in het bureau. De initialisatie gebeurt met behulp van
een magneetkaartschrijver in de urne-PC. De initialisatie
bepaalt of het gaat om een kaart voor een Belgische
kiezer of voor een kiezer uit de Europese gemeenschap.

De kiezer neemt de geinitialiseerde magneetkaart
mee naar het stemhokje en stopt deze in de gleuf van
de stemmachine. Elke foutieve of niet geinitialiseerde
kaart wordt geweigerd.

Het scherm geeft aanwijzigingen tijdens de hele stem-
verrichting. Eerst wordt aan de kiezer gevraagd om de
lijst van zijn keuze te selecteren® dan om zijn stem uit te
brengen (lijststem, één of meerdere kandidaten van de-
zelfde lijst). Wanneer de kiezer zijn stem heeft uitgebracht
met behulp van de lichtpen, moet hij zijn keuze bevesti-
gen. Vanaf dat moment is de stem definitief. Zolang er
geen bevestiging is, kan de kiezer zijn stem annuleren
en opnieuw beginnen. De kiezer kan blanco stemmen.
Als hij zijn kaart in de urne plaatst zonder gestemd te
hebben, wordt zijn stem ook als blanco beschouwd.

9 In de gemeenten van het Brusselse Hoofdstedelijk Gewest, de
gemeenten van de Duitstalige Gemeenschap en in sommige ge-
meenten met een bijzondere regeling moet de kiezer eerst nog de
taal selecteren waarin de dialoog met het systeem zal verlopen.
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de passe pour utiliser ces disquettes. Le mot de passe
différe pour chaque bureau de vote. Les enveloppes scel-
Iées ne peuvent étre ouvertes que le jour des élections en
présence des membres du bureau. Les machines a voter
mémes et I'urne électronique sont installées par la com-
mune la semaine qui précéde les élections. Mais sans les
disquettes mentionnées (qui contiennent le logiciel du sys-
teme de vote), il est impossible d’utiliser ces machines
comme machine a voter ou urne-PC.

Lors de l'ouverture du bureau de vote, le président
contréle que le bac de 'urne est vide, aprés quoi 'urne
est fermée et scellée. Ensuite, il active 'urne électroni-
que et les machines a voter a l'aide de la disquette mai-
tresse et du mot de passe fournis. La disquette mai-
tresse reste dans l'urne pour le déroulement ultérieur
du vote et servira a I'enregistrement des votes.

Le déroulement du vote

Un électeur se présente et remet sa convocation et
sa carte d’identité au président. Le président prend une
nouvelle carte magnétique, l'initialise et la remet a I'élec-
teur. Chaque carte magnétique ne peut étre utilisée
qu’une seule fois pour 'opération de vote. Avant le vote,
chaque carte magnétique doit en effet étre initialisée (ren-
due opérationnelle) afin de ne pouvoir étre utilisée que
pour le vote dans le bureau. L'initialisation se fait dans
l'urne-PC au moyen d’un lecteur de carte magnétique.
Linitialisation détermine s’il s’agit d’'une carte pour un
électeur belge ou un électeur de la communauté euro-
péenne.

L’électeur emporte la carte magnétique initialisée dans
I'isoloir et I'introduit dans la fente de la machine a voter.
Toute carte mal initialisée ou non initialisée est refusée.

L’écran affiche des indications pendant toute I'opéra-
tion de vote. Il est d’'abord demandé a I'électeur de sé-
lectionner la liste de son choix °, ensuite d’exprimer son
vote (vote en téte de liste, un ou plusieurs candidats ef-
fectifs de la méme liste). Lorsque I'électeur a exprimé
son vote avec le crayon optique, il doit le confirmer. Apres
confirmation son vote est définitif. Tant qu’il na pas con-
firmé son choix il lui est toutefois encore possible d’an-
nuler son vote et de recommencer. L’électeur peut émet-
tre un vote blanc. S’il remet sa carte sans avoir voté, sa
voix est considérée comme un vote blanc. Le systeme

9 Dans les communes de 'arrondissement de Bruxelles-Capitale et

de la circonscription électorale germanophone ainsi que dans
certaines communes a statut spécial, I’électeur doit encore
sélectionner auparavant la langue dans laquelle il dialoguera avec
le systeme.
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Ongeldig stemmen door te panacheren wordt niet toe-
gelaten door het systeem. In de gemeenten waar meer-
dere verkiezingen plaatsvinden, wordt de hierboven be-
schreven verrichting herhaald voor elke verkiezing en
zal de magneetkaart het geheel van de stemmen regis-
treren.

In tegenstelling tot de verkiezingen van 1999 kan de
kiezer, nadat de stemmachine de magneetkaart heeft
teruggeven, zijn stem opnieuw visualiseren en controle-
ren door de magneetkaart opnieuw in de stemmachine
in te brengen. De stemmachine detecteert dat het een
kaart betreft die reeds gebruikt werd en zal de uitge-
brachte stem visualiseren. De kiezer kan zijn stem niet
meer aanpassen.

Nadat de kiezer heeft gestemd en eventueel zijn stem
heeft gevisualiseerd, overhandigt hij zijn magneetkaart
aan de voorzitter die nagaat of er geen zichtbaar merk-
teken op de kaart staat. De kaart wordt in de gleuf van
de elektronische stembus gestoken (waarin zich even-
eens een magneetkaartlezer bevindt) en de stem wordt
geregistreerd op diskette.

Sluiten van het stembureau

Op het einde van de stemming sluit de voorzitter de
stemoperaties af. Vanaf nu kan geen enkele stem meer
worden geregistreerd met de elektronische urne. Alle
apparatuur wordt afgezet. De master-diskette en de dis-
kette backup1 met de resultaten worden in een verze-
gelde omslag gestopt en door de voorzitter, eventueel
vergezeld van één of meer getuigen en/of van één of
meer leden van het bureau, naar het kantonhoofdbureau
gebracht voor totalisatie van de provincieraads-
verkiezingen. De backup2 diskette, met een kopie van
de resultaten, wordt eveneens in een verzegelde om-
slag gestoken en door een bureaulid , eventueel verge-
zeld van één of meer getuigen of andere bureauleden,
naar het gemeentehoofdbureau gebracht voor totalisatie
van de gemeenteraadsverkiezingen. De magneetkaarten
blijven in de verzegelde elektronische stembus tot na de
geldigverklaring van de verkiezingen, tenzij een hertelling
van het bureau zou worden gevraagd.

3.1.1.1.2 De Digivote-stemmachine en urne : appa-
ratuur

De stemmachine

De stemmachine is het toestel dat zich in het stem-
hokje bevindt. De hardware van een Digivote-stem-
machine is gebaseerd op een standaard PC met :
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ne permet pas de voter nul en “panachant”. Lorsque
plusieurs élections se déroulent simultanément, 'opéra-
tion décrite plus haut se répéte pour chaque élection et
la carte magnétique enregistrera 'ensemble des votes.

Une nouveauté par rapport aux élections de 1999 est
qu’apres éjection de la carte magnétique, I'électeur peut
de nouveau introduire la carte dans la machine a voter
ce qui lui permet une visualisation et un contréle du vote
émis. La machine a voter détecte que la carte a déja été
utilisée et affiche le vote émis. L’électeur ne peut plus
modifier son vote.

Aprés que I'électeur a voté et éventuellement visua-
lisé son vote, il remet sa carte magnétique au président
qui vérifie que la carte ne comporte aucune marque vi-
sible. La carte est introduite dans la fente de I'urne élec-
tronique (qui comporte également un lecteur de cartes
magnétiques) et le vote est enregistré sur disquette.

Fermeture du bureau de vote

A la fin du vote, le président clét les opérations de
vote. A partir de cet instant, 'urne électronique ne peut
plus enregistrer aucun vote. Toutes les machines sont
éteintes. La disquette avec les résultats et la copie de
sauvegarde « backup1 » sont mises dans une enveloppe
scellée et sont amenées par le président, éventuelle-
ment accompagné par un ou plusieurs témoins et/ou par
un ou plusieurs autres membres du bureau, au bureau
principal de canton pour totalisation des élections pro-
vinciales. La copie de sauvegarde « backup2 » est éga-
lement mise dans une enveloppe scellée et est amenée
par un autre membre du bureau, éventuellement accom-
pagné par un ou plusieurs témoins et/ou membres du
bureau au bureau principal de la commune pour totali-
sation des élections communales. Les cartes magnéti-
ques restent dans I'urne électronique scellée jusqu’a la
validation des élections, a moins d’'une demande de
recomptage du bureau.

3.1.1.1.2 La machine de vote Digivote et l'urne :
matériel

La machine a voter

La machine a voter est I'appareil installé dans I'iso-
loir. Le matériel d’'une machine a voter Digivote est cons-
titué d’un PC standard avec :

CHAMBRE * 3e SESSION DE LA 50e LEGISLATURE



pocso 0923/001 (Kamer/Chambre)
2-7/2  (Senaat/Sénat)

- een x86 moederbord met 1 MB RAM
- 2 seriéle poorten

- 1 parallelle poort

- 1 diskettelezer 3.5 ” 1.44 MB

- een mini-tower kast

Daarenboven bevat de stemmachine :

- een besturingskaart voor de lichtpen

- eenlichtpen

- een magneetkaartlezer en - schrijver (volgens de
ISO 7810 en 7811-2 normen)

Aan de achterkant van de PC is een alarmdoosje
bevestigd (zichtbaar voor de voorzitter) met een rood en
een groen lampje en een reset-knop.

Het scherm is een 14" scherm gebruikt in
monochroom mode, alhoewel de werking van het stem-
systeem onafhankelijk is van het type scherm. De instel-
knoppen van het scherm zijn verborgen onder een met
schroeven bevestigd afdekplaatje.

De kiezer heeft enkel toegang tot de magneetkaart-
lezer, de lichtpen en het scherm. De diskettelezer, de
stroomschakelaar en de reset toets bevinden zich ach-
ter een gesloten deurtje. Het alarmdoosje bevindt zich
buiten het stemhokje.

Een stemmachine bevat geen toetsenbord en normaal
gezien ook geen harde schijf (harddisk). Nochtans kun-
nen de gemeentebesturen, die eigenaar zijn van de ap-
paratuur, tussen verkiezingen door, beslissen om de
stemmachines te gebruiken als burotica PC’s. Dit vraagt
een wijziging van de standaard hardwareconfiguratie, in
casu het toevoegen van een harde schijf. Bij het gebruik
als stemmachine moet deze harde schijf echter worden
gedeactiveerd. Hiervoor bestaat een testdiskette die de
dag voor de verkiezingen, na de installatie van de appa-
ratuur, nagaat of de machine correct is geconfigureerd.
In buroticaconfiguraties wordt daarbij de harde schijf op
BIOS-niveau gedeactiveerd.

De urne

De urne-PC is het toestel dat voorbehouden is voor
de voorzitter van het stembureau. In het stembureau is
dit het enige toestel met een klavier. Het is eveneens op
dit toestel dat de elektronische stembus is aangesloten.
Per stembureau is er slechts één urne-PC.

Ook dit is een standaard PC voorzien van een

magneetkaartlezer en -schrijver, echter zonder lichtpen
maar wel met een klavier. De PC is via een seriéle kabel
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- une carte mére x86 avec 1 MB de mémoire vive
- 2 ports sériels

- 1 port paralléle

- 1 lecteur de disquettes 3.5" 1.44 MB

- 1 boitier de type mini-tour

En outre, la machine a voter comprend :

- une carte de contrdle pour le crayon optique

- un crayon optique

- un lecteur-enregistreur de cartes magnétiques
(selon les normes ISO 7810 et 7811-2)

Une boite d’alarme (que le président peut voir) est
fixée a I'arriere du PC avec un voyant rouge et un voyant
vert ainsi qu’un bouton de remise a zéro.

L’écran est un écran 14" utilisé en mode monochrome,
mais le fonctionnement du systéme de vote est indé-
pendant du type d’écran. Les boutons de réglage de
I'écran sont cachés par une plaque fixée avec des vis.

L’électeur a uniquement accés au lecteur de cartes
magnétiques, au crayon optique et a I'écran. Le lecteur
de disquette, le commutateur de 'alimentation électri-
que et le bouton de remise a zéro se trouvent derriere
une petite porte fermée. Le boitier d’alarme se trouve
hors de I'isoloir.

Une machine a voter n’a ni clavier ni, normalement,
de disque dur. Les administrations communales, qui sont
propriétaires du systéme, peuvent néanmoins décider
d’utiliser, entre les élections, les machines a voter comme
PC de bureautique. Il faut alors modifier la configuration
du matériel standard, a savoir en ajoutant un disque dur.
Lorsque I'appareil est utilisé comme machine a voter, il
faut toutefois désactiver le disque dur. Il existe a cet
effet une disquette de test qui vérifie la veille des élec-
tions, apres linstallation du systéme, que la machine a
été configurée correctement. Dans des configurations
de bureautique, le disque dur se trouve alors désactivé
au niveau BIOS.

L’urne

L’'urne-PC est I'appareil réservé au président du bu-
reau de vote. C’est la seule machine, dans le bureau de
vote, qui dispose d'un clavier. C’est également a cette
machine qu’est reliée 'urne électronique. Iln’y a qu'une
seule urne-PC par bureau de vote.

Il s’agit aussi d’'un PC standard équipé d’un lecteur-
enregistreur de cartes magnétiques, sans crayon opti-
que mais avec clavier. Le PC est relié par un céble série
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verbonden met een magneetkaartbak (de stembus). De
magneetkaartbak bestaat uit :

- een metalen bak
- een deksel met een magneetkaartlezer

- een elektrische voeding

De analogie tussen de hardware van een stem-
machine en de urne-PC laat toe, bij defect van de urne-
PC, een stemmachine op te waarderen tot urne-PC door
de lichtpen van de stemmachine te verwijderen en de
magneetkaartbak en een klavier te bevestigen.

Bij technische problemen kan de voorzitter steeds een
beroep doen op de technische assistentie georganiseerd
door de leverancier van de apparatuur. Hiervoor scha-
kelt Bull als onderaannemer de firma Banksys in om
eventuele piekbelastingen te kunnen opvangen.

3.1.1.1.3 De Digivote-stemmachine en urne : wer-
king

De stemmachine

Een stemmachine biedt de volgende basis-
functionaliteiten:

- hetinlezen van de magneetkaart van de kiezer

- hetbegeleiden van de kiezer via berichten op het
scherm

- het vertonen van de verschillende elektronische
kiesbrieven

- het aanvaarden en geldig verklaren van de door
de kiezer uitgebrachte stem(men)

- het wegschrijven van de stem(men) op de
magneetkaart

- hetvisualiseren van de uitgebrachte stem

De master-diskette uit de verzegelde envelop die de
voorzitter op de dag van de verkiezingen mag openen,
is een systeem opstartdiskette (DOS bootable) en wordt
gebruikt om de stemmachines op te starten. Het is de-
zelfde diskette die vooraf werd gebruikt om de urne-PC
te activeren (zie verder). De software detecteertimmers
automatisch of het om een stemmachine of een urne-
PC gaat. Aangezien de stemmachines geen klavier be-
vatten dient de voorzitter zijn paswoord in te voeren op
de urne-PC waarna het paswoord op magneetkaart wordt
overgebracht naar de stemmachine. Dit paswoord vormt
samen met een code op de diskette de encryptiesleutel
voor de verdere operaties. Om de encryptiesleutel te
kennen moet men dus zowel over de diskette als over
het paswoord beschikken die beiden in aparte verze-
gelde enveloppen zijn opgeborgen tot op de dag van de
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a un bac a cartes magnétiques (I'urne). Le bac a cartes
magnétiques se compose comme suit :

- unbac en métal

- un couvercle avec un lecteur de cartes magnéti-
ques

- une alimentation électrique

Comme le matériel d’'une machine a voter ressemble
a celui de I'urne-PC, il est possible, en cas de panne de
'urne-PC, de transformer une machine a voter en urne-
PC en enlevant le crayon optique de la machine a voter
et eny fixant un bac a cartes magnétiques et un clavier.

En cas de problemes techniques, le président peut
toujours faire appel a I'assistance technique organisée
par le fournisseur de I'appareil. A cet effet, Bull a eu
recours a la sous-traitance de la firme Banksys pour
pouvoir faire face aux affluences éventuelles.

3.1.1.1.3 La machine a voter et 'urne Digivote : fonc-
tionnement

La machine a voter

Une machine a voter offre les fonctions de base sui-
vantes :

- ellelit la carte magnétique de I'électeur

- elle guide I'électeur par des messages affichés a
I'écran

- elle affiche les différents bulletins de vote électro-
niques

- elle accepte et valide le ou les votes émis par
I'électeur

- elle transcrit le ou les votes sur la carte magnéti-
que

- lavisualisation du vote émis

La disquette maitresse contenue dans I'enveloppe
scellée que le président peut ouvrir le jour des élections
est une disquette d'initialisation (DOS amorgable) utili-
sée pour faire démarrer les machines a voter. C’est la
méme disquette qui a été utilisée au préalable pour acti-
ver I'urne-PC (voir plus loin). En effet, le logiciel détecte
automatiquement s'’il s’agit d’'une machine a voter ou
d’'une urne-PC. Comme les machines a voter n’ont pas
de clavier, le président doit introduire son mot de passe
dans I'urne-PC pour pouvoir le transférer ensuite sur
carte magnétique dans la machine a voter. Ce mot de
passe forme, conjointement avec un code figurant sur la
disquette, la clef de chiffrement des opérations qui sui-
vent. Pour connaitre la clef de chiffrement, il faut donc
étre en possession de la disquette et du mot de passe
qui sont conservés tous deux dans des enveloppes scel-
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verkiezingen. De encryptiesleutel wordt onder andere
gebruikt voor de berekening van een controlegetal. Dit
controlegetal garandeert de integriteit van de software
en de gegevens. Wijzigingen aan het programma of aan
de lijsten, door bijvoorbeeld een virus, na de aanmaak
van de diskette op het ministerie van Binnenlandse Za-
ken, kunnen hierdoor worden gedetecteerd. Wordt een
wijziging of beschadiging van de diskette vastgesteld dan
blokkeert het systeem.

Voor een stemmachine begint een stemming met de
invoer van een gevalideerde magneetkaart. Het stem-
programma controleert of :

- de kaart correct in de lezer werd gestopt, zoniet
wordt de gebruiker hierop attent gemaakt

- de kaartinhoud leesbaar is, zoniet wordt de kie-
zer gevraagd om de voorzitter op de hoogte te brengen

- dekaart gevalideerd is voor dit stembureau, zoniet
wordt ook in dit geval aan de kiezer gevraagd om de
voorzitter op de hoogte te brengen

- de kaart nog geen stem bevat, zoniet wordt zijn
inhoud getoond

Na drie mislukte pogingen wordt de voorzitter gealar-
meerd door het alarmdoosje van het stemsysteem.

Als de kaart correct is ingebracht en nog niet is ge-
bruikt kan de kiezer zijn stem uitbrengen. Dit gebeurt
met behulp van een lichtpen. De selectie van een ele-
ment op het scherm gebeurt door de lichtpen loodrecht
op de zone te plaatsen die de keuze aangeeft en te druk-
ken op het scherm. Buiten deze actieve zones wordt elke
druk op de pen genegeerd. De lichtpen functioneert
slechts correct op schermen met voldoende luminositeit.
Dit verklaart het gebruik van zwarte letters op een witte
achtergrond. Het alarmdoosje geeft een signaal als de
kiezer zou proberen de stemmachine te saboteren door
de lichtpen weg te nemen.

Na de stemming registreert de stemmachine de vol-
gende informatie op de magneetkaart voor elke verkie-
zing waarvoor de kiezer een stem heeft uitgebracht :

- het nummer van het kiescollege

- het nummer van de lijst (O voor blanco stem);

- het type van de stem (kopstem en/of een stem
voor een of meerdere kandidaten);

- de volgnummers van de kandidaten waarvoor
werd gestemd.

Daarnaast wordt nog een testbit weggeschreven die
aangeeft dat er met deze kaart effectief is gestemd en
een controlegetal die de integriteit van de stem moet
garanderen. Dit controlegetal zal de elektronische urne
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lées distinctes jusqu’au jour des élections. La clef de
chiffrement sert notamment au calcul d’'un nombre de
contréle. Ce nombre de contrble garantit I'intégrité du
logiciel et des données. On peut ainsi détecter des
modifications au programme ou aux listes, par un virus
par exemple, qui seraient intervenues apres la fabrica-
tion de la disquette au ministére de l'Intérieur. Le sys-
téme se bloque s’il détecte une modification ou une dé-
térioration de la disquette.

Pour une machine a voter, un vote débute par l'inser-
tion d’une carte magnétique validée. Le programme de
vote contréle si :

- la carte a été insérée correctement dans le lec-
teur, faute de quoi cette erreur est signalée a I'utilisa-
teur;

- le contenu de la carte est lisible, sans quoi il est
demandé a I'électeur d’informer le président ;

- lacarte a été validée pour ce bureau de vote, sans
quoi il est aussi demandé a I'électeur d’'informer le prési-
dent;

- la carte ne contient pas déja un vote, auquel cas
elle en propose I'affichage.

Aprés trois essais infructueux, le président est alerté
par le boitier d’alarme du systéme de vote.

Lorsque la carte a été insérée correctement et qu’elle
n’a pas encore été utilisée, I'électeur peut émettre son
vote au moyen d’un crayon optique. Pour sélectionner
un élément, il y a lieu de poser le crayon optique per-
pendiculairement a I'’écran sur la zone choisie et d’ap-
puyer sur I'écran. En dehors de ces zones actives, le
systeéme ne tient pas compte des pressions sur le crayon.
Le crayon optique ne fonctionne correctement que sur
des écrans suffisamment lumineux, ce qui explique I'uti-
lisation de lettres noires sur fond blanc. Le boitier
d’alarme émet un signal si I'électeur essaye de saboter
la machine a voter en emportant le crayon optique.

Aprés le vote, la machine a voter enregistre sur la
carte magnétique les données suivantes pour chaque
élection pour laquelle I'électeur a émis un vote :

- le numéro du college électoral

- le numéro de la liste (0 pour un vote blanc)

- le type de vote (vote en case de téte et/ou vote
pour un ou plusieurs candidats titulaires)

- le numéro de chaque candidat pour lequel I'élec-
teur a voté

En outre, elle transcrit un bit de test qui indique que
cette carte a effectivement servi a émettre un vote et un
nombre de contrdle qui doit garantir l'intégrité du vote.
Ce nombre de contrdle permettra a I'urne électronique
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toelaten te verifiéren dat de stem geregistreerd op de
magneetkaart effectief een correcte stem is, uitgebracht
met een stemmachine van het stembureau op de dag
van de verkiezingen. De sleutel waarmee het controle-
getal is gegenereerd is immers gebaseerd op het pas-
woord van de voorzitter en een code op de diskette die
tot op de dag van de verkiezingen zijn bewaard geble-
ven onder verzegelde omslag.

Indien de kiezer een magnetische kaart inbrengt met
daarop een uitgebrachte stem dan zal het systeem over-
gaan tot het visualiseren van de uitgebrachte stem. Dit
gebeurt volledig automatisch zonder interventie van de
kiezer. Een optie laat toe de visualisatie te stoppen. De
mededelingen en de uitgebrachte stem worden gedu-
rende een voorgeprogrammeerde periode (ongeveer 10
a 20 seconden) aan de kiezer getoond. Nadat alles werd
getoond geeft de stemmachine de kaart terug aan de
kiezer.

De kiezer kan deze operatie verschillende malen her-
halen. Het systeem laat tevens toe om de visualisatie op
een andere stemmachine in hetzelfde bureau uit te voe-
ren doch dit is niet voorzien in de procedure.

De urne-PC
De voorzitter zorgt met de Digivote urne-PC voor :

- het openen en sluiten van het stembureau;

- het initialiseren van de magneetkaart met pas-
woord om de stemmachines op te starten;

- het initialiseren van de blanco magneetkaarten
voor de kiezers;

- hetaanvaarden van de magneetkaart met de uit-
gebrachte stem(men) van de kiezer;

- hetregistreren van de uitgebrachte stem(men) op
diskette;

- het volgen van het verloop van de stemming.

De urne-PC wordt opgestart met de master diskette
uit de verzegelde envelop. Tijdens de opstartfase wordt
de apparatuur gecontroleerd op zijn goede werking. Na
de opstartfase moet het paswoord worden ingegeven
om de Digivote software op te starten en om een
magneetkaart te initialiseren. Op deze kaart wordt het
paswoord geschreven. Hiermee kunnen dan, zoals eer-
der vermeld, de stemmachines worden opgestart. De
master-diskette wordt hiervoor verwijderd uit de urne-
PC en gebruikt als opstartdiskette voor de stem-
machines. Wanneer alle stemmachines zijn opgestart
wordt de master diskette terug in de diskettelezer van
de urne-PC geplaatst. Deze diskette zal voor de rest
van de stemverrichtingen aanwezig blijven in de urne-
PC en wordt gebruikt om de stemmen te registreren van
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de vérifier que le vote enregistré sur la carte magnéti-
que est effectivement un vote correct émis avec une
machine a voter du bureau de vote le jour des élections.
En effet, la clef qui a généré le nombre de contrble se
base sur le mot de passe du président et sur un code
figurant sur la disquette, lesquels ont été conserveés, dans
des enveloppes scellées jusqu’au jour des élections.

Lorsque I'électeur introduit une carte contenant déja
un vote dans la machine a voter, le systéme passe a la
visualisation des votes émis et ceci de maniére tout a
fait automatique sans intervention de I'électeur. Une op-
tion permet 'abandon de la visualisation. Le systéme
affiche le vote émis pendant une durée préprogrammée
de 10 a 20 secondes. Apres avoir affiché les votes pour
les différentes élections, la machine a voter éjecte auto-
matiquement la carte magnétique.

L’électeur peut répéter la visualisation autant de fois
qu’il le désire. Le systeme permet méme la visualisation
sur une autre machine a voter du méme bureau mais
les procédures ne le prévoient pas.

L’urne-PC
Avec I'urne-PC Digivote, le président est chargé :

- d’ouvrir et de fermer le bureau de vote

- dinitialiser la carte magnétique avec mot de passe
pour faire démarrer les machines a voter

- dinitialiser les cartes magnétiques vierges pour
les électeurs

- d’accepter la carte magnétique avec le ou les vo-
tes émis par I'électeur

- d’enregistrer sur disquette le ou les votes émis

- de suivre le déroulement du vote

La disquette maitresse contenue dans I'enveloppe
scellée sert a faire démarrer 'urne-PC. Pendant la phase
de démarrage, le bon fonctionnement du systéme est
contrblé. Aprés la phase de démarrage, il faut introduire
le mot de passe pour lancer le logiciel Digivote et pour
initialiser une carte magnétique. Le systéme inscrit le
mot de passe sur cette carte ce qui permet, comme dit
plus haut, de faire démarrer les machines a voter. A cet
effet, la disquette maitresse est retirée de I'urne-PC et
est utilisée comme disquette d’'amorgage pour les ma-
chines a voter. Lorsque toutes les machines a voter ont
démarré, la disquette maitresse est remise dans le lec-
teur de disquettes de I'urne. Cette disquette restera dans
'urne pendant toutes les opérations de vote et servira a
enregistrer les votes contenus sur les cartes magnéti-
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de magneetkaarten die in de urne worden gedeponeerd.

Een belangrijk element in de veiligheid van het elek-
tronisch stemmen is de initialisering van de magneet-
kaarten voor de kiezers met behulp van de urne-PC.
Wanneer een kiezer zich aanbiedt dan neemt de voor-
zitter een magneetkaart en introduceert deze in de
magneetkaartlezer van de urne-PC (niet te verwarren
met de magneetkaartlezer in het deksel van de stembus
bevestigd aan de urne-PC). Indien een buitenlandse kie-
zer uit de Europese gemeenschap zich aanbiedt dient
eerst een optie gekozen om aan te duiden dat het om
een Europese buitenlander gaat. Bij de initialisatie wordt
een blanco stem voor elke verkiezing waaraan de kiezer
mag deelnemen op de magneetkaart geschreven sa-
men met een controlegetal. Het schrijven van de blanco
stem tijdens de initialisering is noodzakelijk omdat de
kiezer niet verplicht is om zijn magneetkaart in de stem-
machine te steken. Hij kan immers onmiddellijk zijn
magneetkaart deponeren in de urne. Een niet-
geinitialiseerde kaart zal zowel door de stemmachine
als de stembus worden geweigerd.

De hoofdfunctie van de urne-PC is uiteraard het aan-
vaarden van de magneetkaarten met de uitgebrachte
stemmen. De kiezer steekt zijn kaart, na een visuele
controle door de voorzitter, in de magneetkaartlezer in
het deksel van de stembus. De urne-PC leest de
magneetkaart en gaat na of deze geldig is. Is dit niet het
geval dan wordt de magneetkaart uitgeworpen. Deze
verificatie steunt op het controlegetal dat steeds mee
wordt weggeschreven zowel bij de initialisering als bij de
stemming zelf. Het controlegetal wordt berekend op ba-
sis van de inhoud van de stem van de kiezer en op basis
van de eerder vermelde encryptiesleutel. Bij het lezen
van de magneetkaart berekent de urne-PC opnieuw dit
controlegetal. Verschilt dit berekende controlegetal, van
het controlegetal op de magneetkaart dan wijst dit ofwel
op het feit dat de stem is gewijzigd na de registratie van
de stem door een stemmachine, ofwel dat het controle-
getal met een andere encryptiesleutel werd berekend
dan deze van het stembureau. In de praktijk wijst deze
laatste hypothese op het feit dat de magneetkaart niet
werd geinitialiseerd of afkomstig is uit een ander bureau.

Een geldige magneetkaart, i.e. een kaart waarvoor
het controlegetal klopt, wordt als zodanig gedetecteerd.
Na registratie van de stem valt zij in de opvangbak. Een
transactiemechanisme garandeert dat er, bijvoorbeeld
bij een stroomonderbreking, geen magneetkaart in de
urne valt zonder dat de stem wordt weggeschreven.

Elke stem wordt geregistreerd in een bestand op de
diskette in de urne-PC. De plaats waar de stem in dit
bestand terechtkomt is willekeurig en dus niet afhanke-
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ques déposées dans I'urne-PC.

Linitialisation des cartes magnétiques pour les élec-
teurs au moyen de I'urne-PC constitue un élément im-
portant dans la sécurité du vote électronique. Lorsqu’un
électeur se présente, le président prend une carte ma-
gnétique et I'introduit dans le lecteur de cartes magnéti-
ques de I'urne-PC (a ne pas confondre avec le lecteur
de cartes magnétiques du couvercle de l'urne fixé a
'urne-PC) pour un électeur belge. Lorsqu’un électeur
appartenant a la communauté européenne se présente,
on doit choisir 'option permettant la création de ce type
d’électeur. Lors de l'initialisation s’inscrivent, sur la carte
magnétique, un vote blanc pour chaque élection a la-
quelle I'électeur peut participer ainsi qu’un nombre de
contréle. L’inscription du vote blanc pendant l'initialisation
est nécessaire parce que I'électeur n’est pas tenu d’in-
sérer sa carte magnétique dans la machine a voter. En
effet, il peut déposer immédiatement sa carte magnéti-
que dans l'urne. Une carte non initialisée sera refusée,
tant par la machine a voter que par l'urne.

Bien entendu, la fonction principale de I'urne-PC est
d’accepter les cartes magnétiques contenant les votes
émis. L’électeur insére sa carte, aprés un contrdle vi-
suel du président, dans le lecteur de cartes magnéti-
ques du couvercle de I'urne-PC. L'urne lit la carte ma-
gnétique et vérifie si celle-ci est valable, sans quoi elle
l'expulse. Cette vérification repose sur le nombre de
contréle qui est a chaque fois transcrit, tant lors de
linitialisation que lors du vote méme. Le nombre de
contrble est calculé sur la base du contenu du vote de
I'électeur et sur la base de la clef de chiffrement men-
tionnée plus haut. Lors de la lecture de la carte magné-
tique, I'urne recalcule ce nombre de contrdle. Sice nom-
bre de contr6le recalculé différe du nombre de controle
sur la carte magnétique, cela indique soit que le vote a
été modifié aprés I'enregistrement du vote par une ma-
chine a voter, soit que le nombre de contrble a été cal-
culé avec une autre clef de chiffrement que celle du bu-
reau de vote. Dans la pratique, cette derniére hypothése
indique que la carte magnétique n’a pas été validée ou
qu’elle vient d’'un autre bureau.

Une carte magnétique valable, c.-a-d. une carte dont
le nombre de contrble est correct, est détectée comme
telle. Apres enregistrement du vote, elle tombe dans le
bac de réception. Un mécanisme de transaction assure
qu’en cas d’interruption de courant par exemple, aucune
carte magnétique ne peut tomber dans I'urne sans que
le vote n’ait été transcrit.

Chaque vote est enregistré dans un fichier sur la dis-
quette contenue dans I'urne-PC. L’endroit ou aboutit le
vote dans ce fichier est arbitraire. Dés lors, il ne dépend
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lijk van de volgorde waarin de kiezers stemmen. Zo kan
het geheim van de stemming worden bewaard. Elke stem
in dit bestand is bovendien geéncrypteerd en beveiligd
met een controlegetal.

Geraakt de diskette tijdens de stemoperaties bescha-
digd dan kan de urne-PC nog steeds verder werken in
zogenaamde « gedegradeerde mode ». Het blijft dan
mogelijk om verder kaarten te initialiseren en om kaar-
ten te deponeren in de stembus. De registratie wordt
echter wel stopgezet. In dit geval is men verplicht om,
na het sluiten van het stembureau, de magneetkaarten
te hertellen in het kantonhoofdbureau. Dit wordt gedaan
door alle kaarten die zich in de elektronische stembus
bevinden opnieuw, één voor één, door een magneet-
kaartlezer te laten inlezen.

Tijdens de verkiezingen toont de urne-PC een teller
op het scherm met het aantal geinitialiseerde kaarten
en het aantal in de elektronische stembus gedeponeerde
kaarten en dit per type kiezer (Belg of Europese buiten-
lander). Hierdoor is een continue opvolging mogelijk van
het aantal in omloop zijnde magneetkaarten.

Bij het sluiten van het stembureau totaliseert de urne-
PC reeds de stemmen voor elke lijst en voor elke kandi-
daat. Deze informatie wordt echter niet zichtbaar ge-
maakt maar is wel in geéncrypteerde vorm beschikbaar
op de master en de back-up diskette. Bij de volgende
fase in het kantonhoofdbureau of het gemeente-
hoofdbureau, waar de totalisatie van verschillende stem-
bureau zal gebeuren, wordtimmers uitgegaan van deze
informatie.

3.1.1.2 Het kantonhoofdbureau of gemeente-
hoofdbureau

3.1.1.2.1 De procedure

Onmiddellijk na ontvangst van de diskette van een
stembureau leest de voorzitter van het kanton-
hoofdbureau deze diskette in op een totalisatiemachine.
De voorzitter van het stembureau ontvangt een bewijs
voor de afgifte van zijn diskette. De voorzitter van het
gemeentehoofdbureau doet hetzelfde met de backup2
diskette en geeft een ontvangstbewijs aan de bijzitter.
Indien het lezen van de master diskette onmogelijk blijkt,
herbegint de voorzitter van het hoofdbureau de
registratieverrichting met de back-up diskette van het-
zelfde stembureau. Indien dit eveneens onmogelijk blijkt,
vraagt de voorzitter van het kantonhoofdbureau de
backup?2 diskette op van het gemeentehoofdbureau. In-
dien deze eveneens onleesbaar is, eist de voorzitter van
het kantonhoofdbureau de overeenkomstige elektroni-
sche stembus op, waarna hij overgaat tot het hertellen
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pas de I'ordre dans lequel les électeurs votent. On peut
ainsi garantir le secret du vote. En outre, chaque voix
dans ce fichier est encodée et protégée par un nombre
de contréle.

Si la disquette est endommagée pendant les opéra-
tions de vote, I'urne peut encore travailler en mode dit
“dégradé”. |l reste alors possible de continuer a initiali-
ser des cartes et a les déposer dans 'urne. Toutefois, il
n’y a plus d’enregistrement. Dans ce cas, on est obligé,
apres la fermeture du bureau de vote, de recompter les
cartes magnétiques dans le bureau principal de canton
en faisant relire une a une, par un lecteur de cartes ma-
gnétiques, toutes les cartes qui se trouvent dans 'urne
électronique.

Pendant les élections, 'urne-PC affiche un compteur
al'écran avec le nombre de cartes initialisées et le nom-
bre de cartes déposées dans I'urne électronique, et ceci
par type d’électeur (belge ou de la communauté euro-
péenne). On peut ainsi controler continuellement le nom-
bre de cartes magnétiques en circulation.

Lors de la fermeture du bureau de vote, 'urne-PC to-
talise déja les votes pour chaque liste et pour chaque
candidat. Ces informations ne sont cependant pas visi-
bles ; elles sont disponibles sous une forme codée sur
la disquette maitresse et sur la disquette de sauvegarde.
En effet, ces informations sont utilisées lors de la phase
suivante au bureau principal de canton ou intervient la
totalisation des différents bureaux de vote.

3.1.1.2
mune

Le bureau principal de canton ou de com-

3.1.1.2.1 Laprocédure

Immédiatement aprés la réception de la disquette du
bureau de vote, le président du bureau principal de can-
ton introduit la disquette maitresse dans une machine
de totalisation. Le président du bureau de vote recgoit un
accusé de réception pour sa disquette. Le président du
bureau principal de la commune procede de la méme
maniére avec la disquette de sauvegarde « backup2 »
et donne un accusé de réception au membre du bureau
de vote. S’il s’avére impossible de lire la disquette mai-
tresse, le président du bureau principal recommence
I'opération d’enregistrement avec la disquette de sauve-
garde du méme bureau de vote. Si cela s’avere égale-
ment impossible, le président du bureau cantonal de-
mande la disquette « backup2 » aprés du président du
bureau communal. Si 'opération s’avére aussi impossi-
ble, le président du bureau principal requiert I'urne élec-
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van de magneetkaarten uit de stembus. Deze hertelling
gebeurt op een systeem gelijkaardig aan een elektroni-
sche urne. De hertelde stemmen worden ook geregis-
treerd op diskette. De stembus wordt na de hertelling
opnieuw verzegeld en naar de gemeente gestuurd. Ver-
volgens leest de voorzitter de nieuw aangemaakte dis-
kette in op de totalisatiemachine.

Indien in het gemeentehoofdbureau de backup?2 dis-
kette onleesbaar blijkt vraagt de voorzitter van het
gemeentehoofdbureau de masterdiskette of de backup1
diskette op van het kantonhoofdbureau. Indien deze ook
onleesbaar zijn zal men op het kantonhoofdbureau over-
gaan tot een hertelling zoals hierboven beschreven.

Een kanton of gemeente beschikt over één zoge-
naamde « tussenliggende » totalisatiemachine per der-
tig stembureaus. De uitslag van ieder bureau wordt ge-
registreerd op één welbepaalde tussenliggende
totalisatiemachine, nooit op meerdere tegelijkertijd om
dubbeltellingen te vermijden. Eenmaal alle stembureaus
geregistreerd zijn zal de zogenaamde « bovenliggende
» totalisatiemachine van het kanton of de gemeente alle
tussenliggende resultaten (per 30 stembureaus)
totaliseren tot een globaal resultaat. Zijn er minder dan
30 stembureaus in een kanton of gemeente dan is er
slechts één totalisatiemachine en verdwijnt het onder-
scheid tussen het tussenliggend en bovenliggend
totalisatieniveau.

De afkondiging door de voorzitter van het kanton-
hoofdbureau of gemeentehoofdbureau van gedeeltelijke
verkiezingsuitslagen, kan pas gebeuren na de registra-
tie van ten minste 10 bureaus en nadien per 10 bijko-
mende stembureaus, dit met het oog op het bewaren
van het geheim van de stemming. Na de registratie van
alle stembureaus drukt het systeem het proces-verbaal
en de stemopnemingstabellen af. Ook de lijst met de
voorkeurstemmen van de kandidaten wordt afgedrukt.
Dit proces-verbaal in viervoud en de verschillende stem-
opnemingstabellen die zijn ondertekend door de voor-
zitter van het kantonhoofdbureau of het gemeente-
hoofdbureau, de leden van het bureau en de getuigen,
worden in verzegelde omslagen gestopt. Een afschrift
van het proces-verbaal wordt eveneens bezorgd aan het
ministerie van Binnenlandse Zaken.

De resultaten worden van op de totalisatiemachine
weggeschreven op vijf diskettes . Eén van deze diskettes
wordt gebruikt om de resultanten via het publilink sys-
teem door te geven aan het ministerie van binnenlandse
zaken in het kader van ‘de nacht van de verkiezingen’.
Twee diskettes worden overgemaakt aan het Ministerie
van Binnenlandse zaken en twee diskettes blijven bij de
voorzitter van het hoofdbureau.

KAMER » 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{elo[of 2001

23

tronique correspondante puis procéde au recomptage
des cartes magnétiques contenues dans I'urne. Ce
recomptage est effectué sur un systéme semblable a
une urne électronique. Les votes recomptés sont aussi
enregistrés sur disquette. Apres le recomptage, I'urne
est recelée et envoyée a la commune. Ensuite, le prési-
dent enregistre la disquette nouvellement fabriquée sur
la machine de totalisation.

Si, dans le bureau principal de la communeg, la lecture
de la disquette « backup2 » s’avere impossible, il de-
mande auprés du président du bureau cantonal la dis-
quette maitresse ou la disquette de sauf garde
« backup1 ». Si les deux disquettes sont illisibles un
recomptage tel que décrit plus haut devient nécessaire.

Un canton ou une commune dispose d’'une machine
de totalisation “intermédiaire” par série de 30 bureaux
de vote. Le résultat de chaque bureau est enregistré
sur une machine de totalisation intermédiaire détermi-
née, jamais sur plusieurs simultanément afin d’éviter les
doubles comptages. Une fois que tous les bureaux de
vote auront été enregistrés, la machine de totalisation
“faitiere” du canton ou de la commune totalisera tous les
résultats intermédiaires (par série de 30 bureaux de vote)
afin d’obtenir le résultat global. S’il y a moins de 30 bu-
reaux de vote dans un canton ou une commune, il n’y a
alors qu’une seule machine de totalisation et la distinc-
tion entre niveau de totalisation intermédiaire et faitier
disparait.

Le président du bureau principal de canton peut pro-
clamer des résultats électoraux partiels aprés enregis-
trement d’au moins 10 bureaux et par la suite par série
de 10 bureaux de vote supplémentaires, ceci pour ga-
rantir le secret du vote. Aprés enregistrement de tous
les bureaux de vote, le systéme imprime le procés-ver-
bal et les tableaux de recensement des votes. La liste
avec les voix de préférence des candidats est aussi im-
primée. Ce proces-verbal en quatre exemplaires et les
différents tableaux de recensement des votes, signés
par le président du bureau principal de canton ou de la
commune, les membres du bureau et les témoins, sont
mis dans des enveloppes scellées. Une copie du pro-
ceés-verbal est également transmise au ministére de I'In-
térieur.

Les résultats sont copiés sur cinq disquettes a partir
de la machine de totalisation. Une de ces disquettes est
utilisée pour transmettre les résultats au Ministére de
IIntérieur via le systeme ‘Publilink’ dans le cadre de la
« nuit des élections ». Deux disquettes sont remises au
Ministére de I'Intérieur et les deux derniéres restent en
la possession du président de bureau.
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De voorzitter van het kantonhoofdbureau zendt de
verzegelde omslagen met het proces-verbaal aan de
voorzitters van het provinciehoofdbureau.

De omslagen met de geannuleerde en de ongebruikte
magneetkaarten worden naar het ministerie van Binnen-
landse Zaken gestuurd, zodra de verkiezingen definitief
geldig of ongeldig zijn verklaard. Ook de diskettes af-
komstig van de stembureaus en die door het hoofdbu-
reau zijn gebruikt voor het optellen van de stemmen,
worden onder verzegelde omslag naar het ministerie van
Binnenlandse Zaken gestuurd na de geldigverklaring van
de verkiezingen.

Tot aan de validatie van de verkiezingen blijven de
omslagen met magneetkaarten en de diskettes onder
toezicht van de voorzitter van het kantonhoofdbureau.
Ook de urnen met magneetkaarten blijven tot dan ver-
zegeld. De gebruikte geheugendragers en magneet-
kaarten worden door toedoen van het ministerie van Bin-
nenlandse Zaken gewist nadat de verkiezingen definitief
geldig of ongeldig zijn verklaard.

3.1.1.2.2 Het DDigivote-totalisatiesysteem : apparatuur

De hardware van een totalisatiemachine bestaat uit
een standaard PC met uitneembare harde schijf (Syquest
of Zip-schijf). Het opstarten moet gebeuren vanaf dis-
kette. De totalisatiesoftware en -gegevens bevinden zich
op de uitneembare harde schijf.

3.1.1.2.3 Het Digivote-totalisatiesysteem : werking

In essentie doet een totalisatiesysteem niets meer dan
de diskettes van de onderliggende stembureaus één voor
één inlezen en de stemmen tellen voor elke lijst en voor
elke kandidaat. Een totalisatiesysteem bestaat uit een
magnetische informatiedrager waarop de nodige pro-
gramma’s en gegevens staan teneinde de
totalisatiefuncties voor de verkiezingen op de verschil-
lende niveaus te kunnen uitvoeren. De gegevens staan
op het systeem onder de vorm van een database. De in
deze database opgeslagen informatie omvat :

- de kieslijsten voor de verschillende verkiezingen;
deze lijsten zijn nodig om te weten welke gegevens men
moet totaliseren en voor het afdrukken van de stem-
opnemingstabellen;
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Le président du bureau principal de canton envoie les
enveloppes scellées avec le procés-verbal au président
du bureau principal de la province.

Les enveloppes avec les cartes magnétiques annu-
Iées et inutilisées sont envoyées au ministére de I'Inté-
rieur dés que les élections ont été validées définitive-
ment ou invalidées. Les disquettes des bureaux de vote
et celles qui ont été utilisées par le bureau principal pour
le comptage des votes sont aussi envoyées, dans une
enveloppe scellée, au ministére de I'Intérieur aprés que
les élections ont été validées.

Jusqu’a la validation des élections, les enveloppes
contenant les cartes magnétiques et les disquettes res-
tent sous la surveillance du président du bureau princi-
pal de canton. Les urnes contenant les cartes magnéti-
ques restent aussi scellées jusqu’a la validation des
élections. Le ministére de I'Intérieur efface les supports
de mémoire et les cartes magnétiques utilisés aprés que
les élections ont été validées définitivement ou invali-
dées.

3.1.1.2.2 Le systeme de totalisation Digivote : maté-
riel

Le matériel d’'une machine de totalisation se compose
d’'un PC standard avec disque dur amovible (Syquest
ou disque Zip). Le démarrage doit se faire a partir d’'une
disquette. Le logiciel et les données de totalisation se
trouvent sur le disque dur amovible.

3.1.1.2.3 Le systéme de totalisation Digivote : fonc-
tionnement

Par essence, le systéeme de totalisation ne fait rien
d’autre qu’enregistrer une a une les disquettes des bu-
reaux de vote intermédiaires et compter les voix pour
chaque liste et pour chaque candidat. Un systeme de
totalisation se compose d’un support d'information ma-
gnétique sur lequel figurent les programmes et les don-
nées nécessaires pour pouvoir effectuer aux différents
niveaux les fonctions de totalisation pour les élections.
Les données figurent sur le systéme sous la forme d’'une
base de données. Les informations contenues dans cette
base de données comprennent ;

- leslistes électorales pour les différentes élections
; ces listes sont nécessaires pour savoir quelles don-
nées doivent étre totalisées et pour I'impression des ta-
bleaux de recensement des votes.
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- de lijst van de stembureaus die door dit
totalisatiesysteem moeten worden getotaliseerd; het
systeem moet immers kunnen controleren of er geen
stembureaus worden vergeten of dubbel geteld;

- deencryptiesleutels van de diskettes van de in te
lezen stembureaus; de informatie op de master en back-
up diskettes van de stembureaus is immers
geéncrypteerd. Om deze informatie te kunnen lezen moet
het totalisatiesysteem beschikken over de
encryptiesleutels van de onderliggende stembureaus. De
database met de encryptiesleutels is op haar beurt
geéncrypteerd met het paswoord van het
totalisatiesysteem.

Alle gegevens, inclusief de berekende totalen, wor-
den beschermd met controlegetallen.

1.3.1.3  De voorbereiding op het ministerie van Bin-
nenlandse Zaken

1.3.1.3.1 De procedure

Twee tot drie maanden voor de verkiezingen ontvangt
het ministerie van Binnenlandse Zaken een « MAMA »-
schijf (Zip-formaat) van de firma Bull. Deze schijf bevat
alle gegevens en programma’s voor de realisatie van één
verkiezingsdag in het betrokken gebied, in casu, de pro-
gramma’s voor :

- de generatie van de diskettes voor de stem-
bureaus;

- detotalisatie;

- deingave van de lijsten;

- deurne;

- de stemmachine;

een database, ingevuld door Bull, met :

- de naam van deze MAMA-schijf;

- de datum van de verkiezingen;

- de te gebruiken taal (of talen);

- hettype van de verkiezingen;

- een beschrijving van de organisatie;

- het aantal diskettes voor elk stembureau;

- het paswoord.

Daarna begint een vrij ingewikkeld proces waarin de
diskettes voor de stembureaus en de hoofdbureaus wor-
den geproduceerd. Dit proces start bij het maken van
kopieén van de MAMA-schijf om de ingaveschijven te
bekomen. Hierop kunnen dan de verschillende lijsten
worden ingevoerd, meer bepaald :

- de verschillende lijsten die deelnemen aan de

verkiezingen;
- de kandidaten voor alle lijsten;

KAMER » 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{elo[of 2001

25

- laliste des bureaux de vote qui doivent étre tota-
lisés par ce systéme de totalisation; le systéme doit en
effet pouvoir contréler si aucun bureau de vote n’'a été
oublié ou compté deux fois.

- les clefs de chiffrement des disquettes des bu-
reaux de vote a enregistrer ; en effet, les informations
sur les disquettes maitresses et de sauvegarde sont
codées. Pour pouvoir lire ces informations, le systeme
de totalisation doit disposer des clefs de chiffrement des
bureaux de vote intermédiaires. La base de données
avec les clefs de chiffrement est codée a son tour avec
le mot de passe du systeme de totalisation.

Toutes les données, y compris les totaux calculés,
sont protégées par des nombres de contréle.

1.3.1.3  La préparation au Ministére de I'lntérieur

1.3.1.3.1 Laprocédure

Deux a trois mois avant les élections, la société Bull
fournit un disque “MAMA” au ministére de I'Intérieur (for-
mat Zip). Ce disque contient toutes les données et pro-
grammes nécessaires a la réalisation d’'une journée
d’élection dans la zone concernée, a savoir ; les pro-
grammes pour :

- générer les disquettes pour les bureaux de vote

- latotalisation

- lencodage des listes

- lurne

- lamachine a voter

une base de données, remplie par Bull, avec

- le nom du disque “MAMA”

- la date des élections

- laouleslangues a utiliser

- le type des élections

- une description de I'organisation

- le nombre de disquettes pour chaque bureau de

vote

- le mot de passe

Ensuite commence un processus relativement com-
pliqué de production des disquettes destinées aux bu-
reaux de vote et aux bureaux principaux. Ce processus
débute par la fabrication de copies du disque “MAMA”
pour obtenir les disques d’entrée de données. Ensuite,
on peut introduire les différentes listes et plus particulie-
rement :

- les différentes listes qui participent aux élections

- les candidats-titulaires de toutes les listes
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De lijsten, zoals ze op het beeldscherm zullen ver-
schijnen, worden ter goedkeuring voorgelegd aan de
voorzitters van de districthoofdbureaus en aan de voor-
zitters van de gemeentehoofdbureaus. Elke voorzitter
valideert de documenten na eventueel de nodige verbe-
teringen te hebben aangebracht. Hierop worden de kies-
lijsten in het systeem geblokkeerd zodat er geen wijzi-
gingen meer kunnen gebeuren.

Vanaf de geblokkeerde ingaveschijven worden nu de
bovenliggende totalisatieschijven aangemaakt. Op elke
bovenliggende totalisatieschijf wordt de lijst der tussen-
liggende totalisatieschijven ingegeven waarvan deze
schijf de totalisatie zal doen.

Ook de generatieschijven worden aangemaakt vanaf
de geblokkeerde ingaveschijven. Op elke generatieschijf
worden de stembureaus ingegeven waarvoor deze schijf
de stembureaudiskettes zal genereren. Daarna worden
de generatieschijven gebruikt om de tussenliggende
totalisatieschijven aan te maken waarmee de ingevoerde
stembureaus zullen worden getotaliseerd. Vervolgens
worden vanaf de generatieschijven per stembureau drie
of vier'® diskettes aangemaakt, een master en twee of
drie back-ups, en wordt voor elk stembureau een pas-
woord gegenereerd en een document met de naam van
de diskettes en het paswoord.

De aanmaak van de diskettes gebeurt in een beveilgde
ruimte op het ministerie van Binnenlandse Zaken. Deze
ruimte is enkel toegankelijk voor bevoegden en staat
onder permanente videobewaking.

De diskettes, die per hoofdbureau en per stembureau
onder verzegelde omslag zijn geplaatst, worden ten min-
ste drie dagen voor de verkiezing tegen ontvangstbewijs
aan de voorzitters van de kantonhoofdbureaus overhan-
digd door het ministerie van Binnenlandse Zaken. Op
elke omslag staat de identificatie van het overeenkom-
stig bureau vermeld. Aparte verzegelde omslagen per
stembureau, die eveneens tegen ontvangstbewijs aan
de voorzitters van de hoofdbureaus van het kanton wor-
den overhandigd, bevatten de nodige paswoorden voor
het gebruik van de diskettes.

De dag voor de verkiezing overhandigt de voorzitter
van het kantonhoofdbureau aan elke voorzitter van het
stembureau van zijn bevoegdheidsgebied, tegen
ontvangstbewijs, de omslagen die hem betreffen.

10 In Antwerpen wordt eveneens voor de districtsraden gestemd.
Deze telling van deze verkiezing gebeurt apart en daarom wordt
er een extra back-up diskette aangemaakt.
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Les listes, telles qu’elles apparaitront a I'écran, sont
soumises pour approbation aux présidents des bureaux
principaux de district et aux présidents des bureaux prin-
cipaux de commune. Chaque président valide les docu-
ments aprés avoir apporté éventuellement les correc-
tions nécessaires, a la suite de quoi les listes électorales
sont figées dans le systéme afin qu’on ne puisse plus
les modifier.

On procede alors a la fabrication des disques de tota-
lisation faitiere a partir des disques d’entrée de données
bloqués. Chaque disque de totalisation faitiere contient
la liste des disques de totalisation intermédiaire dont il
fera la totalisation.

On fabrique également les disques de génération a
partir des disques d’entrée de données bloqués. Sur
chaque disque de génération figurent les bureaux de vote
pour lesquels ce disque générera les disquettes. En-
suite, les disques de génération sont utilisés pour fabri-
quer les disques de totalisation intermédiaire permet-
tant la totalisation pour les bureaux de vote introduits.
Ensuite, trois ou quatre'® disquettes sont fabriquées par
bureau de vote a partir des disques de génération, une
maitresse et deux ou trois de sauvegarde, et un mot de
passe est généreé pour chaque bureau de vote ainsi qu’un
document reprenant les noms des disquettes et le mot
de passe.

La fabrication des disquettes et des disques de totali-
sation se fait dans un environnement sécurisé au sein
du Ministere de I'Intérieur. Cet espace est uniquement
accessible aux personnes mandatées et est sous sur-
veillance vidéo permanente.

Le Ministere de I'Intérieur remet, huit jours au moins
avant I'élection, les disquettes qui se trouvent sous en-
veloppe scellée par bureau principal et par bureau de
vote aux présidents des bureaux principaux de canton
contre accusé de réception. L’identification du bureau
correspondant figure sur chaque enveloppe. Une enve-
loppe scellée distincte par bureau de vote doit égale-
ment étre remise, contre accusé de réception, aux pré-
sidents des bureaux principaux du canton. Elles
contiennent les mots de passe nécessaires a l'utilisa-
tion des disquettes.

La veille de I'élection, le président du bureau principal
de canton remet a chaque président de bureau de vote
de son ressort les enveloppes qui le concernent, contre
accusé de réception.

© A Anvers on vote en plus pour des districts. Cette totalisation se fait

a part et & partir d’'une disquette de sauvegarde3.
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3.1.1.3.2 De voorbereiding met Digivote : apparatuur

De hardware van een voorbereidingsmachine bestaat,
net zoals een totalisatiemachine, uit een standaard PC
met uitneembare harde schijf (Syquest of Zip-schijf).

3.1.2 Het systeem Jites van Philips-Stesud

Het systeem Jites lijkt als een tweelingbroer op het
systeem Digivote van Bull. De verschillen situeren zich
vooral op het gebied van het gebruikte materiaal en van
de gebruikersinterface. Merk wel op dat beide systemen
niet compatibel (uitwisselbaar) zijn.

3.1.2.1 Het stembureau

3.1.2.1.1 De procedure

Zoals bij het systeem Digivote is de stemprocedure
met het Jites systeem zeer gelijkend aan de traditionele
stemming. De stembrief wordt vervangen door een
magneetkaart, het rode potlood, door een stemmachine
en de urne, door een elektronische urne.

Opening van een stembureau

De voorzitter van een stembureau ontvangt de dag
voor de verkiezingen een verzegelde omslag met erin
de diskettes om de stemmachine en de urne van zijn
bureau te starten :

een rode diskette : om de urne te starten;
- een witte diskette : kopie van de rode diskette;

- een grijze diskette : kopie van de rode diskette
bestemd voor de totalisatie voor de provincie (met
uitzondering van de 19 gemeenten van Brussels
Hoofstedelijk Gewest.

- twee groene diskettes : bestemd om de stem
machines te starten.

Hij ontvangt daarnaast in een andere omslag, een

paswoord uniek voor zijn stembureau.

De urne wordt gestart met de rode diskette. De voor-
zitter brengt een magneetkaart in die vervolgens zal
nodig zijn voor het starten van de stemmachines. Hij
geeft zijn paswoord in en een referentiecode wordt over-
gedragen op de magneetkaart (deze code zal geschre-
ven worden op alle magneetkaarten gebruikt in dit bu-
reau gedurende deze verkiezing). Hij bewaart de
magneetkaart, master genoemd en start nu de stem-
machines. De voorzitter moet erop toezien dat de urne
volledig leeg is voordat hij ze verzegelt en dat de tellers

KAMER » 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{elo[of 2001

27

3.1.1.3.2 La préparation avec Digivote : matériel

Le matériel d’'une machine de préparation se com-
pose, tout comme une machine de totalisation, d'un PC
standard avec un disque dur amovible (Syquest ou dis-
que Zip).

3.1.2 Le systéme Jites de Philips-Stesud

Le systéme Jites ressemble comme un frére jumeau
au systeme Digivote de Bull. Les différences se situent
essentiellement au niveau du matériel utilisé et aux in-
terfaces présentées aux utilisateurs. Il convient de sou-
ligner que les 2 systémes ne sont pas compatibles.

3.1.2.1 Le bureau de vote

3.1.2.1.1 Laprocédure

Comme pour le systeme Digivote, la procédure de
vote avec le systéme Jites est tres semblable a la pro-
cédure de vote traditionnel. Le bulletin de vote est rem-
placé par une carte magnétique, le crayon rouge, par
une machine a voter et 'urne, par une urne électroni-
que.

Ouverture du bureau de vote

Le président du bureau de vote recoit la veille des
élections une enveloppe scellée contentant des disquet-
tes qui serviront a démarrer les machines a voter et 'urne
de son bureau :

- une disquette rouge : destinée au démarrage
de l'urne

- unedisquette blanche : copie de la disquette rouge
servant a la totalisation communale

- une disquette grise : copie de la disquette rouge
destinée a la totalisation provinciale (sauf pour les
19 communes de I'arrondissement administratif
de Bruxelles-Capitale)

- deux disquettes vertes : destinées au démarrage
des machines a voter

Il recoit également dans une enveloppe séparée, le

mot de passe propre a son bureau de vote.

L’urne est démarrée au moyen de la disquette rouge ;
le président introduit une carte magnétique qui sera en-
suite nécessaire au démarrage des machines a voter ; il
introduit son mot de passe et un code de référence est
transféré sur la carte magnétique (ce code sera écrit
sur toutes les cartes magnétiques utilisées au cours de
I'élection dans ce bureau) ; il récupére alors la carte
magnétique, appelée carte master et procéde au dé-
marrage des machines a voter. Le président doit pren-
dre soin de vérifier que 'urne est effectivement vide avant
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van de urne (aantal gevalideerde kaarten per soort ver-
kiezing, aantal kaarten in de urne) op nul staan.

De stemmachines worden gestart met een groene
diskette. Het systeem vraagt de voorzitter de magneet-
kaart master in te geven. Het systeem neemt het pas-
woord van de magneetkaart op. De stemmachine is klaar.

Verloop van de stemming

De stemming verloopt identiek aan deze van het sys-
teem Digivote. Er valt op te merken dat de visualisatie
procedure aan de kiezer toelaat om naar het volgende
scherm te gaan, als er geen actie komt vanwege de kie-
zer zal het programma automatisch na 20 seconden naar
het volgende scherm gaan of de kaart uitwerpen.

Afsluiten van het stembureau

De procedure is analoog aan deze van het systeem
Digivote. De gegevens worden ook weggeschreven op
de witte en grijze diskette.

3.1.2.1.2 De Jites-stemmachine en -urne : appara-
tuur

De stemmachine

De stemmachine Jites is, wat zijn componenten be-
treft, een standaard PC met een speciaal omhulsel. Alle
periferie en aansluitingen bevinden zich achteraan
(stroomaansiuiting, klavieraansluiting, optische leespen-
aansluiting, een parallelle poort, twee seriéle poorten,
schermaansluiting, diskette leesstation, alarmlichtjes,
drukknop voor het uitwerpen van de magneetkaart). Al-
leen het leesstation voor de magneetkaart is vooraan
beschikbaar en is dus de enige component van de PC
waartoe de kiezer toegang heeft.

De stemmachine heeft een PC-architectuur, d.w.z. zij
heeft een moederkaart met een processor van het type
x 86 (intel compatible) en 1 MB RAM-geheugen. De enige
periferie voor gegevensopslag is het diskettestation, hij
heeft geen harde schijf, noch een CD lezer.

Het scherm is een 14 inch scherm dat in
monochroommode gebruikt wordt.
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de la sceller et doit également vérifier que les comp-
teurs de I'urne (nombre de cartes validées par type
d’élection, nombre des cartes dans I'urne) sont bien a
Zéro.

Les machines a voter sont démarrées au moyen d’'une
disquette verte ; le systéme demande au président d’in-
troduire la carte magnétique master ; le systeme enre-
gistre le mot de passe de la carte magnétique ; la ma-
chine a voter est alors préte.

Déroulement du vote

Le déroulement du vote se passe d’'une maniere iden-
tique a celle avec le systeme Digivote. A noter que la
procédure de visualisation permet a I'électeur de pas-
ser a son initiative a I'écran suivant, si aucune action
n’est entreprise par I'électeur apres 20 secondes, on
passe automatiquement soit & I'écran suivant soit a I'éjec-
tion de la carte magnétique.

Cléture du bureau de vote

La procédure est similaire a celle du systéme Digivote.
Mais la sauvegarde des données s’effectue sur les dis-
quettes blanche et grise.

3.1.2.1.2 La machine a voter et I'urne Jites : matériel

La machine a voter

La machine a voter Jites est un PC standard (quant a
ses composants) avec un boitier particulier : tous les
périphériques et prises sont situés sur la face arriere
(prise pour le raccordement au réseau électrique, prise
pour le clavier, prise pour le crayon optique, un port pa-
rallele, deux ports sériels, prise pour écran, lecteur de
disquette, lumieres d’alarme, bouton d’éjection de la carte
magnétique). Seul le lecteur de carte magnétique est
disponible sur la face avant et est donc le seul compo-
sant du PC auquel I'électeur a acces.

La machine de vote est dotée d’une architecture de
type PC, c.-a-d. qu’elle est dotée d’'une carte-mere équi-
pée d’un processeur de type x86 (compatible Intel) et
d’'un 1MB de mémoire vive (RAM). Le seul périphérique
de stockage est le lecteur de disquette: il n’y a ni disque
dur, ni lecteur de CD.

L’écran est un écran 14” utilisé en mode monochrome.
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De urne

De urne is volledig verschillend van deze bij het
Digivote systeem. Het is een grote metalen doos die tij-
dens de verkiezingen wordt verzegeld en waarbij het
deksel een PC bevat die de werking van de urne be-
heert. Deze metalen doos heeft een ingebouwd lees-
station voor magneetkaarten die zal gebruikt worden bij
het deponeren van de kaarten in de urne en een extern
leesstation voor het initialiseren van de magneetkaarten.

De PC bevat een moederbord met een processor van
het type x86 Intel compatible, een diskettestation, 1 MB
RAM-geheugen, een klavier in de vorm van een nume-
riek pad (stijl Bancontact), een liquid cristal scherm van
2 lijnen van 20 karakters, controle lampjes, batterijen,
een eepromschrijver (= permanent geheugen), een
stroomaansluiting, een aansluiting voor een extern
scherm, en een aansluiting voor een extern leeststation
voor magneetkaarten.

3.1.2.1.3 De Jites-stemmachine en urne : werking

De werking van de urne Jites is vergelijkbaar met deze
van Digivote behalve wat betreft het recupereren van de
gegevens bij een panne de dag van de verkiezingen. De
urne van Jites beschikt over 3 registratiemechanismen
bij het deponeren van de magneetkaart door de kiezer
in de urne : het RAM-geheugen, de diskette en de
eeprom. Bij een stroompanne bijvoorbeeld, garanderen
de batterijen van de urne dat de magneetkaart die inge-
voerd wordt, volledig wordt gelezen en dat de stemmen
erop in de eeprom en op diskette worden weg-
geschreven. Evenzo bij problemen met de originele dis-
kette van de urne, kan de back-up diskette gebruikt wor-
den en de gegevens van de eeprom kunnen erop
overgedragen worden, wat een hertelling vermijdt (her-
inlezen van alle magneetkaarten in de urne na het af-
sluiten van het bureau). Deze redundantie laat herstarten
toe na een stroompanne zonder verlies van informatie.

3.1.2.2
hoofdbureau

Het kantonhoofdbureau of gemeente-

3.1.2.2.1 De procedure

De procedure is identiek aan deze van het Digivote-
systeem.
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L’'urme

L’urne est un appareil tout a fait différent de celle du
systéme Digivote. Il s’agit d’'une grande boite métallique
qui est scellée lors des élections et dont le couvercle
renferme un PC qui sert a la gestion de I'urne. Cette
boite métallique est dotée d’un lecteur intégré de cartes
magnétiques qui sera utilisé pour le dépdt des cartes
dans l'urne et d’un lecteur externe qui sera utilisé pour
Pinitialisation des cartes magnétiques.

Le PC comprend une carte-mére dotée d’un proces-
seur de type x86 compatible Intel, d’'un lecteur de dis-
quettes, d’1 MB RAM de mémoire vive, d’un clavier sous
la forme d’'un pavé numérique (style clavier Bancontact),
d’un écran a cristaux liquides de 2 lignes de 20 caracte-
res, de lampes de contréle, d’'un compartiment pour bat-
teries, d’'un graveur d’eeprom (c.-a-d. mémoire perma-
nente), d’une prise pour I'alimentation électrique, d’'une
prise pour le raccordement d’un écran externe et d’'une
prise pour le raccordement du lecteur de cartes magné-
tique externe.

3.1.2.1.3 La machine a voter et 'urne Jites : fonc-
tionnement

Le fonctionnement de la machine a voter Jites est
semblable a celui de la machine a voter Digivote. Le fonc-
tionnement de l'urne Jites est comparable a celui de
'urne Digivote sauf en ce qui concerne la récupération
d’'informations aprés une panne pendant la journée de
I'élection. L'urne Jites est en effet dotée de 3 mécanis-
mes d’enregistrement des votes lorsque la carte ma-
gnétique de I'électeur est déposée dans l'urne : la mé-
moire vive, la disquette et 'eeprom. En cas de panne de
courant par exemple, les batteries de 'urne garantissent
que la carte magnétique en cours de lecture est lue com-
pletement et que les votes qui s’y trouvent sont enregis-
trés dans I'eeprom et sur la disquette. De méme en cas
de problémes avec la disquette principale de l'urne, la
disquette de back-up peut étre utilisée et les données
de 'eeprom peuvent y étre transférées, ce qui évite un
recomptage (= repasser toutes les cartes magnétiques
dans l'urne aprés la cléture du bureau). Cette redon-
dance permet des redémarrages apres panne sans perte
d’information.

3.1.2.2
mune

Le bureau principal de canton ou de com-

3.1.2.2.1 Laprocédure

La procédure est identique a celle du systéme
Digivote.
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3.1.2.2.2 Het Jites-totalisatiesysteem : apparatuur

De Jites-totalisatiemachine is een standaard PC met
harde schijf (voor het opslaan van de resultaten) en een
printer voor het afdrukken van het PV. Het opstarten
gebeurt met behulp van een opstartdiskette type MS-
DOS.

3.1.2.2.3 Het Jites-totalisatiesysteem : werking

De werking is identiek aan deze van de
totalisatiemachine van het Digivote-systeem. Op te mer-
ken valt dat bij problemen met het lezen van de twee
diskettes van een stembureau, de magneetkaarten niet
noodzakelijk moeten worden herteld. Mits een speciaal
programma is het mogelijk de inhoud van de eeprom
van de urne te recupereren en zodoende een diskette te
hermaken die door het totalisatiesysteem kan gelezen
worden. De tijdswinst is dus aanzienlijk.

3.1.2.3  De voorbereiding op het ministerie van Bin-
nenlandse Zaken

3.1.2.3.1 De procedure

Speciale software werkend op standaard PC’s voor-
zien van 4 diskettestations dienen voor het maken van
de diskettes voor de stem- en totalisatiebureaus.

De informatie eigen aan de structuur van de kies-
omschrijvingen worden op diskettes gegeven door
Philips-Stesud. Indien nodig kan deze informatie door
het personeel van Binnenlandse Zaken veranderd wor-
den.

De lijsten en de namen van de kandidaten van elk
kanton en elke gemeente worden ingebracht op een PC
van het ministerie. Na beéindiging van de gegevensin-
gave worden afdrukken van de schermen genomen en
aan de voorzitters van de district- en gemeente-
hoofdbureaus voorgelegd ter validatie. De lijsten wor-
den dan op diskette gezet en gekopieerd op elke PC
van het ministerie die dient voor de aanmaak van de
diskettes.

In parallel, dienen andere PC’s voor de ingave van de
lijsten van de stembureaus van elk kanton. Na ingave
van al deze gegevens, kan de PC met 4 diskettestations
de diskettes maken voor zijn stembureaus en hun cor-
responderende totalisatie PC’s. De op de diskettes te
plaatsen etiketten worden vanaf elke PC afgedrukt op
een laserprinter.
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3.1.2.2.2 La machine de totalisation Jites : matériel
La machine de totalisation est un PC standard doté
d’un disque dur (pour le stockage des résultats) et d’une
imprimante pour 'impression du PV. Le démarrage se
fait a partir d’'une disquette d’amorgage de type MS-DOS.

3.1.2.2.3 La machine de totalisation Jites : fonction-
nement

Le fonctionnement est identique a celui de la machine
de totalisation du systeme Digivote. A noter qu’en cas
de probléme de lecture des deux disquettes d’'un bu-
reau de vote, les cartes magnétiques ne doivent pas
nécessairement étre recomptées : au moyen d’un pro-
gramme spécial, il est possible de récupérer le contenu
de 'eeprom de l'urne et ainsi de régénérer une disquette
qui peut étre lue par le systeme de totalisation. Le gain
de temps est donc appréciable.

3.1.2.3 La préparation au Ministére de I'Intérieur

3.1.2.3.1 La procédure

Des logiciels particuliers tournant sur des PCs stan-
dards équipés de 4 lecteurs de disquettes servent a la
réalisation des disquettes pour les bureaux de vote et
de totalisation.

Les informations propres a la structure des circons-
criptions sont fournies sur disquettes par Philips-Stesud.
Ces informations peuvent étre modifiées par le person-
nel du ministére de l'Intérieur au besoin.

Les listes et les noms des candidats sont introduits
pour chaque canton et chaque commune, sur un des
PCs du ministére. A la fin de I'introduction des données,
des copies d’écrans sont imprimées et soumises aux
présidents des bureaux principaux de district et de com-
mune afin qu’ils les valident. Les listes seront alors trans-
férées sur disquette et recopiées sur chaque PC du mi-
nistére qui sert a la production des disquettes.

En parallele, d’autres PCs servent a I'introduction des
listes de bureaux de vote de chaque canton. Lorsque
'ensemble de ces données aura été introduit, le PC
équipé de 4 lecteurs de disquettes pourra générer les
disquettes pour les bureaux de vote et les PCs de tota-
lisation correspondants. Des étiquettes a placer sur ces
disquettes seront imprimées au départ de chaque PC
sur l'imprimante laser.
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3.1.2.3.2 De voorbereiding met Jites : apparatuur

De voorbereidings-PC’s zijn standaard PC’s maar
voorzien van 4 leesstations voor diskettes, met een aan-
gesloten laserprinter.

3.1.2.3.3 De voorbereiding met Jites : werking

De verschillende functies beschikbaar op de PC voor
realisatie van de verkiezingen zijn :

- initialisatie van de PC;

- veranderen van het aantal kandidaten voor de
verschillende verkiezingen;

- afdrukken van de algemene structuur van de
gekozen kieskring;

- creéren van een verkiezing;

- ingave van de kieslijsten;

- recuperatie van een lijst ingegeven op een
andere PC;

- overdracht van lijsten gemaakt op een PC
naar een andere PC;

- validatie van kieslijsten;

- overdracht van kieslijsten naar een diskette;

- recuperatie van kieslijsten vanaf een diskette;

- ingave van stembureaus van een kanton;

- validatie van stembureaus;
- afdrukken van etiketten;

- aanmaken van diskettes;

- formatteren van diskettes.

3.2 De geautomatiseerde stemopneming door
middel van optische lezing : het systeem Favor van
Fabricom

3.2.1 Het kantonhoofdbureau

3.2.1.1 De procedure

De stemming in de stembureaus gebeurt op de « tra-
ditionele wijze », zij het dat de stembiljetten twee speci-
fieke eigenschappen hebben in vergelijking met de tra-
ditionele stembiljetten :

De twee bovenhoeken zijn op symmetrische
wijze afgeknipt.

Onderaan het stembiljet staan referentiestreepjes,
deze staan loodrecht onder de in te vullen
kiesvakjes.

Na het sluiten van het stembureau worden de urnen

naar het kanton- of gemeentehoofdbureau gebracht waar
de stemmen geteld worden.
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3.1.2.3.2 La préparation Jites : matériel

Les PCs de préparation sont des PCs standards mais
équipés de 4 lecteurs de disquettes, et raccordés a une
imprimante laser.

3.1.2.3.83 La préparation Jites : fonctionnement

Les différentes fonctionnalités disponibles sur les PCs
de réalisation de I'élection sont :

- initialisation du PC

- modification du nombre de candidats pour les
différents scrutins

- impression de la structure générale de la
circonscription choisie

- création d’une élection

- encodage des listes électorales

- récupération des listes encodées sur un autre PC

- transfert de listes créées sur le PC vers
un autre PC
- validation des listes électorales
- transfert des listes électorales vers une disquette
- récupération des listes électorales a partir
d’une disquette
- encodage des bureaux de vote d’un canton
- validation des bureaux de votes
- impression d’étiquettes
- création des disquettes
- formatage des disquettes

3.2 Le dépouillement automatisé des votes par
lecture optique : le systéme Favor de Fabricom

3.2.1 Le bureau principal de canton

3.2.1.1 La procédure

Dans les bureaux de vote, les votes se déroulent de
maniére traditionnelle; deux différences doivent cepen-
dant étre mises en évidence concernant les bulletins de
vote:

Les deux coins supérieurs sont coupés d’'une
facon symétrique.

En bas du bulletin de vote se trouvent des
traits de référence verticaux en dessous des
cases de vote.

Aprés la cléture du bureau de vote, les urnes sont
transportées au bureau principal de canton ou de com-
mune ou les bulletins de vote seront dépouillés.
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Het aantal stembiljetten per urne wordt eerst geteld.

Daarna plooien de leden van het hoofdbureau alle
stembiljetten open met de uitgebrachte stem naar de
buitenkant; tegelijkertijd wordt geverifieerd of het stem-
biliet een papier of enig ander voorwerp bevat, of het
stembiljet in vorm of afmeting veranderd is, of een bij de
wet niet geoorloofd merkteken is aangebracht. De ge-
wijzigde stembiljetten worden ongeldig verklaard en af-
zonderlijk gelegd. Het totaal aantal ongeldige stem-
biljetten wordt manueel ingevoerd in het systeem.

De resterende stembiljetten worden op meerdere sta-
pels gelegd naargelang de capaciteit van de machine
en de stemmen worden getotaliseerd.

De getotaliseerde stembiljetten komen in de eerste
uitvoerbak terecht en de andere komen in de tweede
uitvoerbak terecht. Deze laatste stembiljetten zijn niet
getotaliseerd en moeten manueel worden gecontroleerd.

Indien de kiezer tegelijkertijd een lijststem uitbrengt
en stemt voor één of meerdere kandidaten van dezelfde
lijst, wordt geen rekening gehouden met de lijststem.
Deze uitzondering is wettelijk toegelaten.

3.2.1.2 Het Favor-totalisatiesysteem : apparatuur

Per kanton en per gemeente wordt een stem-
opnemingssysteem geinstalleerd.

Elk stemopnemingssysteem bestaat uit :

een PC draaiend onder Windows 95 met
15"-scherm, klavier, muis;

de stemopnemingsprogrammatuur;

een printer;

een optische lezer (type OMR Optical
Mark Reader);

een noodvoeding (UPS).

Elke PC is uniek geidentificeerd en alle diskettes die
gegenereerd worden op een PC worden op dezelfde
manier geidentificeerd, de stemopnemings-
programmatuur is beveiligd met een paswoord.

De optische lezer
De door de optische lezer gebruikte techniek is niet

die van de karakterherkenning, maar van merkteken-
herkenning. Bovendien wordt via referentiestreepjes
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Le nombre de bulletins de vote par urne est d’abord
compté.

Ensuite, les membres du bureau déplient les bulletins
avec les votes émis vers I'extérieur. En méme temps il
est vérifié que les formes et dimensions des bulletins
n’ont pas été altérées, qu’ils ne contiennent pas a l'inté-
rieur un papier ou un objet quelconque, ou encore que
lauteur ne I'a pas rendu reconnaissable par un signe,
une rature ou une marque non autorisés par la loi. Les
bulletins altérés sont déclarés nuls et mis a part. Le total
des votes nuls est encodé manuellement dans le sys-
téme.

Les bulletins restants sont mis en plusieurs tas selon
la capacité de la machine pour étre dépouillés.

Tous les bulletins dépouillés correctement arrivent
dans le premier bac de sortie. Les autres bulletins sont
déviés vers le second bac de sortie. Ces derniers ne
sont pas dépouillés et doivent étre
contrélés manuellement.

Si un électeur vote en méme temps en téte de liste et
pour un ou plusieurs candidats de la méme liste, il n’est
pas tenu compte du vote en téte de liste. Cette excep-
tion est autorisée par la loi.

3212
tériel

Le systéme de totalisation de Favor : ma-

Un systéme automatisé de dépouillement des votes
par lecture optique est installé par canton et par com-
mune.

Chaque systéme de dépouillement est composé :

d’'un PC tournant sous Windows 95, muni

d’'un écran 15", d’un clavier et d’'une souris;

d’un logiciel de dépouillement;

d’'une imprimante;

d’un lecteur optique OMR (Optical Mark Reader);

d’une alimentation de secours (UPS).

Chaque PC est identifié d’'une facon unique et toutes
les disquettes générées par un PC sont identifiées de la
méme fagon; le logiciel de dépouillement est protégé par
un mot de passe.

Le lecteur optique
La technique utilisée par le lecteur optique n’est pas

celle de la reconnaissance des caractéres mais celle de
marques. En outre, des traits de référence verticaux si-
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loodrecht onder de stemvakjes aangeduid op welke plaat-
sen er moet gedetecteerd worden.

De optische lezing gebeurt recto-verso aangezien de
stembiljetten dubbel geplooid worden zodat de uitge-
brachte stem zichtbaar is.

De verwerking van de stembiljetten gebeurt met een
snelheid van 90 stembiljetten per minuut. Zonder al te
veel tijdverlies kan men 5 000 stembiljetten per uur tel-
len.

Indien de kiezer een geldige stem uitbrengt zal de
lezer deze als zodanig verwerken aangezien de aandui-
dingen gedaan zijn binnen de hiervoor voorziene vak-
jes. Indien de kiezer commentaar schrijft op zijn stem-
brief zal deze als ongeldig beschouwd worden. Indien
de commentaar geschreven wordt in de verticale zones
tussen de referentiestreepjes waar niet wordt gedetecteerd,
beschouwt de machine de stem als geldig. Doordat de
leden van het totalisatiebureau voorafgaandelijk alle stem-
brieven openplooien, moeten deze op voorhand echter als
ongeldig gedetecteerd worden.

De machine geeft een geluidssignaal indien er min-
stens één verkeerd geplooid stembiljet werd
gedetecteerd en zal vragen om de verkeerd ingebrachte
biljetten correct in te brengen.

Indien er bij de verwerking (optische lezing of het
wegschrijven van de gegevens) een incident (bijvoor-
beeld een stroompanne) optreedt, moet de ganse urne
opnieuw worden geteld.

3.2.1.3 Het Favor-totalisatiesysteem : werking

Het systeem maakt een tabel met de uitgebrachte
stemmen per lijst en per kandidaat. Deze tabel is ontoe-
gankelijk gedurende de tijdsduur van de registratie. De
tabel met de uitgebrachte stemmen moet de uitgebrachte
stemmen voor tenminste 800 kiezers kunnen bijhouden
en laat toe om de keuze te registreren voor maximaal 20
lijsten en 35 kandidaten per lijst.

Tijdens de verwerking van een urne worden de gege-
vens bewaard in het RAM-geheugen. Als alle pakketten
van de urne verwerkt zijn, vraagt het systeem om be-
vestiging alvorens alle gegevens weg te schrijven op de
harde schijf en de back-up diskette. Op dit moment moet
ook aangeduid worden hoeveel stembiljetten niet door
de machine geteld zijn maar die de door leden van het
totalisatiebureau voorafgaandelijk als ongeldig
gedetecteerd werden (gescheurde of onwettelijk be-
schreven biljetten).
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tués en dessous des cases de vote sur les bulletins indi-
quent les endroits ou le lecteur optique doit lire.

La lecture optique se fait recto-verso, les bulletins de
vote étant pliés en deux afin que les votes exprimés
soient visibles.

Le traitement des bulletins se fait & une cadence de
90 bulletins par minute. Sans trop de perte de temps, on
peut dépouiller 5 000 bulletins par heure.

Si I'électeur émet un vote valable, le lecteur le consi-
dere comme tel car les marques sont faites dans les
cases prévues. Si I'électeur écrit un commentaire sur
son bulletin de vote, celui-ci sera considéré comme nul.
Si le commentaire est écrit dans les zones verticales
entre les traits de référence ou il n’y a pas de détection,
la machine considére le vote comme valable. Etant donné
que les membres du bureau de dépouillement trient les
bulletins au préalable, les bulletins non-valides doivent
étre découverts au préalable.

Si un bulletin mal plié est introduit, le PC le signale de
maniére audible et demande de le réintroduire correcte-
ment.

Lors d’un incident (lors de la lecture optique ou lors
de I'écriture) comme une panne de courant, toute 'urne
sera recomptée.

32.1.3
nement

Le systéme de totalisation Favor : fonction-

Le systéme crée un tableau comportant les suffrages
exprimés par liste pour chaque candidat. Ce tableau est
inaccessible pendant la durée de I'enregistrement. Le
tableau avec les suffrages exprimés doit pouvoir conte-
nir 'expression du vote d’au moins 800 électeurs. Il per-
met d’enregistrer le choix jusqu’a 20 listes et 35 candi-
dats par liste.

Pendant le traitement d’'une urne, les données sont
conservées dans la mémoire vive. Lorsque tous les pa-
quets de l'urne sont traités, le systéme demande une
confirmation pour enregistrer toutes les données sur le
disque dur et sur la disquette de secours. A ce moment,
il faut également mentionner combien de bulletins n’ont
pas été comptés par la machine mais ont été considé-
rés préalablement comme nuls par les membres du bu-
reau (bulletins déchirés ou décrits comme illégaux).
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Pas als alle bureaus geteld zijn, kan de verwerking
afgesloten worden. Verschillende processen-verbaal
worden afgedrukt en diskettes aangemaakt.

3.2.2 De voorbereiding met Favor
Bij de initialisatie worden volgende gegevens ingege-
ven :

de datum van de verkiezing;

het type verkiezing;

het aantal te verwerken urnen met de nummers

van de corresponderende stembureaus;

het aantal kieslijsten met per kieslijst : de naam,

het lijsthummer, het aantal kandidaten en de juiste
codrdinaten van de lijststem;

per kieslijst en per kandidaat : de naam, het
volgnummer en de codrdinaten van het kiesvakje
op het stembiljet.

Bij de installatie gebeurt de ijking van de gevoeligheid
van de optische lezer. De PC zal bovendien de optische
lezer na elke leesoperatie opnieuw initialiseren met de
calibratiegegevens alvorens aan de lezer opdracht te
geven om het volgende stembiljet in te lezen. Tijdens
het ganse verwerkingsproces stuurt de PC de optische
lezer en niet omgekeerd.

4. Controlemethode

De opdracht van het college van deskundigen, zoals
beschreven in de wet, bestaat erin tijdens de verkiezin-
gen toe te zien op het gebruik en de goede werking van
alle geautomatiseerde stem- en stemopnemings-
systemen evenals op de procedures betreffende de aan-
maak, de verspreiding en het gebruik van apparatuur,
programmatuur en de elektronische informatiedragers.
Zij kunnen in het bijzonder de betrouwbaarheid contro-
leren van de software in de stemmachines, alsook na-
gaan of de uitgebrachte stemmen correct zijn overge-
schreven op de magneetkaart, of zij correct zijn
overgeschreven door de elektronische stembus alsook
zijn getotaliseerd, en of de optische lezing van de uitge-
brachte stemmen naar behoren is verlopen.

4.1 Controle op het aanmaken van de diskettes

De centralisatie van het productieproces van de
diskettes vereenvoudigde significant de controle op het
aanmaken en op de voorbereiding van de verzending.
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Ce n’est que lorsque tous les bureaux sont totalisés
que le traitement peut étre clos. Plusieurs proces-ver-
baux sont imprimés et des disquettes sont créées.

3.22 Préparation avec Favor
Lors de l'initialisation, les données suivantes sont in-
troduites :

la date de I'élection;

le type d’élection;

le nombre d’urnes a traiter ainsi que les numéros
des bureaux de vote correspondants;

le nombre de listes électorales ainsi que, par liste
électorale, le sigle, le numéro de la liste, le
nombre de candidats et les coordonnées de

la case de téte;

liste électorale et par candidat, le nom, le numéro
d’ordre sur la liste et les coordonnées de la
case de vote sur le bulletin.

Lors de linstallation il faut également calibrer la sen-
sibilité du lecteur optique. En outre le PC chargera les
parameétres de calibrage dans le lecteur aprés chaque
opération de lecture. Pendant tout le traitement c’est le
PC qui gere le lecteur en non l'inverse.

4. Méthode de controle

La mission des experts, telle que décrite dans la loi,
consiste a contréler lors des élections l'utilisation et le
bon fonctionnement de I'ensemble des systémes de vote
et de dépouillement automatisés ainsi que les procédu-
res concernant la confection, la distribution et I'utilisa-
tion des appareils, des logiciels et des supports d’infor-
mation électroniques. lls peuvent notamment vérifier la
fiabilité des logiciels des machines a voter, la transcrip-
tion exacte par I'urne électronique des suffrages expri-
més ainsi que leur totalisation et la lecture optique des
votes exprimés.

4.1 Contréle des procédures de fabrication des
disquettes

La centralisation de la production des disquettes sim-
plifie de maniére significative les contrbles de la confec-
tion des disquettes et de la préparation de leur envoi.
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4.2 Controle op de elektronische stemsystemen

De nieuwe schikkingen in de wet die de opdracht van
het college regelt en de nieuwe functionaliteit die het
visualiseren van de uitgebrachte stem mogelijk maakt,
lieten het college toe om de uitgebreidere controles uit
te voeren.

Gezien de ervaring opgedaan tijdens de vorige con-
troles was het niet meer nodig over te gaan tot uitge-
breide demonstraties van de gebruikte systemen. Er
werd dan ook tijdens de demonstraties vooral gelet op
de nieuwe functionaliteit, het visualiseren van de uitge-
brachte stem. Er werd onder andere gecontroleerd of
de visualisatie wel degelijk gebeurde op basis van de
gegevens op de magnetische kaart en niet op basis van
gegevens in het geheugen van de stemmachine. Ge-
zien het gebruikte materieel identiek is aan dat gebruikt
voor de verkiezingen van 1999 werd er geen nieuwe
grondige studie van gemaakt.

Zoals voor de verkiezingen van 13 juni 1999 heeft het
college de referentie-broncodes, die als basis diende voor
het aanmaken van de uitvoeringscodes die op 8 oktober
gebruikt werden, opgevraagd. Analyse van deze codes
moet inzicht geven in de werking van de programma’s
alsook de visuele waarnemingen staven. Het college
heeft de bron-code, zoals neergelegd in de kluis, in het
bijzijn van het college laten hercompileren. Het doel van
de hercompilatie is het zich vergewissen dat de code
gebruikt tijdens de dag van de verkiezingen exact over-
eenkomt met de geanalyseerde broncode. De enige
manier om hierover uitsluitsel te bekomen is zelf deze
omzetting, compileren en linken genoemd, in een door
het college volledig gecontroleerde omgeving uit te voe-
ren. Daarna kunnen de aldus verkregen uitvoeringscodes
binair vergeleken worden met de uitvoeringscodes die
op de dag van de verkiezingen gebruikt werd.

Tussen het genereren van de diskettes voor de stem-
en stemopnemingsbureaus en het effectief gebruik er-
van, situeert zich de distributie ervan naar de voorzitters
van de respectieve bureaus. Ook hierop moet controle
uitgevoerd worden. Daarom heeft het college tijdens het
bezoek aan de lokalen waar de reproductie van de
diskettes plaatsvond, kopies genomen van bepaalde
diskettes voor deze in de enveloppe voor verzending
werden gestoken. Het doel hiervan was om deze kopies
te vergelijken met de kopies genomen in de betreffende
bureaus op de dag van de verkiezingen. Op deze ma-
nier kon het college verifiéren dat de diskettes die ge-
bruikt werden op de dag van de verkiezingen wel dege-
lijk dezelfde diskettes waren die in vertrokken waren
vanop het ministerie van binnenlandse zaken.
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4.2 Contréle des systémes de vote électronique

Les nouvelles dispositions dans les articles de la loi
régissant la mission des experts et la nouvelle fonction-
nalité de visualisation des votes émis, ont permis aux
experts d’étendre leurs contréles de différentes manié-
res.

Etant donné I'expérience acquise lors du contrble pré-
cédent, il n’a pas été nécessaire de procéder a des dé-
monstrations exhaustives du fonctionnement des syste-
mes, et celles-ci se sont surtout focalisées sur la nouvelle
fonctionnalité de visualisation du vote exprimé par I'élec-
teur. Les experts ont entre autres vérifié que la visuali-
sation du vote ne dépendait de la mémoire de la ma-
chine a voter, mais bien du contenu de la carte
magnétique. Le matériel étant identique a celui utilisé
lors des élections du 13 juin 1999, il n’a pas exigé de
nouvel examen approfondi.

Comme lors du contréle des élections du 13 juin 1999,
le collége a demandé les codes source de référence qui
ont servi de base pour la création des codes exécutables
qui ont été utilisés le 13 juin. L’analyse de ces codes
doit permettre de comprendre le fonctionnement des
programmes. Les experts ont fait procéder, en leur pré-
sence, a une recompilation du code source des deux
systémes (Digivote, Jites) qui avaient été mis au coffre.
Le but de la recompilation était de s’assurer que le code
exécutable effectivement utilisé le jour des élections cor-
responde précisément au code source analysé. La seule
maniere de s’en assurer est d’exécuter soi-méme cette
conversion, opération que I'on nomme “compiler et lier”,
dans un environnement entiérement contrélé par le col-
lege. Ensuite, les exécutables ainsi obtenus peuvent étre
comparés binairement avec les exécutables présents sur
les disquettes utilisées le jour des élections.

Entre la génération des disquettes et leur utilisation
effective dans les bureaux de vote et de dépouillement
s’opére leur distribution aux présidents des différents
bureaux. Ici aussi, un contréle doit s’exercer. C’est pour-
quoi, le college a pris des copies des disquettes de cer-
tains bureaux de vote, avant leur mise sous enveloppe
pour envoi au président de canton. Le but de cette opé-
ration était de disposer de copies des disquettes qui al-
laient effectivement étre utilisées, et d’en prendre une
nouvelle copie le jour des élections au bureau de vote.
Le collége veut ainsi pouvoir vérifier que les disquettes
utilisées dans les bureaux de vote sont bien celles en
provenance du ministére.
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Gezien de aangepaste wet toelaat aan het college
ook toelaat om controles te doen tijdens de ganse dag
van de verkiezingen, konden de deskundigen controles
doen in verschillende bureaus verspreid over het ganse
grondgebied. Telkens werd, in het bijzijn van getuigen
(voorzitter van het bureau, bijzitters of willekeurige kie-
zers) een teststem uitgebracht en gecontroleerd via
visualisatie. De visualisatie gebeurde op één van de
stemmachines van het bureau maar niet noodzakelijk
op de stemmachine waarop de stem werd uitgebracht.
Op deze manier wou men er zich van vergewissen dat
de visualisatie wel degelijk gebeurde op basis van de
gegevens op de magneetkaart en niet op basis van ge-
gevens die nog in het geheugen van de stemmachine
aanwezig waren. Er werd aan de getuigen gevraagd om
een attest te tekenen dat bevestigde dat de
gevisualiseerde stem wel degelijk overeen kwam met
de uitgebrachte stem.

In elk bureau werd een kopie gemaakt van de ge-
bruikte programma’s om deze te vergelijken met de pro-
gramma’s zoals bekomen bij de hercompilaties uitge-
voerd in de gecontroleerde omgeving in aanwezigheid
van het college.

Na de verkiezingen werden op basis van de kopies
genomen in de bureaus op de dag van de verkiezingen,
sommige bureaus opnieuw «gecreéerd» (stemmachine
en urne) op het ministerie van Binnenlandse Zaken. De
deskundigen konden vervolgens, door middel van de
magneetkaarten gebruikt op de dag van verkiezingen,
de teststemmen opnieuw visualiseren. De magneet-
kaarten werden vervolgens in de urne gedeponeerd
gerecupereerd en opnieuw gevisualiseerd. Dit werd ge-
daan om te controleren of de urne de inhoud van de
magneetkaart niet aanpast.

Andere controles a posteriori zijn mogelijk maar wer-
den door tijdgebrek niet uitgevoerd. Concreet is het mo-
gelijk om van een aantal bureaus van eenzelfde ge-
meente de gebruikte magneetkaarten op te vragen. Elke
kaart zou vervolgens gevisualiseerd en manueel geteld
kunnen worden. Vervolgens zouden de urnes kunnen
worden opgestart met de diskettes die voor de gele-
geheid werden gegenereerd en de kaarten zouden in
de urne kunnen worden gedeponeerd waarna de urnes
worden afgesloten. Vervolgens kunnen de resultaten
worden getotaliseerd en vergeleken met de resultaten
van de manuele telling.
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Etant donné que les nouvelles dispositions de la loi
permettent d’effectuer les contrdles tout au long de la
journée des élections, les experts ont pu se rendre dans
plusieurs bureaux de vote répartis sur tout le Royaume
et ont chaque fois procédé a des votes de tests et a leur
visualisation en présence de témoins (président du bu-
reau de vote, assesseurs ou méme des électeurs). Les
visualisations n’ont pas nécessairement eu lieu sur les
machines ou les votes avaient été émis, mais bien sur
des machines appartenant au méme bureau. Les ex-
perts voulaient ainsi s’assurer que la visualisation ne
dépendait pas de la mémoire de la machine a voter, mais
bien de ce qui était enregistré sur la carte magnétique.
Les témoins de ces opérations ont été invités a remplir
des attestations de concordance entre le vote exprimé
et celui visualisé.

Dans chaque bureau contrdlé, une copie du logiciel
utilisé a été prise afin de le comparer avec le logiciel
recompilé en présence des experts au ministere.

Apres les élections, et sur la base des copies de logi-
ciels faites dans les bureaux controlés, les experts ont
“recréé” certains de ces bureaux au ministéere de I'Inté-
rieur (une urne et une machine a voter). Les experts ont
pu a nouveau visualiser correctement les votes de tests
inscrits sur les cartes magnétiques. Ces cartes ont alors
été déposées dans l'urne, retirées et ensuite a nouveau
visualisées. L’opération visait a déterminer si 'urne mo-

difie l'information contenue sur la carte magnétique.

D’autres types de contrbles a posteriori sont
envisageables mais n’ont pu étre effectués faute de
temps. Par exemple, il serait possible de récupérer de
plusieurs bureaux d’'une commune, les cartes magnéti-
que utilisées le jour des élections. Chaque carte pour-
rait étre visualisée et les votes émis seraient comptabili-
sés manuellement. Les urnes seraient ensuite
redémarrées avec des disquettes régénérées pour 'oc-
casion, et les cartes y seraient déposées. Les urnes
seraient alors cléturées. Enfin, la totalisation pourrait se
faire sur les disquettes obtenues lors des clétures des
urnes, le résultat ainsi obtenu devant étre identique a
celui obtenu par la comptabilisation manuelle.
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4.3 Controle op het systeem van optische lezing

Het college heeft in de maand mei van 2000 een de-
monstratie van het optisch telsysteem bijgewoond in
Chimay. Op deze demonstratie werden de aanpassin-
gen aan de machine en de software in vergelijking met
de configuratie gebruikt tijdens de verkiezingen van 13
juni 1999 voorgesteld en bestudeerd door het college.

Net zoals bij de systemen voor het geautomatiseerd
stemmen werd, in een gecontroleerde omgeving op het
ministerie van Binnenlandse Zaken, over gegaan tot een
hercompilatie op basis van de broncode die in de kluis
werd neergelegd. De resulterende code werd binair ver-
gelijken met de code gebruikt op de dag van de verkie-
zingen.

5. VASTSTELLINGEN

5.1 Gevolg gegeven aan de aanbevelingen in het
verslag betreffende de verkiezingen van 13 juni 1999

Gelet op de beperkte tijd tussen de verkiezingen van
13 juni 1999 en 8 oktober 2000, kon door het Ministerie
van Binnenlandse Zaken slechts beperkt gevolg gege-
ven worden aan de aanbevelingen van het college van
deskundigen. Voor een aantal aanbevelingen was een
wetswijziging nodig, voor een aantal aanbevelingen is
waarschijnlijk een diepgaander structurele aanpassing
van de systemen aangewezen.

5.1.1 Overzicht
De volgende aanbevelingen werden in de praktijk
omgezet:

Verhoging van de transparantie voor de kiezer
(punt 6.1.1.3 van het voorgaande verslag)

*  Controlemogelijkheid voor de kiezer.

De programmatuur (en de wet) werd dusdanig gewij-
zigd dat de kiezer, op gelijk welk ander toestel (behalve
het toestel van de voorzitter) in het stembureau, zijn stem
opnieuw kan visualiseren. Dit moet het vertrouwen van
de kiezer bevorderen. Uit de ervaring van de deskundi-
gen blijkt dat deze visualisatie naar behoren werkt, maar
dat de kiezer en zelfs de leden van het stembureau nog
weinig vertrouwd zijn met deze mogelijkheid.
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4.3 Contréle du systéme de dépouillement opti-
que

Les experts ont assisté au mois de mai 2000 a une
démonstration a Chimay du systéme de dépouillement
optique. Au cours de cette démonstration, les modifica-
tions tant au logiciel qu’au matériel et a son réglage par
rapport au systéme utilisé lors des élections du 13 juin
1999, ont été présentées et examinées par les experts.

Comme pour les systemes de vote automatisés, il a
été procédé a une épreuve de recompilation du logiciel
a partir du code source déposé au coffre du Ministere
de I'Intérieur, afin de comparer 'exécutable obtenu avec
celui utilisé le jour des élections.

5. CONSTATATIONS

5.1 Suite donnée aux recommandations énoncées
dans le rapport déposé lors des élections du 13 juin
1999

Etant donné le laps de temps restreint entre les élec-
tions du 13 juin 1999 et du 8 octobre 2000, le Ministére
de I'Intérieur pouvait ne donner que partiellement suite
aux recommandations du college des experts. Certai-
nes recommandations nécessitaient une modification de
la loi et une partie des autres implique sans doute une
révision structurelle en profondeur des systemes.

5.1.1 Apercu
Les recommandations suivantes ont été mises en
oeuvre :

Accroissement de la transparence pour I'électeur
( point 6.1.1.3 du précédent rapport)

*  Possibilité de contrble pour I'électeur

Le logiciel (et la loi) ont été adaptés de la sorte que
I'électeur puisse visualiser a nouveau son vote tant sur
sa machine a voter que sur une autre du méme bureau
(a 'exception de I'appareil du président). L'expérimenta-
tion qui en a été faite par les experts tend a conclure que
cette visualisation fonctionne correctement mais que
I'électeur (et y compris les membres du bureau de vote)
est trop peu familiarisé avec cette possibilité.
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Vrijgave van de broncode.

Het ministerie van Binnenlandse Zaken heeft kort voor
de verkiezingen van 8 oktober de broncode van de stem-
systemen vrijgegeven, echter zonder de beveiligings-
code. Het college blijft verwijzen naar zijn advies ter
zake (cf. supra) en naar de aanbeveling in dit verslag
(cf. infra).

De elektronische stemopneming via optische le-
zing (punt 6.1.1.4 van het voorgaande verslag).

*  Het Ministerie van Binnenlandse Zaken is over-
gegaan tot een manuele hertelling en heeft een
probleemanalyse uitgevoerd voor de vastgestelde pro-
blemen in Zonnebeke. Diverse verbeteringen werden
aangebracht (zie ook andere punten in dit verslag).

Organisatie en procedures
* Instelling van een kwaliteitsvol procedureel kader
voor de voorbereiding van de verkiezingen (punten 6.2.1
en 6.2.2 van het voorgaande verslag).

Het college stelt met voldoening vast dat het Ministe-
rie met zeer veel aandacht en zorg de beveiligings-
procedure voor de productie van de gegevensdragers
heeft vastgelegd in een gestandaardiseerd procedureel
kader. Het Ministerie heeft tevens volledig de aanbeve-
ling van het college gevolgd om de productie in van de
gegevensdragers in één continu beveiligde en gecon-
troleerde ruimte te doen verlopen. De aanmaak gebeurt
volgens op voorhand vastgelegde normen en procedu-
res. Het college heeft, zowel aan de hand van de hand-
boeken, als aan de hand van een plaatsbezoek, kunnen
vaststellen dat dit naar behoren gebeurt en aldus de ri-
sico’s worden beperkt.

*  Het college heeft ook kunnen vaststellen dat er
aanzienlijke inspanning werden geleverd om de richtlij-
nen aan de voorzitters van de stembureaus te verbete-
ren en te standaardiseren. Evenzo werden inspannin-
gen geleverd voor opleiding van de voorzitters van de
stem- en stemopnemingsbureaus.

* Uit de inlichtingen verzameld door de leden van
het college blijken er beduidend minder opstartproblemen
te zijn; dit komt waarschijnlijk ook ten dele door de bij de
vorige verkiezing opgedane ervaring in stem- en
stemopnemings-bureau’s.

*  Alhoewel er geen ISO-certifiéring werd aange-
vraagd, zijn er op korte termijn dus zeer waardevolle in-
spanningen gebeurd.

KAMER * 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{00 2001

pocso 0923/001 (Kamer/Chambre)
2-7/2  (Senaat/Sénat)

*  Divulgation du code source.

Juste avant les élections, le Ministere de I'Intérieur a
divulgué le code source mais sans les codes de sécu-
rité. Le collége se référe & nouveau a son avis sur la
question (cf. supra) et a la recommandation dans ce rap-
port (cf. infra).

Le dépouillement électronique via lecture optique
(point 6.1.1.4 du précédent rapport).

* Le Ministére de I'Intérieur a procédé a un
recomptage manuel et a analysé les problémes consta-
tés a Zonnebeke. Plusieurs améliorations ont été ap-
portées (voir également d’autres points dans ce rapport).

Organisation et procédures

* Mise au point d’'un cadre procédural de qualité
pour la préparation des élections (points 6.2.1 et 6.2.2
du précédent rapport).

Le college constate avec satisfaction que le Ministére
a accordé beaucoup plus d’attention et de soin aux re-
gles de sécurité pour la production des supports ma-
gnétiques dans un cadre procédural standardisé. Le
Ministére a, par la méme occasion, tenu pleinement
compte de la recommandation de réaliser la production
des supports de données dans un environnement sécu-
risé et contrélé en permanence. La confection se dé-
roule selon des normes et des procédures fixées au préa-
lable. Tant un examen des manuels qu’une visite sur
place ont permis au collége de constater que le proces-
sus de préparation se déroule convenablement et que
donc les risques sont limités.

* Le collége a également pu constater qu’un effort
appréciable avait été fourni en vue d’améliorer et de stan-
dardiser les directives destinées aux présidents de bu-
reaux de vote. De méme, un plus grand soin a été ap-
porté a la formation des présidents de bureaux de vote
et de dépouillement.

*  Les renseignements recueillis par les membres
du college indiquent une diminution significative des pro-
blemes de démarrage; ceci résulte probablement en
partie de I'expérience acquise lors de I'élection précé-
dente dans les bureaux de vote et de dépouillement.

*  Malgré I'absence d’'une demande de certification
ISO, des efforts de qualité ont été accomplis en un court
laps de temps.
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Ook de constructeurs/leveranciers hebben inspan-
ningen geleverd om het procedureel kader en discipline
bij te werken, zoals o.m. blijkt uit de praktijk van de
bewaargeving van de broncode en de hercompilatie-
oefening. Ook de testen en de oplevering van de soft-
ware door het Ministerie van Binnenlandse Zaken werd
gestandaardiseerd.

* Naar verluidt en zoals uit de ervaring van de le-
den van het college blijkt werden ook de voorafgaande
testen en de technische bijstand tijdens de verkiezingen
bijgestuurd zodat er duidelijk minder technische proble-
men zijn opgetreden.

De controlemogelijkheden van het college van
deskundigen (punt 6.3 van het voorgaande verslag).

*  Door de wijziging van de wet van 11 april 1994
tot organisatie van de geautomatiseerde stemming (wet
van 12 augustus 2000 gepubliceerd in het Belgisch
Staatsblad van 25 augustus 2000) werd de opdracht van
het college van deskundigen uitgebreid ratione temporis
en ratione loci. Aldus werd:

- de feitelijke werking als college wettelijk erkend;

- i.p.v. enkel de deskundigen, aangeduid door de
federale assemblees, zijn nu ook de deskundigen, aan-
geduid door het Vlaams en Waals Parlement, de Raad
van de Duitstalige Gemeenschap en de Raad van het
Brussels Hoofdstedelijk Gewest, bevoegd voor de con-
trole en het toezicht op de geautomatiseerde stemming
bij de gemeenteraads- en provincieraadverkiezingen; er
worden tevens plaatsvervangende deskundigen voor-
zien;

- de opdracht van het college begint nu 40 (veertig)
dagen voor de verkiezingen i.p.v. de «dag véér de ver-
kiezingen»;

- de controles zijn nu mogelijk tijdens de stem-
verrichtingen en de stemopneming zelf (i.p.v. enkel voor
de opening van de stembureaus); uit de ervaring blijkt
dat de kiesverrichtingen hierdoor zeer minimaal werden
gehinderd.

Uit de informatie van het Ministerie van Binnenlandse
Zaken blijkt dat een project voor bijsturing en herziening
van het elektronisch stemmen werd opgestart («project
voor toekomstige verkiezingen»).
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Des progres ont également été réalisés par les
fournisseurs en ce qui concerne 'amélioration du cadre
procédural et de la discipline, comme semblent entre
autres l'indiquer en pratique la consignation du code
source et I'exercice de recompilation. Ajoutons encore
la standardisation des tests et de la fourniture du logiciel
par le Ministére de I'Intérieur.

*  Aussi bien les échos que I'expérience recueillie
par les membres du college semblent aussi montrer que
les tests préalables et 'assistance technique ont été re-
vus de fagon telle qu’une régression manifeste des pro-
blémes techniques a été constatée.

Les moyens de contrdle du college des experts
(point 6.3 du rapport précédent).

*  La modification de la loi du 11 avril 1994 portant
sur 'organisation du vote automatisé (loi du 12 aolt 2000
parue au Moniteur du 25 ao(t 2000) a élargi la mission
du college des experts ratione temporis et ratione loci.
Ainsi,

- le travail en college est passé des faits dans la loi ;

- au lieu d’experts désignés uniquement par les
assemblées fédérales, les experts désignés par les Par-
lements wallon et flamand, le Conseil de la Communauté
germanophone et le Conseil de la Région de Bruxelles-
Capitale sont également chargés du controle de I'utili-
sation et du bon fonctionnement du vote automatisé lors
des élections des conseils communaux et provinciaux ;
en méme temps la loi autorise la nomination d’experts
suppléants ;

- lamission du college débute maintenant 40 (qua-
rante) jours avant les élections en lieu et place du «jour
avant les élections» ;

- les contrdles sont maintenant possibles durant les
opérations de vote et leur enregistrement (et pas uni-
quement avant I'ouverture des bureaux de vote) ; I'ex-
périence montre que les perturbations engendrées sur
les opérations électorales sont minimes.

Selon des informations du Ministére de I'Intérieur, il
semble qu’un projet portant sur une adaptation et une
révision du vote électronique a été initié («projet pour
les élections futures»).
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5.1.2 De verbeteringen aan het systeem voor
optische lezing (Favor)

5.1.2.1  Het probleem gedurende de verkiezingen
van 13 juni 1999

Bij de verkiezingen van 13 juni 1999 te Zonnebeke
voor de Kamer werden de urnen opgedeeld in 4 groe-
pen.Van de 4 werden er 3 zonder problemen geteld. Bij
de vierde groep werden de laatste 800 biljetten als blanco
gelezen.

In deze groep waren erimmers één of meerdere stem-
biljetten die omgekeerd in de invoerlade van de optische
lezer werden ingebracht. Op deze wijze werd de lange
titel geinterpreteerd als merktekens zoals die normaal
voorkomen aan de onderzijde van het stembiljet. Hier-
door blokkeerde de software en werden alle volgende
biljetten als blanco geinterpreteerd.

De oorzaak van de blokkering lag in de firmware (ver-
sie 2f7), het probleem kon worden gereproduceerd (en
opgelost).

5.1.2.2  De verbeteringen

De analyse van de werking van de systemen liet
FABRICOM toe om een aantal wijzigingen aan het sys-
teem door te voeren met het oog op het verhogen van
de betrouwbaarheid en het oplossen van het hierboven
vermelde probleem. De aanpassingen bestonden uit:

- De firmware (intern programma van de lezer) werd
herschreven ;

- Op de hoofdlezer :

*  De geleiding van de invoerbak werd verlengd en
vormt een hoek van 90°.

*  Het pad waarlangs de stembrief vordert werd be-
ter afgeregeld.

* Een extra wiel werd toegevoegd om de voor-
stuwing van de stembrieven te verbeteren.

* Een controlemal voor het controleren van de
aandrijfwielen werd meegeleverd

*  De geleidingsstang aan de ingang van de machine
werd vervangen door een verbeterd model.

- De leeskop
*  Twee extra vijzen werden toegevoegd aan de plaat
die de leeskop vasthoudt

KAMER * 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{00 2001

pocso 0923/001 (Kamer/Chambre)

2-7/2  (Senaat/Sénat)
5.1.2 Les améliorations au systéme de lecture
optique (Favor)
5.1.2.1  Rappel du probléme survenu le 13 juin 1999

A Zonnebeke, lors des élections du 13 juin 1999, le
dépouillement des bulletins ‘Chambre’ s’est fait en cons-
tituant 4 lots. Trois d’entre eux ont été dépouillés sans
probléme. Mais lors de la lecture du 4eéme et dernier lot,
les 800 derniers bulletins ont été lus comme des bulle-
tins blancs.

Parmi ces 800 derniers bulletins, un ou plusieurs d’en-
tre eux avaient été mis a I'envers dans le bac d’alimen-
tation du lecteur optique. De ce fait, le titre, qui était trés
long, a été assimilé a la ligne des marques de lecture
présente sur le bas de chaque bulletin de vote. L’afflux
de données a causé le blocage du programme interne
du lecteur optique et tous les bulletins de vote suivants
ont été lus comme des bulletins blancs.

Le programme interne du lecteur (version firmware
2f7) est la cause de ce phénomeéne. Le probléme a pu
étre reproduit (et résolu).

5.1.2.2 Les améliorations

L’analyse du fonctionnement des systémes de Chi-
may et Zonnebeke a permis a FABRICOM de concevoir
un certain nombre d’améliorations pour résoudre le pro-
bléme et renforcer la fiabilité du systéme. Ces améliora-
tions concernent :

- Le firmware (programme interne du lecteur opti-
que) a été réécrit.

Le lecteur en général :

*  Le guide du bac d’entrée est prolongé et forme
un angle de 90°.

*  L’ouverture ou le bulletin de vote passe est mieux
réglée (parallélisme).

* Une roue jumelée a été ajoutée pour améliorer
'entrainement des bulletins de vote a I'entrée.

*  Un calibre pour contréler régulierement les roues
est disponible

* La tige cylindrique a I'entrée est remplacée par
un modele améliorée

La téte de lecture :
Deux vis supplémentaires sont ajoutées a la pla-
que de maintien des tétes

*
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De regeling van de leeskop (bv bij vervanging van
de leeskop) is verbeterd en gebeurt niet meer met de
hand maar via een regelvijs die geblokkeerd kan wor-
den met een andere vijs.

*

Verbeterde ijkingprocedure aan de hand van een
speciaal (broom) ijkingsblad die een precisie tot op 1/36
mm garandeert in plaats van de 2 mm voorheen

De stembrief

Overschrijden van het stembolletje : Het volledig
opvullen van het stembolletje is gemakkelijker op de
nieuwe stembiljetten. De stembolletjes zijn kleiner en er
is een dunne, witte, horizontale lijn tussen twee zones
hetgeen het overschrijden van de stembolletjes eenvou-
diger te detecteren maakt.

*

*

Een referentielijn op 50% grijswaarde werd toe-
gevoegd om enerzijds de leeskoppen te testen en an-
derzijds de operatoren toe te laten de stembiljetten te
beoordelen.

*  De merktekens zijn groter hetgeen toelaat om een
groter deel van het stembolletje te lezen.

*  Het gebruik van een nieuw type inkt (onzichtbaar
voor de leeskoppen) verbeterde nog het onderschei-
dingsvermogen van de machine.

5.2 Vaststellingen naar aanleiding van de verkie-
zingen van 8 oktober 2000

5.2.1 Aanmaak van de diskettes

Het college heeft kunnen vaststellen dat de procedu-
res voor de aanmaak van de diskettes voor de stem- en
stemopnemingsbureaus grondig werden gereorgani-
seerd rekening houdend met de aanbevelingen van het
college in zijn verslag betreffende de verkiezingen van
13 juni 1999.

De diskettes werden aangemaakt in een centrale
ruimte met sterk verbeterde veiligheid.

5.22 Demonstratie en testen uitgevoerd voor
de verkiezingen

5.2.2.1 Digivote

Het college voerde verschillende testen uit op het
digivote systeem. Dit gebeurde door een aantal stem-

men uit te brengen en ze vervolgens te visualiseren en
te vergelijken met de oorspronkelijk uitgebrachte stem.
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Le réglage de la téte de lecture est amélioré et
plus facile a faire (remplacement de téte de lecture). Il
ne se fait plus simplement & la main, mais au moyen
d’une vis a pas long, elle-méme bloquée par une autre
vis.

*  Modification du systéme de calibrage par I'utilisa-
tion d’une feuille (bromure) spéciale qui permet d’obte-
nir une précision de 1/36 mm au lieu de 1/2 mm.

Le bulletin de vote :

Débordement: le remplissage complet de la zone
prévue est plus facile sur les nouveaux bulletins de vote.
Les cases sont plus petites et une petite ligne blanche
horizontale entre les deux zones permet une meilleure
détection du débordement.

*

*

Une ligne de référence a 50 % de gris est utilisée
pour le contrble des tétes de lecture a chaque feuille et
sert de référence au bureau pour écarter les bulletins
douteux.

*  Les marques de lecture sont plus larges, ce qui
permet de lire une plus grande portion de la case

*  L'utilisation d’'un nouveau type d’encre (invisible
pour le lecteur optique) améliore encore le discernement.

5.2 Constatations a I'occasion des élections du 8
octobre 2000

5.2.1 Fabrications des disquettes.

Le college a pu constater que les procédures de fa-
brications ont été fondamentalement réorganisées te-
nant compte des recommandations du collége repris

dans son rapport a I'occasion des élections du 13 juin
1999.

La fabrication des disquettes s’est déroulé dans un
environnement central et bien plus sécurisé.

522 Démonstrations et tests effectués avant
les élections
5.2.2.1 Digivote

Le college a effectué quelques tests sur le systéeme
Digivote en émettant quelques votes, en les visualisant
ensuite et en en comparant le résultat avec les votes
émis.
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Er werd extra aandacht besteed aan het testen van
de visualisatie aangezien dit een nieuwe functionaliteit
is in vergelijking met het systeem zoals gebruikt voor de
verkiezingen van 1999. Er werd getest of de visualisatie
ook werkt op een onafhankelijke machine. Gecombineerd
met een analyse van de source code laat deze metho-
diek toe te stellen dat de stem niet in het geheugen wordt
bijgehouden maar wel degelijk van de kaart wordt gele-
zen.

Tijdens de visualisatie werd geverifieerd of de kiezer
de stem nog kan aanpassen hetgeen niet het geval was.

Er werd vastgesteld dat de werking en met name de
visualisatie van de uitgebrachte stemmen werkt volgens
de specificaties.

5222 Jites

Tijdens de demonstratie van het Jites systeem werd
vooral aandacht besteed aan de aanpassingen die wer-
den doorgevoerd en met name de visualisatie.

Als men een magnetische kaart met een uitgebrachte
stem in het systeem inbrengt, biedt het systeem de keuze
tussen de visualisatie en het afbreken van de operatie.
Als de kiezer de visualisatie kiest zal de machine de uit-
gebrachte stem van de eerste stemming visualiseren
door de gekozen lijst te tonen met de eventuele kop-
stem en/of voorkeurstemmen. Het is niet mogelijk om
wijzigingen aan de uitgebrachte stem aan te brengen.
Met een druk van de optische pen gaat men over naar
het volgende scherm, als er geen actie is met de opti-
sche pen dan gaat het programma na 20 seconden ver-
der naar de volgende verkiezing of op het einde naar
het uitwerpen van de magnetische kaart.

De test werd dusdanig uitgevoerd dat men er zich van
kon vergewissen dat de visualisatie wel degelijk gebeurde
op basis van de stem opgeslagen op de magnetische
kaart en niet op basis van informatie die in het geheu-
gen aanwezig was.

5223 Favor

Op 9 mei 2000 demonstreerde de firma FABRICOM
een aantal verbeteringen alsook de resultaten van tes-
ten in samenwerking met Binnenlandse Zaken (zie 5.1.2).

Alle 8 gebruikte machines van de 2 gemeenten wer-
den door FABRICOM aangepast en ondergingen de
verschillende tests.

Alle testen, herhaaldelijk uitgevoerd op de verschil-
lende machines gaven steeds identieke resultaten.
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Une attention particuliére a été consacrée a la visua-
lisation étant donné que cette fonctionnalité est nouvelle
par rapport aux systémes utilisés pour les élections de
1999. La visualisation sur une machine indépendante a
également été testée. Combinée avec I'analyse du code
source, cette approche permet de conclure que le vote
n’est pas conservé en mémoire mais qu’il est bien lu a
partir de la carte.

L’impossibilité pour I'électeur de modifier son vote au
cours de la visualisation a été vérifiée.

Il a été constaté que le fonctionnement et notamment
la visualisation du vote émis sont conformes aux spéci-
fications.

5222 Jites

Lors des démonstrations du systéme Jites, I'attention
s’est portée principalement sur les modifications appor-
tées aux programmes tel que la visualisation des votes
émis.

Lorsqu’on réintroduit une carte contenant un vote, le
systeme propose le choix entre la visualisation des vo-
tes émis et 'abandon de la transaction. Si I'électeur choi-
sit 'option de visualisation, la machine a voter affichera
le vote émis pour la premiere élection en reproduisant
I'écran de la liste choisie avec les votes pour la case de
téte et/ou les voix nominatives exprimés. Il n'est pas
possible d’apporter des modifications aux votes émis.
Un toucher du crayon optique fait passer a I'écran sui-
vant. Si aucune action intervient, on passe apres 20
secondes automatiquement a I'élection suivante ou bien
a I'éjection de la carte magnétique.

Les tests ont été effectués de maniére a s’assurer
que la machine a voter affiche bien le contenu de la carte
magnétique et non une information contenue dans la
mémoire de l'ordinateur.

5223 Favor

Le 9 mai 2000, la firme FABRICOM a présenté I'en-
semble de ces améliorations ainsi que les résultats des
différents tests réalisés avec le Ministére de I'Intérieur
(voir 5.1.2.).

Les 8 machines installées dans les 2 communes et
celle de FABRICOM ont recu les améliorations et ont
servi aux différents tests.

Tous ces tests, répétés plusieurs fois sur ces machi-
nes ont toujours donné des résultats identiques.
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5.2.3 De referentiecompilatie

Doel

Opzetten van een onafhankelijke ontwikkelings-
omgeving uitgaande van off-the-shelf ontwikkelingstools
op een « lege »'!" stand-alone PC onder toezicht van het
college van deskundigen;

Compilatie van de broncode van de verschillende
stemsystemen in deze omgeving zodat referentie-
uitvoeringscodes worden bekomen waaraan de
uitvoeringscodes die op 8 oktober 2000 functioneren
binair identiek moeten zijn;

Meenemen van deze broncode voor verdere ana-
lyse.

Vaststellingen
Digivote

De CD-Rom met de broncode van de stemsoftware
wordt opgehaald uit de kluis. Het operating system, MS-
Dos, en de ontwikkelingsomgeving wordt geinstalleerd
op een lege PC vanaf de installatiediskettes van de res-
pectieve ontwikkelingstools (Borland C++ 3.1, Microsoft
C 6.0, Progress 4GL). Het college compileert vervolgens
de ontvangen broncode en neemt een kopie van de harde
schijf.

Jites

Conform de doelstelling, wordt een standaard PC
gebruikt voor de referentiecompilatie. De harde schijf
wordt nagezien en is wel degelijk leeg. De software MS-
DOS, Clipper en Microsoft C 6.0 worden vervolgens
geinstalleerd. De inhoud van de diskette met de bron-
code, afkomstig uit de kluis, wordt op de harde schijf van
de PC geplaatst. De compilatie van de broncode ver-
loopt zonder incidenten. Het college neemt een kopie
van de harde schijf.

Fabricom

Het Operating System, Microsoft Windows 95, en de
ontwikkelingsomgeving, Microsoft C++ 5.0 Professional,
worden geinstalleerd op een lege, stand-alone PC. Een
directory D :\Applications wordt manueel aangemaakt.
De volledige inhoud van de in de kluis in bewaring gege-
ven CD-ROM met de broncode wordt in deze directory
gekopieerd. Alle « read-only » attributen worden manueel
aangepast. Om conflicten in de Registry te vermijden

11 Met “leeg” wordt bedoeld dat er zich nog geen software voor-
geinstalleerd op het toestel bevindt. De harde schijf wordt met
andere woorden eerst geherformateerd.
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5.2.3. La compilation de référence du 3 octobre
2000

Objectif

Mise en place d’un environnement de développe-
ment indépendant en commengant par une installation
des logiciels de développement sur un PC isolé “vide”
en présence du colleége des experts;

Compilation du code source des différents syste-
mes de vote dans cet environnement pour obtenir des
codes exécutables de référence, la comparaison binaire
de ceux-ci avec les codes exécutables utilisés le 8 octo-
bre 2000 ne devant montrer aucune différence;

Obtention de ces codes source pour une analyse
ultérieure.

Constatations
Digivote

Le CD-ROM contenant le code source du logiciel de
vote a été extrait du coffre. Le systéme d’exploitation,
MS-Dos, et I'environnement de développement sont ins-
tallés sur un PC vide' a partir des disquettes de géné-
ration des logiciels concernés (Borland C++ 3.1,
Microsoft C 6.0, Progress 4GL). Le college compile en-
suite le code source recu et prend une copie du disque
dur.

Jites

Conformément a I'objectif mentionné, un PC ordinaire
est utilisé pour la compilation de référence. La visualisa-
tion du contenu du disque dur montre que celui-ci ne
contient pas d’'information. Les logiciels MS-Dos, Clip-
per et Microsoft C 6.0 sont alors installés. Le contenu
des disquettes, a savoir le code source provenant du
coffre, est copié sur le PC. La compilation de ce code se
déroule sans incident. Le college prend une copie du
disque dur.

Fabricom

Le systéme d’exploitation, Microsoft Windows 95, et
'environnement de développement, Microsoft C++ 5.0
Professional sont installés sur un PC isolé vide. Un ré-
pertoire D:\Applications est créé manuellement. La tota-
lité du CD-ROM consigné dans le coffre et contenant le
code source est copié dans ce répertoire. Tous les attri-
buts “lecture seule” sont enlevés a I'aide d’'une com-
mande. Pour éviter des conflits dans la base des regis-

" Par “vide”, on entend qu’aucun logiciel n'a encore été préinstallé

sur la machine. En d’autres termes, les disque dur est d’abord
reformaté.
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wordt de PC herstart. Er wordt een volledige rebuild uit-
gevoerd voor alle release sub-directoires.

Tenslotte neemt het college een kopie van de volle-
dige ontwikkelomgeving.

5.24 Analyse van de broncode

5.2.4.1 Digivote

Het grootste deel van de broncode is identiek aan deze
gebruikt bij de verkiezingen van 13 juni 1999. De be-
langrijkste wijzigingen kunnen als volgt worden samen-
gevat :

- Eris een nieuwe subroutine die instaat voor de
visualisatie wanneer een magneetkaart wordt ingebracht
waarop reeds een stem aanwezig is.

- Het algoritme voor de afbeelding van de lijsten in
meerdere kolommen is gewijzigd. De presentatie van
de lijsten verschilt dus enigszins.

- Wanneer een kiezer zowel een kopstem als één
of meerdere naamstemmen uitbrengt, worden zowel
kopstem als naamstemmen naar de magneetkaart ge-
schreven, in tegenstelling tot de versie van 13 juni 1999
waar enkel de naamstemmen werden weggeschreven.

De informatie die wordt weggeschreven naar de
magneetkaart blijft dezelfde als bij de vorige verkiezin-
gen, ttz.

- eendeel van de encryptiesleutel;
- een bit die aangeeft of de kaart al dan niet is ge-
bruikt;

per verkiezing :

- het nummer van het kiescollege;

- hetnummer van de lijst (O voor een blanco stem);

- het type van de stem (kopstem en/of een
stem voor één of meerdere kandidaten);

- de volgnummers van de kandidaten waarvoor
werd gestemd;

- eencontrolegetal.

De gebruikte encryptiealgorithmen zijn identiek.

Bij de initialisatie van een magneetkaart door de urne-
PC wordt per verkiezing waaraan de kiezer mag deel-
nemen’? een blanco stem weggeschreven op de
magneetkaart.

De stemmen worden in een willekeurige volgorde
geregistreerd op de diskette in de Digivote urne. Een a

12 Het aantal blanco stemmen op de kaart kan dus verschillen voor
Belgische en Europese kiezers
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tres, le PC est redémarré. Prend alors place une régé-
nération dans tous les sous-répertoires concernés.

Enfin, le college prend une copie intégrale de 'envi-
ronnement de développement.

5.24 Analyse code de source

5.2.4.1 Digivote

La plus grande partie du code source est identique a
celle utilisée lors les élections du 13 juin 1999. Les chan-
gements les plus importants se résument comme suit :

- Une nouvelle routine a été ajoutée pour visualiser
les votes sur une carte magnétique déja utilisée.

- Lalgorithme pour afficher les listes dans plusieurs
colonnes a été modifiée. La présentation s’en trouve donc
Iégérement différente.

- Lorsque I'électeur vote en case de téte et nomi-
nativement, les deux informations seront transcrites sur
la carte magnétique. Ceci n’était pas le cas lors des élec-
tions du 13 juin 1999.

Les informations qui sont écrites sur la carte magné-
tique restent les mémes. C-a-d :

la machine a voter Digivote transcrit les informations
suivantes sur la carte magnétique :

- une partie de la clef de chiffrement;

- un code binaire qui indique si la carte a déja été
utilisée ou non;

par élection :

- le numéro du college électoral;

- le numéro de la liste (O pour un vote blanc);

- le type de vote (vote en téte de liste ou vote
pour un et/ou plusieurs candidats);

- les numéros des candidats pour lesquels un
vote a été émis;

- unnombre de contrdle.

Les algorithmes cryptographiques sont inchangés.
A Tlinitialisation de la carte dans I'urne-PC et pour

chaque élection a laquelle I'électeur peut participer'?,
un vote blanc a été inscrit sur la carte.

Les votes sont enregistrés dans un ordre arbitraire
sur la disquette dans l'urne Digivote. Une analyse a pos-

2 e nombre de votes blancs par carte peut donc différer entre
électeurs belges et européens.
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posteriori analyse van de diskette kan informatie ople-
veren over het globale stemgedrag in één stembureau,
echter niet over de stem van één individu.

5242 Jites

De Jites-code is vrij onoverzichtelijk en slecht gestruc-
tureerd. Dit bemoeilijkt een grondige analyse in de korte
tijd waarover het college beschikte.

Niettemin kon worden vastgesteld dat de stem van
de kiezer correct op de magneetkaart wordt weg-
geschreven. Buiten een testbit, die aangeeft of de kaart
reeds gebruikt is, en een controlegetal, wordt geen an-
dere informatie geregistreerd.

De volgorde waarin de stemmen worden weg-
geschreven in de urne is niet willekeurig, maar geba-
seerd op een eenvoudig algoritme.

De beveiliging van de gegevens in Jites beperkt zich
tot de berekening van een controlegetal op basis van
een rudimentair en eigen encryptiealgoritme. De veilig-
heid van dit elektronisch stemsysteem berust dan ook
meer op de kwaliteit van de procedures voor de organi-
satie van de verkiezingen en op de geheimhouding van
de broncode, en minder op de inherente kwaliteit van de
gebruikte algoritmes. In elk geval kan ook hier een a
posteriori analyse van de diskette informatie opleveren
over het globale stemgedrag in één stembureau.

5243 Favor

De broncode kon slechts aan een oppervlakkige con-
trole onderworpen worden. Er was onvoldoende tijd voor
een grondige analyse. Er zijn geen bijzondere opmer-
kingen te vermelden. Voor zover kon worden vastgesteld
beperkten de aanpassingen sinds de verkiezingen van
13 juni 1999 zich tot louter informatica technische ver-
beteringen.

Voor het Favor systeem betreft het een experiment in
twee kantons. Door de aard van de toepassing is een a
posteriori controle van de totalisatieresultaten eenvou-
dig uitvoerbaar. Het volstaat immers van een klassieke
manuele telling uit te voeren met de originele stem-
brieven. De software is derhalve ook gemakkelijk uit te
testen.
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teriori de la disquette d’'un bureau de vote peut fournir
des informations sur le comportement de vote global
dans un bureau de vote.

5242 Jites

Le code Jites est peu clair et mal structuré, ce qui
dans le court laps de temps dont dispose le college,
compligue une analyse approfondie.

Il a pu néanmoins étre constaté que le vote de I'élec-
teur est correctement transféré sur la carte magnétique.
A 'exception d’un code binaire test qui indique si la carte
magnétique a déja été utilisée et du nombre de contrdle,
aucune autre information n’est enregistrée.

L’ordre dans lequel les votes sont transférés dans
Furne n’est pas arbitraire mais est basé sur un algorithme
simple.

La protection des données se limite chez Jites a un
calcul du nombre de contrle sur la base d’un algorithme
de cryptage propriétaire rudimentaire. La sécurité de ce
systeme de vote électronique repose donc plus sur la
qualité des procédures pour I'organisation des élections
et sur le secret du code source que sur la qualité interne
des algorithmes utilisés. En tout cas, ici aussi une ana-
lyse a posteriori de la disquette peut fournir des infor-
mations sur le comportement global de vote dans un
bureau de vote déterminé.

5243  Favor

Le code source n'a pu étre soumis qu’a un contrdle
superficiel. Il n’y a pas eu suffisamment de temps pour
procéder a une analyse approfondie. Il n’y a pas d’ob-
servations particulieres a formuler. Pour ce qui a été
constaté, les modifications se limitent & des changements
d’un caractére purement technique.

Pour le systéme Favor, il s’agit d’'une expérience réa-
lisée dans deux cantons. La nature de I'application rend
possible, de maniére trés simple, un contrdle a poste-
riori des résultats de la totalisation. Il suffit en effet d’ef-
fectuer un comptage manuel classique avec les bulle-
tins de vote originaux. Il est donc facile de tester le logiciel.
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5.2.5 Vaststellingen op de dag van de verkie- 5.2.5 Constatations le jour des élections
zingen
5.2.5.1  Controle in de stembureaus 5.2.5.1  Contréle dans les bureaux de vote
In de volgende stembureaus werden controles uitge- Des contréles ont été effectués dans les bureaux de
voerd: vote suivants
Gemeente Bur Nr Systeem Commune N° de systeme
bureau
Zonhoven 80 Jites Zonhoven 80 Jites
Voeren 4 Digivote Fourons 4 Digivote
Zoutleeuw 7 Digivote Zoutleeuw 7 Digivote
Lebbeke 66 Digivote Lebbeke 66 Digivote
Opwijk 104 Digivote Opwijk 104 Digivote
Dendermonde 3 Digivote Dendermonde 3 Digivote
Antwerpen 322 Digivote Anvers 322 Digivote
Antwerpen 125 Digivote Anvers 125 Digivote
Sint-Niklaas 30 Digivote Saint-Nicolas 30 Digivote
Evergem 8 Digivote Evergem 8 Digivote
Veurne 3 Digivote Furnes 3 Digivote
Lens 1 Jites Lens 1 Jites
Frasnes-les-Anvaing | 2 Digivote Frasnes-les-Anvaing | 2 Digivote
Eupen 2 Digivote Eupen 2 Digivote
Visé 18 Jites Visé 18 Jites
Durbuy 2 Jites Durbuy 2 Jites
Grace-Hollogne 65 Jites Gréace-Hollogne 65 Jites
Visé 9 Jites Visé 9 Jites
Fléron 20 Jites Fléron 20 Jites
St-Pieters Woluwe 21 Jites Woluwé-St-Pierre 21 Jites
Brussel 52 Digivote Bruxelles 52 Digivote
Dilbeek 44 Digivote Dilbeek 44 Digivote
St-Agatha Berchem | 14 Digivote Berchem-Ste-Agathe | 14 Digivote
St-Jans-Molenbeek | 28 Digivote Molenbeek-St-Jean 28 Digivote
Asse 25 Digivote Asse 25 Digivote
Machelen-Diegem 46 Digivote Machelen-Diegem 46 Digivote
Zaventem 16 Digivote Zaventem 16 Digivote
Kraainem 30 Digivote Kraainem 30 Digivote
Wezenbeek-Oppem | 81 Digivote Wezembeek-oppem 81 Digivote
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In de volgende totalisatiebureaus werden controles
uitgevoerd:

47

Des contrbles ont été effectués dans les bureaux de
totalisation suivants:

Locatie Type Systeem
Leuven Prov/Gem | Digivote
Veurne Prov.

Zonnebeke Prov/Gem | Favor
Lens Prov/Gem

Chimay Gem. Favor
St-Vith Gem. Digivote
Luik Prov/Gem | Jites
Brussel Gemeente | Digivote

5.2.56.2 Specifieke opmerkingen
Stembureau 322 Antwerpen

Volgens een bijzitter heeft een kiezer gemeld dat de
laatste kandidaat districtsraad (Wilrijk) VLD niet op het
scherm verschijnt (niet genoteerd op p.v.). Twee bijko-
mende referentiestemmen werden genomen en
gevisualiseerd op verschillende pc’s. Bij de verificatie van
de schermen met de geafficheerde lijsten in aanwezig-
heid van een bijzitter en een getuige, blijken er geen
verschillen. De betreffende kandidaat staat wel degelijk
op het scherm met weliswaar licht afwijkende voornaam
(op scherm: «Guy»; op affiche: «Guillaume»).

Stembureau 66 te Lebbeke

Eén MAV-pc was defect. Bij de vervanging door de
gemeentediensten vraagt de PC een toetsenbord en kan
niet als MAV worden opgestart. Nadien werd een ver-
vanging uitgevoerd door Banksys (interventie gevraagd
om 8h20; vervanging uitgevoerd om 8h45).

Stembureau 125 te Antwerpen

Volgens de voorzitter zijn de volgende incidenten op-
getreden:
- één MAV-pc defect (en hersteld) wegens
geblokkeerde kaart;
- urne geblokkeerd (omstreeks 9h20) en hersteld
(10h00) zonder gevolg voor de verdere werking
(geen «degraded mode»).
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Emplacement Type systeme

Louvain Provincial/ Digivote
Communal

Furnes Provincial Digivote

Zonnebeke Provincial/ Favor
Communal

Lens Provincial/ Jites
Communal

Chimay Communal Favor

St-Vith Communal Digivote

Liege Provincial/ Jites
Communal

Bruxelles Communal Digivote
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5.2.5.2 Remarques particuliéres
Bureau de vote 322 a Anvers

Selon un assesseur, un électeur a signalé que le der-
nier candidat de la liste VLD pour le conseil de district
(Wilrijk) n’apparait pas a I'écran (ceci n’a pas été noté
au PV). Deux votes de références ont été faits et visua-
lisés sur des PC différents. La visualisation a I'écran a
été comparée avec les listes affichées en présence d’'un
assesseur et d’'un témoin. Il n’apparait pas de différence:
le candidat en question est bien présent a I'’écran mais
avec un prénom différent (a I'écran:“Guy”; sur I'affiche:
“Guillaume”).

Bureau de vote 66 a Lebbeke

Une machine a voter défectueuse est remplacée par
le service communal. La machine demande un clavier
et ne peut étre utilisée comme machine a voter. Elle
sera remplacée plus tard par Banksys (intervention de-
mandée a 8h20; remplacement effectué a 8h45)

Bureau de vote 125 a Antwerpen

Les incidents suivants se sont produits selon le prési-
dent
- une machine a voter défectueuse (et réparée)
suite a une carte bloquée
- l'urne s’est bloquée (vers 9h20) et réparée
(vers 10h00) sans affecter la suite des opérations
(pas de mode dégradé).
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Stembureau 3 Veurne

De lijst van het Vlaams Blok verschijnt niet op het
overzichtscherm van de kieslijsten bij het uitbrengen van
de referentiestem voor de provincieraadsverkiezingen
door de deskundige (zie punt 5.2.7).

Stembureau Lens 1

Het personeel van het ministerie van binnenlandse
zaken werd kort na de opening van het stembureau van
Jurbise gecontacteerd ; De referentiestemmen werden
in de urne gedeponeerd. De urne werd geopend en de
gemarkeerde referentiestemmen werden uit de urne
verwijderd vervolgens werden de geheugendragers ge-
wist en werden de geldige stemkaarten opnieuw inge-
bracht conform de voorgeschreven procédure.

Stembureau Eupen 2

In het bureau 2 te Eupen werd bij het opstarten vast-
gesteld dat het scherm van de urne-pc defect was. Er
werd overgegaan tot het vervangen van het scherm door
een scherm van een stemmachine.

Stembureau Beyne-Heusay 20

De voorzitter van de stembureaus en het gemeente-
personeel weigerden de controle door de deskundigen.
Dit zorgde natuurlijk voor problemen en aanzienlijk tijds-
verlies.

Hoofdtelbureau Luik

Bij de opening van het bureau werkte er geen enkele
van de 10 PC’s. Na onderzoek bleek er een probleem
met de eerste diskette. Het duurde 2 uur om de fout te
zoeken, te corrigeren en de nieuwe diskettes voor
totalisatie te genereren (gemeente en provincie). Het
opsporen van de fout en de oplossing werd gedaan door
een aanwezig informaticus van de firma Philips-Stesud.

Om een diskette te genereren heeft het programma
twee bestanden nodig :

- een bestand met het totalisatieprogramma;

- een bestand met de gegevens.

Het bestand met de gegevens is van het type ‘dbf’.
De gegevens worden in principe ingegeven met behulp
van een programma dat door de leverancier wordt gele-
verd.

De gegevens die moesten worden ingegeven zijn zeer
laat op het ministerie van binnenlandse zaken toegeko-
men. Om de gegevens sneller te kunnen ingeven heeft
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Bureau de vote 3 a Furnes

La liste du Vlaams Blok n’apparait pas dans I'écran
général des listes lors de I'émission du vote de référence
pour les élections provinciales par I'expert (voir point
5.2.7)

Bureau de vote 1 a Lens

Le personnel du Ministere de I'Intérieur a été contacté
peu aprées le début de I'ouverture d’'un bureau de vote
de Jurbise; les votes de référence avaient été introduits
dans l'urne. Les cartes magnétiques de référence ayant
été marquées, l'urne a été ouverte pour retirer les car-
tes et refermée. Tous les supports ont été “flashés” et
les cartes non marquées ont été réintroduites dans 'urne
selon la procédure normale.

Bureau de vote 2 a Eupen

Dans le bureau 02 a Eupen , lors du démarrage de
'urne I'écran du pc-urne ne fonctionnait pas. On a pro-
cédé a un remplacement avec un écran d’'une machine
a voter.

Bureau de vote 20 a Beyne-Heusay

Les présidents de bureau et le personnel communal
ignoraient I'existence et les procédures de contrdle. Cela
a évidemment posé des problemes et occasionnés un
retard important.

Bureau de totalisation principal a Liege

A l'ouverture du bureau, aucun des 10 PC de totali-
sation ne fonctionnait. Lors de 'examen de la premiére
disquette, une erreur signalée. Il faudra 2 heures pour
trouver la source de 'erreur, la corriger et commencer a
générer de nouvelles disquettes de totalisation (commu-
nes et province). La recherche de la source du pro-
bléme et sa correction ont été faites par un informaticien
de la firme Philips-Stesud en notre présence.

Pour générer une disquette de totalisation, le pro-
gramme utilise notamment deux fichiers :

- lefichier programme de totalisation

- lefichier des données (descriptions des bureaux
concernés, ...)

Ce fichier de données est au format dbf. Les données
sont, en principe, encodées a l'aide d’'un programme
spécifique fourni par le développeur.

Les informations a encoder dans ce fichier sont arri-
vées trés tardivement au Ministére de I'Intérieur. Pour
accélérer 'encodage, le fonctionnaire responsable a uti-
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de verantwoordelijke ambtenaar gebruik gemaakt van
Excel en het bestand als ‘.dbf opgeslagen i.p.v. de geéi-
gende procedure te volgen..

Door op deze wijze te handelen werden alle gege-
vens onder alfanumerieke vorm opgeslagen terwijl som-
mige gegevens onder numerieke vorm dienen opgesla-
gen te worden.

Het programma dat een numeriek waarde verwachtte
en een alfanumeriek waarde kreeg gaf bijgevolg een fout.

Men moest dus :

- de fout opsporen;

- nieuwe gegevens bestanden maken;

- nieuwe totalisatiediskettes maken (gemeente &
provincie)

Telbureau Zonnebeke (optische lezing)

De apparatuur is reeds enkele dagen voor de verkie-
zingen opgesteld en geijkt door een technicus van
Fabricom. De procedure voorziet echter geen mogelijk-
heid voor de leden van het bureau om de ijking van de
telmachine te verifiéren op de verkiezingsdag.

De leden van het bureau installeren de software waar-
van de deskundige een kopie neemt voor verdere ana-
lyse. De uitvoeringscodes blijken binair identiek te zijn
aan deze gegenereerd tijdens de referentiecompilatie van
3 oktober en waarvan de broncode werd geanalyseerd
door het college van deskundigen.

De optische lezing kent geen zichtbare problemen.
De snelheid van verwerking is goed. Er wordt evenwel
tijd verloren met de voorafgaande manuele procedure,
in het bijzonder met de manuele telling van het aantal
stembiljetten. Na de machinale telling bleek het resul-
taat van deze manuele telling trouwens foutief te zijn.
Het probleem dat zich bij de verkiezingen van 13 juni
1999 voordeed, namelijk een abnormaal hoog aantal
blanco stemmen op een van de telmachines, treedt dit-
maal niet op.
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lisé Excel et a sauvé son fichier au format « .dbf » au
lieu de suivre les procédures prévues.

Malheureusement, en agissant de la sorte, le type des
données ainsi sauvegardées est «alphanumérique».
Hors le fichier « .dbf » nécessaire a des informations au
format «alphanumérique» mais aussi «<numeérique».

Le programme, découvrant une donnée alphanumé-
rique alors qu’il attendait une donnée numérique, géné-
rait une erreur.

Il a donc fallu :

- découvrir cette cause d’erreur,

- corriger les fichiers de données,

- générerde nouvelles disquettes de centralisation
(communes et province).

Bureau de dépouillement de Zonnebeke (lecture
optique)

Les appareils ont été installés quelques jours avant
les élections et calibrées par un technicien de Fabricom.
La procédure ne prévoit pas de possibilité de contrdle
du calibrage de la machine a dépouiller par les mem-
bres du bureau.

Les membres du bureau installent le logiciel dont les
experts prennent une copie pour analyse. Les
exécutables des logiciels utilisés le jour des élections
sont strictement identiques (comparaison binaire) a ceux
générés lors de la compilation de référence le 3 octobre
et dont le code source a été analysé par les experts.

Le dépouillement optique ne présente pas de proble-
mes visibles. La vitesse de traitement est bonne. Du
temps est perdu lors de la procédure manuelle préala-
ble, et en particulier, lors du comptage manuel du nom-
bre de bulletins. Apres le dépouillement par la machine,
le comptage manuel apparait erroné. Le probléme qui
s’est présenté lors des élections du 13 juin 1999, a sa-
voir un nombre anormalement élevé de votes blancs sur
une des machines, ne se présente cette fois pas.
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5.2.5.3 Algemene opmerkingen

In alle gecontroleerde stembureaus werden kopies
genomen van de diskettes met de stemsoftware. Deze
kopies werden meegenomen voor verdere analyse. Hier-
uit is gebleken dat de uitvoeringscodes' die werden
gebruikt op de verkiezingsdag binair identiek zijn aan
deze gegenereerd tijdens de referentiecompilatie van 3
oktober en waarvan de broncode werd geanalyseerd
door het college van deskundigen.

In sommige bureaus werden kopies van de backup
diskettes genomen. Deze werden vergeleken met de
kopies die het college reeds had gemaakt voor de ver-
zending naar de voorzitters van de stembureaus. Het
college heeft aldus kunnen vaststellen dat alle gecon-
troleerde diskettes wel degelijk afkomstig waren van het
ministerie van Binnenlandse Zaken.

Ook werden één of meerdere referentiestemmen uit-
gebracht in elk van de stembureaus. Deze referenties-
temmen werden gevisualiseerd op een andere PC dan
deze waarop zij werden uitgebracht. Alle referenties-
temmen werden correct gevisualiseerd.

In alle gecontroleerde totalisatiebureaus werden
kopies genomen van de diskettes met de
totalisatiesoftware. Deze kopies werden meegenomen
voor verdere analyse. Hieruit is gebleken dat ook de
uitvoeringscodes van de totalisatiesoftware die werden
gebruikt op de verkiezingsdag binair identiek zijn aan
deze gegenereerd tijdens de referentiecompilatie van 3
oktober en waarvan de broncode werd geanalyseerd
door het college van deskundigen.

In verschillende stembureaus waren de voorzitters niet
op de hoogte van de mogelijkheid van controle door het
college van deskundigen. De brief van de minister be-
treffende de mogelijke controle was niet altijd verdeeld
tot bij de voorzitters zoals nochthans specifiek ge-
vraagd™. Dit heeft in een aantal gevallen geleid tot aan-
zienlijk tijdverlies en onrechtstreeks tot een beperking
van het aantal controles.

5.2.6 Controles uitgevoerd na de dag van de
verkiezingen

Teneinde aan te tonen dat de magneetkaarteenheid
die zich in de urne bevindt geen aanpassingen doet aan
de inhoud van de magneetkaart, werd de volgende test
gedaan:

13 Eng. : executables.

14 Brief van Binnenlandse Zaken van 3-10-2000 ref 111/30/6993/00:
«... U gelieve de voorzitters van de stembureaus hierover in te lich-
ten.»
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5.2.5.3 Remarques générales

Des copies du logiciel de vote ont été prises dans
tous les bureaux. Ces copies ont été emportées pour
analyse. Il en ressort que les exécutables utilisés le jour
des élections sont strictement identiques (comparaison
binaire) a ceux générés lors de la compilation de réfé-
rence le 3 octobre et dont le code source a été analysé
par les experts.

De plus, un ou plusieurs votes de référence ont été
émis dans chaque bureau de vote. Ces votes ont été
visualisés sur des PCs différents de ceux utilisés pour
'émission des votes. Tous les votes de références ont
été visualisés correctement.

Des copies intégrales des disquettes de backup ont
été prises dans certains bureaux. Celles-ci ont été com-
parées avec les copies que les experts avaient déja ob-
tenues copie leur envoi aux présidents de bureaux de
vote. Il a ainsi pu étre constaté que toutes les disquettes
contrdlées provenaient bien du Ministére de 'Intérieur.

Des copies du logiciel de totalisation ont été prises
dans tous les bureaux de totalisation. Ces copies ont
été emportées pour analyse. Il en ressort que les
exécutables des logiciels de totalisation utilisés le jour
des élections sont strictement identiques (comparaison
binaire) a ceux générés lors de la compilation de réfé-
rence le 3 octobre et dont le code source a été analysé
par les experts.

Dans plusieurs bureaux, les présidents n’étaient pas
au courrant de possibilité de contréle par le collége des
experts. La lettre du Ministre concernant cette possibi-
lité de contrble n’a pas toujours été communiquée mal-
gré cette requéte explicite dans la lettre'*. Ceci a en-
trainé dans certains cas des pertes de temps
considérables et indirectement a une limitation du nom-
bre de contréles.

5.2.6 Contréles effectués apres les élections

Le test suivant a été effectué afin de montrer que le
lecteur de cartes magnétiques ne modifie pas le con-
tenu des cartes qui sont dans 'urne .

14 Lettre de I'Intérieur du 3-10-2000 ref 111/30/6993/00: “ ... Je vous

prie d’informer les présidents de bureaux de vote a ce sujet.”
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Een digivote-configuratie gelijkaardig aan deze ge-
bruikt in de stembureaus werd opgestart met dezelfde
diskette zoals aangetroffen in stembureau Wilrijk 322 tij-
dens de controles uitgevoerd op de dag van de verkie-
zingen. Vervolgens werden de referentiestemmen die op
de dag van de verkiezingen door de deskundige werden
genomen opnieuw gevisualiseerd. Hierbij werd vastge-
steld dat de stemmen overeenkwamen.

Vervolgens werd de magneetkaart in de urne gede-
poneerd. De magneetkaart werd vervolgens weer in de
MAYV gestoken en de uitgebrachte stem werd opnieuw
gevisualiseerd. De stem was onveranderd. Tenslotte
werd de magneetkaart een tweede maal in de urne ge-
stoken en opnieuw geregistreerd. Het procédé werd
herhaald met verschillende stemmen die tijdens de test
zelf werden uitgebracht.

Gelijkaardige tests werden uitgevoerd met een Jites
configuratie voor stembureau Lens nr 1. Deze test wa-
ren evenees bevredigend.

5.2.7 Het probleem Veurne

5.2.7.1 \Vaststelling.

In het kanton Veurne' ontbrak een lijst voor de
provincieraadsverkiezingen. Van zodra de deskundigen
via de VRT-radio dit nieuws vernamen, werd na kort te-
lefonisch overleg besloten een deskundige ter plaatse
te sturen. Deze begaf zich ter plaatse en nam onmid-
dellijk een kopie van de gegevensdragers, evenals een
referentiestem (cf. punt 5.2.5.1). Er werd de visu vast-
gesteld dat de lijst van het Vlaams Blok niet op het scherm
verscheen. Onmiddellijk na het sluiten van de stem-
bureaus kwam een andere deskundige ter plaatse in het
kantonhoofdbureau, gevolgd door een tweede deskun-
dige voor het bijwonen van de totalisatie en het nemen
van de nodige kopies van de gegevensdragers.

5.2.7.2 Informatie verstrekt door het Ministerie van
Binnenlandse Zaken.

Op 9 oktober 2000 werd tijdens de vergadering van
het college, zowel telefonisch als via telefax, aan het
Ministerie van Binnenlandse Zaken gevraagd de nodige
verklaringen voor te bereiden.

Op de vergadering van het college met het Ministerie
van Binnenlandse Zaken op 11 oktober 2000 werd vast-

15 Het district Veurne telt 2 kantons: Nieuwpoort, waar een klassieke
stemming en het kanton Veurne, waar een geautomatiseerde stem-
ming plaats grijpt
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Une configuration matérielle Digivote similaire a celle
utilisée dans les bureaux de vote est démarrée avec la
méme disquette que celle obtenue dans le bureau 322 a4
Wilrijk lors des contréles effectués le jour des élections.
Ensuite, les votes de références émis par les experts le
jour des élections sont & nouveau visualisés. |l a pu étre
constaté que les votes concordaient.

La carte magnétique a ensuite été déposée dans
'urne, aprés quoi, elle a de nouveau été introduite dans
la machine a voter et les votes émis ont & nouveau été
visualisés. Le vote était inchangé. Enfin, la carte ma-
gnétique a été mise dans 'urne une deuxiéme fois et a
nouveau enregistrée. Le procédé a été répété avec dif-
férents votes émis au cours du test lui-méme.

Des tests semblables ont été effectués sur une confi-
guration Jites pour le bureau n°1 de Lens. Ces tests ont
également été concluants.

527 Le Probléeme de Furnes

5.2.7.1 Constat

Dans le canton de Furnes'®, une liste était manquante
pour les élections du conseil provincial. Dés que les ex-
perts ont eu connaissance via la chaine de radio VRT, il
a été décidé aprés un court entretien téléphonique d’en-
voyer un expert sur place. Celui-ci s’est rendu sur place
et aimmédiatement pris une copie des supports de don-
nées, et émis en outre un vote de référence (cf. point
5.2.5.1). Il a été constaté de visu que la liste du Vlaams
Blok n’apparaissait pas a I'écran. Dés la fermeture du
bureau de vote, un autre expert s’est rendu dans le bu-
reau principal de canton, suivi par un deuxiéme expert
pour étre présent lors de la totalisation et prendre une
copie des supports de données.

5272
térieur.

Information fournie par le Ministére de I'in-

Au cours de sa réunion du 9 octobre 2000, le college
a demandé, par téléphone et par fax au Ministére de
I'Intérieur de transmettre les explications nécessaires.

Le 11 octobre 2000, lors de la réunion du college
avec le Ministére de I'Intérieur, il est constaté que les

15 Le district de Furnes se compose de 2 cantons: Nieuport, dans
lequel le vote se fait de fagon traditionnelle et le canton de Furnes
dans lequel on vote électroniquement.
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gesteld dat de ambtenaren van het Ministerie verklaren
dat:

- Volgens hun informatie, de procedure, zoals
voorgeschreven door art. 17, §1 en 2'¢ van
de wet van 11 april 1994 tot organisatie van
de geautomatiseerde stemming werd gevolgd.

- In casu werden de lijstgegevens door o.m.
districts- of kantonvoorzitters overgemaakt aan
de verantwoordelijke, aangeduid door de
Minister; voor Veurne is dit de provinciaal
verantwoordelijke.

- Volgens bovenstaande wetsartikel werden de
afdrukken van de computerschermen met de
lijstindeling ondertekend door de kantonvoorzitter
en werden zij aldus door de provinciaal
verantwoordelijke in het Digivote-systeem
bevestigd. In deze lijsten'” ontbraken de
twee bladzijden van de Vlaams Blok lijst.

Het Ministerie overhandigt aan het college o.m. een
kopie van de fax dd. 9.10.2000 met de schermafdruk
(zonder de lijst van het Vlaams Blok) ondertekend door
de kantonvoorzitter op 19.09.2000. Daarnaast worden
nog een aantal andere kopies overhandigd, die echter
geen uitsluitsel kunnen geven zo de lijst van het Vlaams
Blok effectief werd overgemaakt. Volgens de Directeur-
generaal van het Ministerie van Binnenlandse Zaken kan,
in afwachting van de conclusies van een verder intern
onderzoek, als volgt besloten: de wet schrijft voor dat
de districts- of kantonvoorzitters de lijsten moeten over-
maken aan de provinciaal verantwoordelijke en finaal de
schermafdruk bevestigen.

16 Wet van 11 april 1994 tot organisatie van de geautomatiseerde
stemming, zoals gewijzigd door latere wetten.
«Art. 17. §1. Zodra de kandidatenlijsten definitief zijn opgemaakt,
of in geval van beroep, zodra het bureau kennis heeft genomen
van de beslissing van het Hof van Beroep of van de Raad van
State, stuurt de voorzitter van het hoofdbureau van het kiescollege,
de kieskring of het district, voor zover kieskantons uit hun
bevoegdheidsgebied bij de geautomatiseerde stemming zijn be-
trokken, of de voorzitter van het gemeentehoofdbureau van de
gemeenten die tot deze kantons behoren, deze lijsten en het hun
toegekende nummer aan de door de Minister van Binnenlandse
Zaken aangewezen ambtenaar.
De in het eerste lid bedoelde informatiegegevens kunnen op mag-
netische drager worden verstuurd voor zover zij echt verklaard
zijn.
§2. De stukken waarin de gezamenlijke volgnummers en letter-
woorden van de voorgedragen lijsten en de kandidatenlijsten voor-
komen, zoals de programmatuur ze op het beeldscherm zal doen
verschijnen, worden ter goedkeuring voorgelegd aan de voorzit-
ter van het in paragraaf 1 bedoelde hoofdbureau. Elke voorzitter
valideert de documenten na in voorkomend geval de nodige ver-
beteringen te hebben laten aanbrengen en stuurt de gevalideerde
documenten terug naar de voormelde ambtenaar.
Deze laat de geheugendragers, die voor de optelling van de stem-
men zijn bestemd, opmaken door de kantonhoofdbureaus en,
naargelang van het geval, door de gemeentehoofdbureaus, als-
0ok de geheugendragers die voor de stembureaus zijn bestemd.»

17 Per lijst zijn er twee bladzijden
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fonctionnaires du ministére déclarent ce qui suit :

- aleur connaissance, la procédure telle que
prescrite par I'article 17, §1 et 2'5 de la loi du
11 avril 1994 relative a 'organisation du vote
automatisé a été suivie.

- Incasu, les listes de données ont été remises
entre autres par les présidents de districts ou
de canton au responsable, désigné par le
ministre ; pour Furnes, il s’agit du responsable
provincial.

- Selon la loi susmentionnée, la version papier
des écrans-ordinateur reprenant la répartition
des listes a été signée par le président de canton
et par conséquent confirmée par le responsable
provincial dans le systéme Digivote. Dans ces
listes ne figuraient pas les deux feuilles de la liste'®
du Vlaams Blok.

Le Ministére remet au college entre autres une copie
du fax daté du 09.10.2000 contenant la version papier
des écrans(sans la liste du Vlaams Blok) signée par le
président de canton le 19.09.2000. En complément sont
encore remises d’autres copies qui ne peuvent pas réel-
lement donner une réponse décisive si la liste du Vlaams
Blok a effectivement été transmise. Selon le Directeur-
général du Ministére de I'Intérieur, en attente des con-
clusions d’une investigation interne plus poussée, la
conclusion suivante peut étre tirée :la loi mentionne que
les présidents de districts ou de canton doivent remettre
les listes au responsable provincial et, en bout de course,
certifier la copie papier des écrans.

16 Loi du 11 avril 1994 portant sur 'organisation du vote automatisé
et modifiée par des lois ultérieures.
“Art. 17. § 1er. Dés larrét définitif des listes de candidats, ou
en cas d’appel, dés que le bureau a pris connaissance de la
décision de la Cour d’appel ou du Conseil d’Etat, le président du
bureau principal de college électoral, de circonscription électo-
rale ou de district, dans la mesure ou des cantons électoraux de
leur ressort sont concernés par le vote automatisé, ou le prési-
dent du bureau principal communal des communes comprises
dans ces cantons, transmet ces listes et le numéro qui leur a été
attribué au fonctionnaire désigné par le Ministre de I'Intérieur.

§ 2. Les documents reproduisant 'ensemble des numéros
d’ordre et sigles des listes présentées et les listes de candidats,
tels que le logiciel les fera apparaitre a I'écran de visualisation,
sont soumis a I'approbation du président du bureau principal visé
au paragraphe 1er. Chaque président valide les documents
apres avoir fait procéder, le cas échéant, aux corrections
nécessaire et retourne les documents validés au fonctionnaire
précité.

Celui-ci fait établir les supports de mémoire destinés a la
totalisation des votes par les bureaux principaux de canton et,
selon le cas, par les bureaux principaux communaux, ainsi que
les supports de mémoire destinés aux bureaux de vote. »

17 Il'y a deux feuilles par liste
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Het college is tijdens deze vergadering ook overge-
gaan tot visualisatie van de lijsten vastgelegd op de ko-
pie van de gegevensdrager, genomen door de deskun-
digen in het kantonhoofdbureau op 8.10.2000; bij deze
visualisatie werd andermaal vastgesteld dat de betref-
fende lijst ontbreekt.

5.2.7.3 Vergaderingen met de actoren op
16.10.2000 te Brugge (provinciaal verantwoordelijke) en
te Veurne (gemeenteverantwoordelijke, kantonvoorzitter
en districtsvoorzitter).

Aan de hand van de gesprekken met de actoren in
Brugge en Veurne gereconstrueerde historiek:

de actoren: de provincieverantwoordelijke van het
Ministerie van Binnenlandse Zaken en zijn adjunct; de
verantwoordelijke van de gemeente Veurne; de districts-
voorzitter, de kantonvoorzitter.

- Gesprekken:

*  Op 8.10.2000: 2 leden van het college met

de provincieverantwoordelijke (te Veurne);

Op 16.10.2000: het college in volgorde met

de provincieverantwoordelijke (te Brugge),

de kantonvoorzitter (te Veurne), de
verantwoordelijke van de gemeente (te Veurne),
de districtsvoorzitter (te Veurne).

- Gereconstrueerde historiek op basis van de
gesprekken.

*  Bij brief van 8.02.2000 ontvangt de gemeente
Veurne (geadresseerd aan de burgemeester,
evenals aan de voorzitters van de hoofdbureaus)
een schrijven van het Ministerie van Binnenlandse
Zaken betreffende de erkenning van software voor
mededeling van de telgegevens na de
verkiezingen (berekening zetelverdeling e.d.).

In dezelfde brief wordt aangekondigd dat een
diskette, incl. software (Excel macro) door
Binnenlandse Zaken wordt aangeboden voor
invoer van de lijsten.

*  Het College van Burgemeester en schepenen
van Veurne duidt op onbekende datum een
verantwoordelijke voor de verkiezingen aan.

*  Op 24.08.2000 krijgt de gemeente Veurne
van Binnenlandse Zaken de bovenvermelde
diskette voor invoer van de gegevens, de
zogenaamde «Pedoux-diskette».

* Op 9.09.2000 voert de gemeenteverantwoordelijke
samen met een computerspecialist in het
gerechtsgebouw van Veurne tijdens de indiening
van de voordrachtsakten de voorlopige lijsten in
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Au cours de cette réunion, le college a également pro-
cédé a la visualisation des listes consignées sur la co-
pie du support de données prise par les experts dans le
bureau principal de canton le 08.10.2000 ; lors de cette
visualisation, il est constaté une fois de plus que la liste
concernée est manquante.

5.2.7.3 Réunions avec les intervenants concernés
le 16.10.2000 a Bruges (responsable provincial) et a
Furnes (responsable communal, président de canton et
président de district).

Historique des entretiens avec les intervenants a Bru-
ges et a Furnes :

Les intervenants : le responsable provincial au
Ministere de I'Intérieur et son adjoint, le responsable au
niveau de la commune de Furnes, le président de dis-
trict, le président de canton.

- Entretiens :

*  Le 08.10.2000, 2 membres du college avec le res-
ponsable provincial a Furnes

* Le 16.10.2000 : le collége avec dans l'ordre : le
responsable provincial (& Bruges), le président de can-
ton (a Furnes), le responsable au niveau de la commune
(& Furnes)

- Historique reconstitué sur base des entretiens

*  Par courrier du 08.02.2000, adressé tant au
bourgmestre qu’aux présidents de bureau
principal, la commune de Furnes recoit une
lettre du Ministere de I'Intérieur au sujet
de I'agréation du logiciel pour la communication
des résultats apres les élections (comptage,
répartition des sieges, etc.). Dans la méme lettre,
il est notifié qu’une disquette incluant du logiciel
(macro Excel) sera offerte par le Ministere de
I'Intérieur pour l'introduction des listes.

Le College des bourgmestres et échevins de
Furnes, a une date non précisée, désignent

un responsable pour les élections.

Le 24.08.2000, la commune de Furnes recoit

du ministére de l'intérieur la disquette
susmentionnée également nommeée

« disquette-Pedoux » et destinée a I'introduction
des listes,

*  Le 09.09.2000, dans le palais de justice de
Furnes, le responsable pour la commune assisté
d’un spécialiste en informatique encode les listes
provisoires sur la « disquette-Pedoux » au
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op de «Pedoux-diskette» . De lijst van het Vlaams
Blok, als eerste ingediend, wordt als eerste
ingevoerd en komt ook als eerste uit de afdruk.
Een afdruk wordt bezorgd aan de
districtsvoorzitter. Eén exemplaar van de diskette
wordt naar het CEVI (regionaal informatica-
centrum voor Qost- en West-Vlaanderen) gestuurd
en één exemplaar aan het centraal bestuur van
Binnenlandse Zaken te Brussel (geadresseerde:
directie verkiezingen).

Op 11.09.2000 verstuurt de districtsvoorzitter
per fax de voorlopige lijsten, op basis van de
afdruk van de «Pedoux-diskette» aan het
Ministerie van Binnenlandse Zaken
(geadresseerde: directie Verkiezingen).

Deze fax bevat de lijst van het Vlaams blok.

Op 14.09.2000: de gemeenteverantwoordelijke
belt naar de rechtbank van Veurne, waar hij
bevestiging krijgt dat er geen klachten zijn

met betrekking tot de ingediende lijsten en
kandidaten. De definitieve gegevens op

de «Pedoux-diskette», die niet gewijzigd zijn
t.0.v. de voorlopige gegevens worden via

het Publilink-netwerk doorgestuurd naar
Binnenlandse Zaken.

De provincieverantwoordelijke neemt telefonisch
contact op met de verantwoordelijke van de
gemeente met de mededeling dat er problemen
zijn met de «Pedoux-diskette» (cf. supra) en dat
de definitieve lijsten ook moeten worden gefaxt
naar Binnenlandse Zaken.

Op 15.09.2000: De gemeenteverantwoordelijke
probeert op 15.9.2000 de definitieve lijsten te faxen
naar de directie Verkiezingen te Brussel. De fax
blijkt meermaals bezet. De gemeente-
verantwoordelijke doet de lijsten

(afdruk Pedoux-diskette, per lijst zijn er

2 bladzijden) zelf in een omslag (geadresseerde:
directie verkiezingen te Brussel; geen specifieke
persoon) — in volgorde van de lijstnummers -

en bezorgt ze voor de middag aan het
secretariaat van de gemeente voor verzending
met de post (gewone zending); het stuk wordt
niet uitgeschreven en er kan niet worden
nagegaan wat er precies is verzonden.

De gemeenteverantwoordelijke stelt dat, bij de
opgestuurde lijsten, de lijst van het Vlaams Blok
was opgenomen. Als begeleidende brief bij

de lijsten zat het faxformulier. Er werd geen
ontvangstmelding van deze zending ontvangen.
Op 18.09.2000: de provincieverantwoordelijke
en zijn adjunct halen op de Directie Verkiezingen
te Brussel een farde op met kopies van
documenten; de farde werd genomen op een niet-
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moment du dépbt des actes de présentation.
La liste du Vlaams Blok, comme présentée en
premiére, est introduite la premiére et sort
également la premiére de I'impression. Un
exemplaire papier est confié au président de
district. En ce qui concerne la disquette, un
exemplaire est envoyé au CEVI (Centre régional
d’informatique pour les Flandres Orientales et
Occidentales) et un autre a la direction centrale
du Ministére de I'Intérieur a Bruxelles
(destinataire : direction élections).

Le 11.09.2000, par fax, le président de district
envoie les listes provisoires réalisées sur base
de la « disquette-Pedoux » au Ministére de
I'Intérieur (destinataire : direction élections).

Ce fax contient la liste du Vlaams Blok.

Le 14.09.2000, le responsable communal
contacte, par téléphone, le palais de justice

de Furnes qui lui confirme qu’aucune réclamation
n’a été introduite concernant les listes et les
candidats présentés. Les données définitives

de la « disquette-Pedoux » qui ne comportent
aucune modification en égard aux données
provisoires sont transmises au ministere de
I'Intérieur via le réseau Publilink. Le responsable
provincial prend contact par téléphone avec

le responsable pour la commune lui faisant part
gu’il y a des problémes avec la

« disquette-Pedoux » (cf. supra) et que les listes
définitives doivent aussi étre envoyées par fax
au Ministere de I'Intérieur.

Le 15.09.2000, le responsable communal essaye
de faxer les listes définitives a la direction
élections a Bruxelles. Lors des différentes
tentatives, le fax semble occupé. Le responsable
communal met lui-méme les listes (impression

a partir de la « disquette-Pedoux ») sous
enveloppe (destinataire : direction élections

a Bruxelles; sans mention de nom) et confie
celle-ci au secrétariat de la commune aux fins
d’une expédition par la poste (envoi normal) ;

la piece n’a pas été enregistrée et il n’est pas
possible de déterminer ce qui a été envoyé
exactement. Le responsable communal affirme
que, dans les listes envoyées, la liste du Vlaams
Blok était reprise. Le formulaire-fax a été utilisé
comme lettre d’accompagnement aux listes.
Aucun accusé de réception de cet envoi n’a été
recu.

Le 18.09.2000, le responsable provincial et

son adjoint vont chercher a la Direction Elections
a Bruxelles une farde avec des copies de
documents; la farde se trouve sur une table sans
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bewaakte tafel opgesteld bij de faxtoestellen

en bevat geen inventaris of andere indicatie

van inschrijving. Uit de farde betreffende de
verkiezingen in de provincie West-Vlaanderen,
worden, na ordening (documenten door elkaar)
door de provincieverantwoordelijke, de bladen
genomen die nodig zijn voor de invoer van de
gegevens in het Digivote-systeem voor het
kanton Veurne. Deze bladen zijn kopies van
afdrukken van de «Pedoux-diskette».

De provincieverantwoordelijke verklaart dat de lijst
van het Vlaams Blok niet bij de in de farde
opgenomen documenten zat. De provincie-
verantwoordelijke en zijn adjunct beginnen in de
beveiligde zone in het Rijksadministratief Centrum
te Brussel met de invoer van de lijsten in

het Digivote-systeem op basis van de vermelde
documenten.

* Op 19.09.2000 begeeft de provincie-
verantwoordelijke zich naar de kantonvoorzitter
te Veurne in de veronderstelling dat deze persoon
de lijsten, zoals ze verschijnen op het
computerscherm, moet goedkeuren.

De kantonvoorzitter zet zijn handtekening
onder de schermafdrukken van de lijsten, na
vergelijking met de documenten voorgelegd
door de provincieverantwoordelijke waarop
deze zijn invoer heeft gebaseerd en waarin
de Vlaams Blok-lijst dus ontbreekt.

*  Op 22.09.2000 sluit de provincieverantwoordelijke
en zijn adjunct de aanmaakprocedure van
de diskettes.

*  Op 8.10.2000 (verkiezingsdag): alle actoren
worden op een of andere manier ervan verwittigd
dat bij het opstarten van de verkiezingen in
de stembureaus een lijst van een partij ontbreekt
op de afgebeelde schermen op computer.

5274
Veurne

Besluit van het college m.b.t. het probleem

Wat het incident met de Vlaams Blok lijst bij de
provincieraadsverkiezingen in Veurne betreft heeft het
onderzoek van het college van deskundigen uitgewe-
zen dat:

- delijst voor de provincieraadsverkiezingen van het
Vlaams Blok niet verscheen op het scherm van de stem-
computers tijdens de verkiezingen van 8 oktober 2000;

- deze lijst ook niet aanwezig was in de parameter-
bestanden op de diskettes voor de stem- en
totalisatiebureaus van het kanton Veurne gebruikt tijdens
de verkiezingen van 8 oktober 2000;

- door de districtsvoorzitter de voorlopige lijsten
werden toegestuurd aan het Ministerie van Binnenlandse
Zaken, waar wel de lijst van het Vlaams Blok was opge-
nomen;
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surveillance a c6té des appareils de fax et ne
contient ni inventaire ni une quelconque
indication d’enregistrement. De la farde relative
aux élections dans la province de Flandre
Occidentale, aprés classement (des documents
entre eux), le responsable provincial extrait les
feuilles nécessaires a 'encodage dans le systeme
Digivote pour le canton de Furnes. Ces feuilles
sont une copie des impressions réalisées a partir
de la disquette-Pedoux. Le responsable
provincial déclare que la liste du Vlaams Blok

ne faisait pas partie des documents présents dans
la farde. Lui et son adjoint réalisent, au sein de la
zone sécurisée du Centre Administratif de 'Etat a
Bruxelles, 'introduction des listes dans le systeme
Digivote sur base des documents mentionnés.

Le 19.09.2000, le responsable provincial se rend
aupres du président de canton a Furnes, estimant
que cette personne est celle qui doit approuver
les listes telles qu’elles apparaissent a I'écran. Le
président de canton appose sa signature au bas
des impressions d’écran des listes, apres
comparaison avec les documents présentés
par le responsable provincial, sur base desquels
celui-ci a effectué 'introduction de données
et dans lesquels ne figure donc pas la liste Vlaams
Blok.
*  Le 22.09.2000, le responsable provincial et

son adjoint cléturent la procédure de confection

des disquettes.
*  Le 08.10.2000 (jour des élections), tous les
intervenants sont d’'une maniére ou d’une autre
avertis qu’au démarrage des opérations
électorales dans les bureaux, une liste d’'un
parti ne figure pas sur les écrans affichés par
ordinateur.

5.2.7.4  Conclusions du collége concernant le pro-
bléme Furnes.

En ce qui concerne l'incident avec la liste du Vlaams
Blok lors des élections du conseil provincial a Furnes,
'enquéte menée par le college d’experts montre que :

- Laliste du Vlaams Blok pour les élections du con-
seil provincial n'apparaissait pas sur les écrans des
machines a voter lors des élections du 8 octobre 2000 ;

- Cette liste n’était pas reprise dans les fichiers
parametres des disquettes des bureaux de vote et de
totalisation utilisées lors des élections du 8 octobre 2000 ;

- Le président de district a envoyé au ministére de
IIntérieur les listes provisoires dans laquelle figurait bien
la liste du Vlaams Blok ;
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- de lijst niet voorkwam op de afdruk van de scher-
men zoals voorgelegd aan en goedgekeurd door de
kantonvoorzitter. Evenwel is volgens het art. 17 van de
wet van 11 april 1994 tot organisatie van geautomati-
seerde stemmingen, gewijzigd door de wet van 18 de-
cember 1998 en de wet van 12 augustus 2000 niet de
kantonvoorzitter, maar wel de districtsvoorzitter bevoegd
voor deze goedkeuring. In wezen betreft het hier dus
een procedurefout, zij het allicht ingegeven door een fei-
telijke toestand. Bij de vorige verkiezingen heeft de
provincieverantwoordelijke zich immers ook gewend tot
de toenmalige kantonvoorzitter. Bovendien heeft de
kantonvoorzitter de voorgelegde schermen niet verge-
leken met de originele voordrachtsakten (die in het bezit
waren van de districtsvoorzitter), maar met de lijsten,
hem voorgelegd door de provinciaal verantwoordelijke;

- erwellicht een feitelijke of officieel georganiseerde
afwijking is gebeurd op de procedure zoals voorzien in
de wet van 11 april 1994 voor het overmaken van de
definitieve kandidatenlijsten met het oog op het recupe-
reren van reeds ingebrachte gegevens via een andere
procedure (invoer van de kandidatenlijsten voor het ver-
werken van de resultaten na de verkiezingen en zetel-
verdeling). Louter formeel zijn de vermelde procedures
echter gescheiden en wettelijk (cf. art. 17 van de wet
van 11 april 1994) moet het sturen van de definitieve
kandidatenlijsten gebeuren door de districtsvoorzitter aan
de door de Minister aangewezen ambtenaar; in dit geval
zijn er twee disfuncties af te leiden: noch de definitief
verklaarde lijsten werden toegestuurd door de districts-
voorzitter aan de nominatim aangewezen ambtenaar®
(§1 van het betreffend artikel), noch de schermafdrukken
werden goedgekeurd door de districtsvoorzitter, zoals
voorzien in §2 van het betreffend artikel;

- alhoewel de wettekst duidelijk is, kunnen de onder-
richtingen van het Ministerie van Binnenlandse Zaken
aan de voorzitters van de districtshoofdbureaus en de
kantonhoofdbureaus aanleiding geven tot enige verwar-
ring. In de litera 73 van de onderrichtingen met betrek-
king tot verkiezingsprogrammatuur is er immers sprake
van «kantonhoofdbureaus, gemeentelijke hoofdbureaus en
stembureaus» (en dus niet van districtsbureaus), maar is
verder in de tekst betreffende het doorsturen van defini-
tieve lijsten aan de aangewezen ambtenaar enkel sprake
van «de voorzitter van het hoofdbureau » ;

18 Er moet worden gewezen op een door de districtsvoorzitter ver-
melde lacune in de instructies. In de door hem geciteerde dis-
functies is er geen sprake van goedkeuring van de definitieve lijs-
ten door de districtsvoorzitter. Er is nader onderzoek nodig of deze
informatie correct en volledig is.

19 Onderrichtingen op de CD-ROM met documentatie en wetteksten

met betrekking tot de verkiezingen verstrekt door het ministerie
van Binnenlandse Zaken
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- Laliste ne figurait pas sur 'exemplaire papier des
écrans présenté au président de canton et approuvé par
lui. Toutefois, en vertu de l'art. 17 de la loi du 11 avril
1994 portant sur I'organisation du vote automatisé, mo-
difiée parlaloi du 18 décembre 1998 et la loi du 12 aodt
2000, ce n’est pas au président de canton mais bien au
président de district qu’est dévolue cette approbation.
Pour 'essentiel, il s’agit donc dans ce cas d’une erreur
de procédure, induite quant a elle trés probablement par
une situation de fait. Par ailleurs, lors des élections pré-
cédentes, le responsable provincial s’était également
rendu auprés du président de canton en fonction a I'épo-
que. En outre, le président de canton n’a pas comparé
les écrans présentés avec les actes originaux de pré-
sentation (qui étaient en la possession du président de
district), mais avec les listes qui lui étaient présentées
par le responsable provincial ;

- Iy a eu trés probablement une dérive de fait ou
organisée de maniére officielle par rapport a la procé-
dure prescrite par la loi du 11 avril 1994 pour ce qui est
de la transmission des listes définitives de candidats avec
lintention de récupérer des données déja encodées via
une autre procédure (introduction des listes de candi-
dats pour le calcul des résultats aprés les élections et la
répartition des sieges). Dans leur description formelle
stricte, les procédures mentionnées sont réellement dis-
tinctes et légalement (cf. art. 17 de la loi du 11 avril 1994)
la remise des listes définitives de candidats doit étre faite
par le président de district au fonctionnaire désigné par
le Ministre. Dans ce cas-ci, on peut déduire qu’il y a deux
disfonctionnements: ni les listes déclarées définitives
n’ont été envoyées par le président de district au fonc-
tionnaire nommément désigné'® (§1 de l'article men-
tionné), ni les impressions d'écrans n’ont été approu-
vées par le président de district comme prescrit dans le
§2 de l'article mentionné ;

- Bien que le texte de la loi soit clair, les directives
du Ministére de I'Intérieur a I'intention des présidents de
bureau principal de district et de canton peuvent ame-
ner une certaine confusion. Au litera 73 des directives il
est fait mention de « bureaux principaux de canton, bu-
reaux principaux de commune et bureaux de vote » (et
donc pas de mention de bureau de district) pour ce qui a
trait au logiciel électoral, mais, plus loin dans le texte,
pour ce qui a trait a la transmission des listes définitives
au fonctionnaire désigné, il est seulement fait mention
du «président du bureau principal »'° ;

18 Une lacune relevée dans les directives par le président de district
doit étre mentionnée. Dans les textes qu'’il cite et met en cause, il
n’est pas fait mention de 'approbation par le président de district
des listes définitives. Une recherche complémentaire est
nécessaire en vue de s’assurer si cette information donnée est
correcte ou compléte.

19 Instructions qui ont été visualisées au départ du CD-ROM
contenant la documentation et les textes de loi relatifs aux
élections, et distribué par le Ministére de I'Intérieur.
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- de software op de diskettes voor de stem- en
totalisatiebureaus van het kanton Veurne gebruikt tijdens
de verkiezingen van 8 oktober 2000 identiek was aan
deze van alle andere kiesbureaus in Belgié*® en dat
deze software volledig conform met de specificaties heeft
gefunctioneerd.

Het niet verschijnen van de Vlaams Blok lijst was
dus niet te wijten aan een softwarefout maar wel aan
menselijke en procedurele fouten zowel bij het Mi-
nisterie van Binnenlandse Zaken als bij de provin-
ciaal verantwoordelijke als bij de voorzitters van
districts- en kantonbureau. In deze context heeft het
onderzoek van het college uitgewezen dat dit incident
terug te brengen is tot het niet volgen van de procedure
voorzien in de paragrafen 1 en 2 van art. 17 van de wet
op de geautomatiseerde stemming mede teweegge-
bracht door onvolledige of onduidelijke richtlijnen van-
wege het Ministerie van Binnenlandse zaken. Het col-
lege beklemtoont dat er geen fout in de programmatuur
of apparatuur van de stem- en stemopnemingssystemen
aan de oorsprong ligt van de omissie. Dit incident vormt

57

- Le logiciel sur les disquettes a destination des
bureaux de vote et de totalisation du canton de Furnes
et utilisées lors des élections du 8 octobre 2000 était
identique a celui des autres bureaux votes de la Belgi-
que? et que ce logiciel a fonctionné tout a fait conforme
aux spécifications.

La non-apparition de la liste duVlaams Blok n’est
donc pas a imputer a une erreur de logiciel mais bien
a une erreur humaine et procédurale tant dans le
chef du ministére de I'Intérieur que dans celui du
responsable provincial et aussi dans le chef des pré-
sidents de bureau de district et de canton. Dans ce
contexte, 'enquéte du college montre que I'incident est
a imputer au non-respect de la procédure prescrite dans
les paragraphes 1 et 2 de I'article 17 de la loi sur le vote
automatisé, également provoqué par des directives in-
complétes ou parfois imprécises. Le college insiste sur
le fait qu’aucune erreur au niveau du logiciel ou du ma-
tériel des systemes de vote est a I'origine de cette ab-
sence. Cet incident ne remet donc aucunement en cause
'exactitude et la fiabilité du vote électronique. L'incident

dus geenszins een aanleiding om de correctheid of be-
trouwbaarheid van het elektronisch stemmen in twijfel te
trekken. Het incident houdt immers geen verband met
het elektronisch stemmen op zich?'.

Evenwel dringt zich een audit op van de instructies
aan de voorzitters en gemeenten, een herziening van
de procedures voor de invoer en correctie van gege-
vens waarbij duidelijkheid wordt geschapen in de
ambigue toestand van gegevensinvoer in twee afzon-
derlijke deelsystemen (zie aanbevelingen in punt 6 van
dit verslag) en een organisatorische doorlichting en aan-
passingen met betrekking tot de uitwisseling van docu-
menten en gegevens binnen het Ministerie van Binnen-
landse Zaken en de verschillende correspondenten.

6. AANBEVELINGEN
6.1 De bestaande systemen

6.1.1 De elektronische stemming

6.1.1.1  Gebruikersvriendelijkheid

De gebruikersvriendelijkheid van de elektronische
stemsystemen kan nog worden verbeterd door :

20 Met uitzondering van de Duitstalige kantons waar een versie van
de software werd gebruikt met aangepaste Duitstalige bood-
schappen.

21 Een dergelijk voorval is evengoed denkbaar bij de traditionele
stemprocedure wanneer ten onrechte een foutieve drukproef van
de stembiljetten wordt goedgekeurd.
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n’est en fait pas & mettre en relation avec le vote auto-
matisé en lui-méme?'.

Toutefois, un audit sur les directives a I'attention des
présidents et des communes s'impose, ainsi qu’une ré-
forme des procédures relatives a I'introduction et a la
correction des données afin de lever 'ambiguité d’une
introduction de données dans 2 systémes distincts (voir
recommandations dans le point 6 du présent rapport),
de faire une radioscopie et une adaptation de I'organi-
sation des échanges de documents et de données au
sein du Ministére de I'Intérieur et avec les différents in-
tervenants.

6. RECOMMANDATIONS
6.1 Les systéemes
6.1.1 Le vote électronique
6.1.1.1 Convivialité des systémes

La convivialité des systémes de vote électronique peut
encore étre améliorée. Quelques exemples:

20 A l'exception des cantons germanophones dans lesquels une

version du logiciel adaptée relativement & des messages en Alle-
mand a été utilisée.

21 Un tel incident est tout aussi envisageable dans la procédure de
vote traditionnel, quand une épreuve incorrecte du bulletin de vote
est approuvée a tort.
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- schermen die een betere leesbaarheid
garanderen en het parallax-effect verkleinen;

- het voorzien van voldoende witruimte tussen
de kolommen binnen een lijst om te vermijden
dat er bij de kiezer verwarring ontstaat of hij
het bolletje links of rechts van de kandidaat
zwart moet maken;

- het gebruik van kleuren analoog aan de
traditionele stemming (bv. rode i.p.v. zwarte
bolletjes, verschillende kleuren voor de
verschillende verkiezingen).

6.1.1.2 Technische verbeteringen aan de be-
staande systemen

- Om problemen met lekkende batterijen op
het moederbord van de eerste generatie Digivote
PC’s te vermijden, dienen deze baterijen
preventief te worden vervangen of verwijderd.?

- Om problemen bij stroomuitval te vermijden
zouden, in alle geautomatiseerde stemsystemen,
minstens de urne-PC en de elektronische
stembus moeten voorzien zijn van een
UPS (Uninterruptible Power Supply).

- Het toestel voor de initialisering van de
magneetkaarten en de eigenlijke urne moeten
gescheiden systemen zijn. Hierdoor kan
de blokkering van de urne-PC worden vermeden
bij het gelijktijdig initialiseren van een
magneetkaart door een lid van het bureau en
deponeren van een magneetkaart in de urne
door een kiezer. Een andere reden waarom
deze scheiding zich opdringt is dat de
programmatuur die de urne bestuurt (en dus
de stemmen leest), om redenen van transparantie
en controleerbaarheid, geen code mag bevatten
die het schrijven op magneetkaarten toelaat.

Dit is nu wel het geval aangezien de initialisering
precies gebeurt door het schrijven van een blanco
stem.

6.1.1.3
zer

Verhoging van de transparantie voor de kie-

De grootste kritiek die men kan formuleren op de hui-
dige elektronische stemsystemen is hun gebrek aan
transparantie voor de kiezer. Vandaar dat maatregelen
om het vertrouwen van de kiezer te bevorderen erop
gericht moeten zijn om de transparantie van de verrich-
tingen te verhogen.

22 cf. Contradictorisch verslag over problemen met lichtpennen en
interfacekaarten van DigiVote | verkiezingsPC’s.
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- Des écrans qui garantissent une meilleure
lisibilité et diminuent 'effet de parallaxe;

- Prévoir suffisamment de “blanc” entre les
colonnes d’une liste afin d’éviter que I'électeur
n’ait un doute quant a la case a noircir (a droite
ou a gauche du nom du candidat);

- L'utilisation de couleurs comme pour le vote
traditionnel (par exemple : remplir les cases
en rouge plutét qu’en noir, différentes couleurs
pour les différentes élections).

6.1.1.2 Améliorations techniques aux systémes
actuels

- Afin d’éviter les problémes dus aux batteries
qui coulent sur les cartes-méres des PC Digivote
de premiere génération, ces batteries doivent étre
remplacées ou retirées préventivement??;

- Pour éviter les problémes en cas de coupure de
courant, dans tous les systemes de votes
automatisés, le PC de I'urne et 'urne doivent étre
pourvus d’'un UPS (Uninterruptible Power Supply).

- Lappareil pour l'initialisation des cartes
magnétiques et 'urne proprement dite doivent étre
des systemes distincts. Le blocage de I'urne-PC
survenant lors de l'initialisation d’'une carte par un
membre du bureau et le dépbét au méme moment
dans 'urne d’une carte magnétique par I'électeur,
peut ainsi étre éviter. Cette séparation s'impose
également pour des raisons de transparence et
de possibilité de contrdle. Le programme qui
contrdle I'urne (et donc lit les votes) ne devrait
pas contenir de code permettant I'écriture sur
carte magnétique. C’est actuellement le cas étant
donné que l'initialisation se fait par I'écriture d’'un
vote blanc.

6.1.1.3 Accroissement de la transparence pour
I'électeur

La critique fondamentale que I'on peut formuler a
I'égard du systéme de vote électronique actuel est I'ab-
sence de transparence pour I'électeur. Pour cette rai-
son, des mesures visant a accroitre la transparence des
opérations doivent étre prises afin de favoriser la con-
fiance de I'électeur.

22 Voir rapport contradictoire sur les problémes des crayons optiques
et des cartes d'interfaces des machines a voter Digivote I.
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6.1.1.3.1 Controlemogelijkheid voor de kiezer

Als gevolg van één van de aanbevelingen uit het vorig
verslag van het college van deskundigen werd bij de
verkiezingen van 8 oktober 2000 voor het eerst aan de
kiezer de mogelijkheid geboden om zijn stem te
visualiseren. De kiezer heeft nu de kans om, na het uit-
brengen van zijn stem, zijn kaart opnieuw in het toestel
te steken waarna de inhoud van de kaart wordt uitgele-
zen en zijn stem wordt afgebeeld.

Deze vernieuwing vormt een belangrijke stap in de
verhoging van de transparantie voor de kiezer. Hij kan
nu immers met eigen ogen vaststellen dat zijn stem cor-
rect is geregistreerd. Helaas werd hieraan onvoldoende
ruchtbaarheid gegeven zodat de meeste kiezers zich niet
bewust waren van deze mogelijkheid.

Toch kan bij een aantal kiezers nog enig wantrouwen
blijven bestaan. Alhoewel hiervoor geen enkele techni-
sche reden bestaat, legt de procedure op dat de
visualisering van de magneetkaart op dezelfde machine
gebeurt als deze waarop de kiezer zopas zijn stem heeft
uitgebracht. In hoofde van de kiezer blijft dus de theore-
tische mogelijkheid bestaan dat deze machine de uitge-
brachte stem in geheugen bewaart en ze correct
visualiseert terwijl toch iets anders is weggeschreven
op de magneetkaart. De controles van het college van
deskundigen hebben echter expliciet uitgewezen dat dit
niet het geval is en dat wel degelijk de stem op de
magneetkaart wordt getoond.

Niettemin zou het vertrouwen van de kiezer nog kun-
nen worden verhoogd door deze visualisatie te laten
gebeuren op een andere en dus onafhankelijke machine
in het stembureau, conform met de oorspronkelijke aan-
beveling van het college van deskundigen.

Er dient bijgevolg een afweging te worden gemaakt of
de verhoogde transparantie van een onafhankelijke
visualisatie al dan niet opweegt tegen de kost van een
extra machine of de mogelijke additionele vertraging
van de stemverrichtingen.

6.1.1.3.2 Mogelijkheid tot hertelling

Wenst men nog een stap verder te gaan in het aanto-
nen van de betrouwbaarheid van het elektronisch stem-
men, meer bepaald van de correctheid van de
totalisatiesoftware, dan kan men alsnog overgaan tot een
manuele hertelling, steeksproefgewijs of voor een spe-
cifieke gemeente.

Dankzij de visualisatiemogelijkheid kan de kiezer zich
ervan vergewissen dat zijn stem correct is weg-
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6.1.1.3.1 Possibilité de contrdle pour I'électeur

Suite aux recommandations du rapport précédent du
college des experts, la possibilité pour I'électeur de vi-
sualiser son vote a été possible pour la premiere fois a
'occasion des élections du 8 octobre 2000. Maintenant,
aprées avoir émis son vote, I'électeur a la possibilité de
réintroduire sa carte dans la machine a voter; le con-
tenu en est lu et reproduit a I'écran.

Cette nouveauté est un pas important dans I'accrois-
sement de la transparence pour I'électeur. Il peut main-
tenant constater de ses propres yeux que son vote a été
enregistré correctement. Malheureusement, la publicité
faite autour cette possibilité fut insuffisante au point que
la plupart des électeurs n’en étaient pas conscients.

Il peut cependant subsister auprés de certains élec-
teurs un doute. Alors qu’aucune raison technique ne I'im-
pose, la procédure prévoit que la visualisation de la carte
magnétique se fait sur la méme machine que celle utili-
sée pour I'émission du vote. Il peut donc subsister dans
le chef de I'électeur la possibilité théorique que la ma-
chine utilisée ait conservé en mémoire le vote émis et
I'affiche correctement tout en écrivant autre chose sur la
carte. Les contrOles effectués par le collége des experts
ont explicitement démontré que tel n'est pas le cas et
que le vote visualisé est bien celui enregistré sur la carte
magnétique.

Néanmoins, la confiance de I'utilisateur serait accrue
si la visualisation avait lieu sur une machine différente et
donc indépendante dans le bureau de vote, conformé-
ment avec les recommandations précédentes du col-
lege des experts.

En conséquence, il faut donc faire un choix entre d’'une
part, la transparence accrue par une visualisation indé-
pendante, et d’autre part, le co(it d’'une machine supplé-
mentaire et un ralentissement éventuel des opérations
de vote.

6.1.1.3.2 Possibilité de recomptage

Si'on souhaite renforcer la démonstration de la fiabi-
lité du vote électronique et plus particulierement en ce
qui concerne I'exactitude du logiciel de totalisation, il
pourrait étre procéder a un recomptage manuel par son-
dage ou pour une commune particuliere.

Grace a la fonctionnalité de visualisation, I'électeur
peut se convaincre que son vote est correctement enre-
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geschreven. Hij moet echter nog steeds vertrouwen heb-
ben in het feit dat zijn stem ook correct werd geteld en
getotaliseerd. Mocht hierover twijfel rijzen, dan kan men
overgaan tot een onafhankelijke hertelling door één voor
één alle magneetkaarten uit de stembussen van een
gemeente te visualiseren en manueel de stemmen te
tellen. Het resultaat moet uiteraard exact overeenstem-
men met het resultaat afkomstig van de
totalisatiesoftware. Het college van deskundigen is niet
overgaan tot een dergelijke hertelling wegens tijds-
beperkingen en omdat het bij de analyse van de bron-
code van de totalisatiesoftware geen reden heeft gevon-
den om te twijfelen aan de correctheid ervan. Nochtans
vindt het college dat er meerdere, van elkaar onafhan-
kelijke versies van de totalisatiesoftware (van verschil-
lende constructeurs) moeten bestaan om een meer prak-
tisch haalbare mogelijkheid tot hertelling te hebben.

6.1.1.3.3 Vrijgave van de broncode

Een andere maatregel om de transparantie te verho-
gen is het integraal vrijgeven van de broncode van de
elektronische stemsystemen. Het is perfect mogelijk om
een veilig en betrouwbaar systeem te construeren met
publieke broncode. Bovendien komt het grootste deel
van de veiligheid van het elektronisch stemmen niet uit
de systemen op zich maar uit de procedures er rond.

Het college verwijst naar zijn oorspronkelijk advies met
betrekking tot de vrijgave van de broncode. Het college
is er ook van overtuigd dat het slechts gedeeltelijk vrij-
geven van de broncode (d.w.z. de broncode met uitzon-
dering van de beveilingsalgoritmen) niet optimaal is, en
mogelijk het wantrouwen t.o.v. het elektronisch stemmen
vergroot.

Het college pleit er dan ook voor dat de broncode van
de elektronische stemsystemen onverwijld en integraal
wordt vrijgegeven na de validatie van de verkiezingen
van 8 oktober 2000.

Het college merkt echter wel op dat, in dit geval, nog
v6or de volgende verkiezingen, de beveiligingsalgoritmen
van de huidige elektronische stemsystemen moeten
worden aangepast, rekening houdend met de nieuwe
situatie van publieke broncode.

6.1.2 De elektronische stemopneming via op-
tische lezing

- Zoals blijkt uit de vaststellingen is de manuele
telling van het aantal stembiljetten nutteloos.
Het college stelt dan ook voor om deze stap uit
de procedure te laten wegvallen.
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gistré. Il doit étre également convaincu que son vote sera
comptabilisé et totalisé correctement. Si des doutes de-
vaient surgir a ce propos, il est possible de procéder a
un recomptage indépendant en visualisant une par une
toutes les cartes des urnes d’'une commune, et de comp-
ter les votes manuellement. Le résultat doit correspon-
dre exactement a celui obtenu au moyen du logiciel de
totalisation. Le college des experts n’a pas procédé a
un tel recomptage vu les contraintes de temps impo-
sées et parce qu’il n’a trouvé dans les codes source des
logiciels aucune raison de douter de I'exactitude des ré-
sultats. Néanmoins, le college est d’avis que plusieurs
versions indépendantes du logiciel de totalisation doi-
vent exister (de développeurs différents), a fin d’étre
mieux a méme de pouvoir recompter autrement.

6.1.1.3.3 Divulgation du code source

Une autre mesure pour accroitre la transparence est
la divulgation du code source intégral des systémes de
vote électronique. Il est tout a fait possible de construire
un systeme sar et fiable faisant usage de code source
public. De plus, la sécurité des systémes de vote élec-
tronique ne provient pas uniquement des systemes eux-
mémes mais principalement des procédures attenan-
tes.

Le collége renvoie a l'avis qu’il a exprimé dans son
rapport précédent a ce sujet. Le collége est convaincu
que la divulgation partielle du code source (c-a-d. le code
source sans les algorithmes de sécurité) est insuffisante
et peut éventuellement accroitre la méfiance vis-a-vis
du vote électronique.

Le college plaide donc pour que le code source des
systémes de vote électronique soit rendu public intégra-
lement et sans retard, dés la validation des élections du
8 octobre 2000.

Le collége souligne cependant que dans ce cas, et
avant les prochaines élections, les algorithmes de sécu-
rité (cryptage, codes numériques de contrdle,...) des
systémes de vote actuels doivent étre adaptés, tenant
compte de la nouvelle situation découlant du code source
public. A cet effet, le Ministére de I'Intérieur pourrait se
faire assister par des spécialistes du domaine.

6.1.2 Le dépouillement électronique via lec-
ture optique

- Il ressort des constatations que le comptage
manuel du nombre de bulletin est inutile. Le
collége propose donc de supprimer cette
étape de la procédure.
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Het ijken van de leesapparatuur gebeurt door een
technicus bij de installatie enkele dagen voor

de verkiezingen. De ijking moet echter
transparant en verifieerbaar zijn door de leden
van het telbureau. Dit wil zeggen dat zij zich,
v6or de telling begint, moeten kunnen
vergewissen van de correcte instelling van de
apparatuur door bijvoorbeeld zelf een
referentietelling uit te voeren. De procedure
moet in deze zin worden aangepast.

Aangezien de elektronische stemopneming

se bevindt en slechts in enkele kleine kantons werd
toegepast, is het aangewezen om alsnog over
te gaan tot een manuele controletelling om de
correctheid van de resultaten te bevestigen.

Het college is er echter van overtuigd dat de
elektronische stemopneming via optische lezing,
dankzij de verbeteringen aangebracht sinds

de vorige verkiezingen, betrouwbaar en
volwassen is geworden.
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L’étalonnage de I'appareil de lecture est fait

par un technicien lors de l'installation quelques
jours avant les élections. Par ailleurs, I'étalonnage
doit étre transparent et vérifiable par les membres
du bureau de totalisation. Cela veut dire qu'ils
doivent pouvoir, avant que la totalisation ne
commence, s’assurer du bon fonctionnement du
matériel en effectuant par exemple une
totalisation de référence. La procédure doit donc
étre modifiée en ce sens.

Le dépouillement électronique via lecture optique
étant encore dans une phase expérimentale et
appliqué uniquement dans deux petits cantons, il
est souhaitable de procéder encore a une
totalisation manuelle de contréle afin de confirmer
'exactitude des résultats. Le collége est toutefois
convaincu que grace aux améliorations apportées
depuis les élections précédentes, le dépouillement
électronique par lecture optique est devenu fiable
et mar.

6.2 Organisatie en procedures 6.2 Organisation et procédure

6.2.1 Instelling van een kwaliteitsvol
procedureel kader voor de voorbereiding van de ver-
kiezingen

6.2.1 Mise au point d’un cadre procédural de
qualité pour la préparation des élections
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De procedures voor de aanmaak, de bijwerking,
de documentatie en de oplevering van systemen
(apparatuur en programmatuur) door externe
constructeurs worden bij voorkeur gestaafd met
een ISO900x certificaat. Hierbij moeten de
analyse- en programmeringdossiers bijzondere
aandacht krijgen.

Vanaf een bepaalde periode voorafgaand aan de
verkiezingen moeten alle wijzigingen aan de
programmatuur en apparatuur worden stopgezet,
tenzij de hoogst noodzakelijke (bv. correctie van
bugs), die volgens een vooraf vastgelegde
procedure met instemming van en transparant
voor de controleorganen verlopen.

Als gevolg van het vorig verslag van het college
van deskundigen heeft het ministerie van
Binnenlandse Zaken een centrale, beveiligde
omgeving voor de productie van de
gegevensdragers opgezet. Een blijvende
aandacht voor de verbetering van procedures en
kwaliteitsnormen (en het respect hiervoor) blijft
echter noodzakelijk om de kans op menselijke
fouten tot een minimum te herleiden. Idealiter
wordt het bekomen van een ISO900x certifiéring
van de volledige verkiezingsvoorbereiding
nagestreefd.

{elo[of 2001

- Les procédures pour la confection, la mise a jour,
la documentation et la livraison des systémes
(matériels et logiciels) par des constructeurs
externes doivent de préférence étre formalisés au
moyen d’un certificat ISO900x. A cette fin, les
dossiers d’analyse et de programmation
(structures logiques) doivent faire I'objet d’'une
attention particuliére.

- Toute modification au logiciel et au matériel doit
étre suspendue au-dela d’une certaine période
précédant les élections, a I'exception des
modifications indispensables (correction des
bugs), qui ne peuvent avoir lieu que selon une
procédure définie au préalable et transparente
pour les organes de contréle.

- Suite au précédent rapport du college des experts,
le Ministére de I'Intérieur a mis en place un
environnement unique et sécurisé pour la
production des supports d’'information. Une
attention soutenue pour I'amélioration des
procédures et des normes de qualité (et leur
respect) reste toutefois indispensable pour réduire
au minimum le risque d’erreurs humaines.
Idéalement, il faut viser a obtenir une certification
ISO900x pour 'ensemble de la procédure de
préparation des élections.
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- Erdient één enkel geinformatiseerd
registratie- en beheerinstrument voor het geheel?®
van de verkiezingsgegevens (lijsten van alle
bureaus met adressen, volledige codrdinaten van
de voorzitters, gebruikt stemsysteem, alle
kandidatenlijsten, etc.) te komen. Zoals blijkt uit
de vaststellingen naar aanleiding van het incident
in Veurne verloopt de registratie en verwerking van
de kandidatenlijsten soms chaotisch. Het college
van deskundigen was tevens verwonderd over de
gefragmenteerde en soms foutieve informatie die
het heeft ontvangen van het ministerie van
Binnenlandse Zaken over de verschillende stem-
en totalisatiebureaus in Belgié.

- Eendergelijk registratie- en beheerinstrument zou
toelaten dat alle gegevens, inclusief de
kandidatenlijsten, aan de bron worden ingevoerd.
Zoals ook uitgelegd in 6.4 zou een digitale
handtekening het geheel kunnen beveiligen.

Het ministerie van Binnenlandse Zaken zou
aldus kunnen beschikken over één enkele,
gestructureerde databank voor het geheel van
de voorbereidingswerkzaamheden, i.e. een
instrument dat niet enkel dubbel werk vermijdt,
maar ook zou toelaten om problemen, zoals
vastgesteld in de stemopnemingsbureaus te Luik
en in de stembureaus te Veurne, te vermijden.

6.2.2 Maatregelen met het oog op het viotter
laten verlopen van de controle

- Inverschillende stembureaus hebben leden
van het college van deskundigen moeilijkheden
ondervonden om controles te verrichten omdat de
voorzitters niet op de hoogte waren van het
bestaan, de rol of de bevoegdheden, en de
identiteit van de deskundigen. Informatie hierover
moet dan ook worden opgenomen in de
instructies voor de voorzitters, die hen tijdig
en persoonlijk worden bezorgd.

- Tevens moet er een vak worden voorzien op
het PV van de stembureaus waarop melding
kan worden gemaakt van de door het college
uitgevoerde controles.

6.2.3 De rol van externe constructeurs ten
overstaan van het ministerie van Binnenlandse
Zaken

Alhoewel de overheid formeel eigenaar is van de elek-
tronische stemsystemen is zij nog steeds volkomen af-
hankelijk van de firma’s die deze systemen hebben ge-
leverd. De kennis over kritische systemen mag zeker

23 inclusief deze waar traditioneel wordt gestemd

KAMER * 3e ZITTING VAN DE 50e ZITTINGSPERIODE

{00 2001

pocso 0923/001 (Kamer/Chambre)
2-7/2  (Senaat/Sénat)

- Un systéme automatisé unique pour
'enregistrement et la gestion de 'ensemble des
données propres aux élections® (listes de tous
les bureaux avec leurs adresses, coordonnées
complétes des présidents, systéme utilisé, toutes
les listes de candidats, etc.) doit étre mis en place.
Comme 'ont fait apparaitre les constatations a
propos de l'incident de Furnes, le déroulement
de I'enregistrement et du traitement des listes de
candidats est parfois chaotique. Le college des
experts a d’ailleurs été étonné de l'information
fragmentaire et parfois incorrecte qu’il a regu du
Ministére de I'Intérieur concernant les différents
bureaux de vote et de totalisation en Belgique.

- Un tel outil d’enregistrement et de gestion
permettrait 'encodage a la source de toutes
les données, y compris les listes de candidats.
Comme expliqué au point 6.4, I'utilisation d’une
signature électronique permettrait de sécuriser
Fensemble. Le Ministere de I'Intérieur pourrait ainsi
disposer d’'une base de données unique et
structurée pour 'ensemble des travaux de
préparation, c-a-d. un outil qui, non seulement,
éviterait le travail en double, mais permettrait
d’éviter des problémes tels que ceux constatés
dans les bureaux de totalisation a Liége et les
bureaux de vote a Furnes.

6.2.2 Mesures visant a permettre un meilleur
déroulement des élections mémes

- Les membres du collége des experts ont du
faire face dans plusieurs bureaux a des difficultés
pour effectuer leurs controles, les présidents de
bureaux n’étant pas au courant de I'existence du
college, de son rble ou de ses compétences.
L’information a ce sujet doit étre fournie dans les
instructions données aux présidents, qui doivent
leur parvenir personnellement et a temps

Il faut de plus prévoir une zone dans le PV
des bureaux de vote ou les contrbles effectués
par le collége peuvent étre mentionnés.

6.2.3 Le réle des constructeurs externes vis-
a-vis du Ministére de I'Intérieur

Le college des experts a pu constater que, bien que
le ministere soit formellement propriétaire des systémes
de vote électronique, il est entierement dépendant des
firmes qui ont livré ces systémes. La connaissance des
systémes critiques ne peut certainement pas étre aban-

23Y compris celle du vote traditionnel
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niet verdwijnen naar de privé-sector zodat de overheid
zelf niet meer in staat is om op adequate wijze de con-
trole uit te oefenen op de systemen waarvan zij niet al-
leen eigenaar is maar waarvan ook de democratie af-
hankelijk is. Het is daarenboven niet zo dat het ministerie
van Binnenlandse Zaken van alle verantwoordelijkheid
wordt ontheven omdat de ontwikkeling van de software
wordt uitbesteed of omdat er een college van deskundi-
gen bestaat, aangeduid door de parlementaire
assemblees, dat toezicht houdt op het elektronisch stem-
men.

Het college van deskundigen dringt er dan ook op aan

dat:

- het ministerie van Binnenlandse Zaken, voor
elk van de elektronische stemsystemen, minstens
over een ontwikkelingsomgeving beschikt waarop
de broncode kan worden omgezet tot uitvoerbare
code;

- informatici van het ministerie van Binnenlandse
Zaken de noodzakelijke kennis verwerven over de
interne structuur van de elektronische
stemsystemen om een effectieve controle op
de externe leveranciers te kunnen verrichten;
elke nieuwe software versie grondig wordt getest.
Uitgebreide acceptatietesten op alle mogelijke
hard- en softwareconfiguraties dienen door het
ministerie van Binnenlandse Zaken zelf te
worden uitgevoerd, om een herhaling te
vermijden van de problemen zoals die zich
hebben voorgedaan met de lichtpennen tijdens
de verkiezingen van juni 19992,

6.3 Artikel 4 van de wet van 12 augustus 2000

- Het college van deskundigen betreurt dat de
aanduiding van deskundigen optioneel is voor
de assemblees. Hierdoor kan bij de burger de
indruk worden gewekt dat controle van de
elektronische stemsystemen geen garantie maar
slechts een mogelijkheid is. Het afschaffen van
dit optionele karakter voor de federale wetgevende
kamers kan deze indruk wegnemen?.

- De rol van de plaatsvervangende deskundigen
uitart. 4 §1, dient te worden verduidelijkt. Volgens
de laatste zin van de desbetreffende paragraaf
vormen effectieve en plaatsvervangende
deskundigen samen het college. Wat is dan nog
het verschil in bevoegdheid tussen beide ? Het
college heeft geopteerd voor een maximalistische

24 Een driver van de lichtpen was niet compatibel met de hardware
van de oudste stemmachines.

25 De Raad van State heeft juridische bezwaren om deze verplich-
ting ook uit te breiden naar de gewest- en gemeenschapsraden.
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donner au secteur privé, ce qui mettrait 'autorité publi-
que hors d’état d’exercer un contrdle adéquat sur des
systemes dont elle est propriétaire et dont la démocratie
est tributaire. De plus, le Ministere de I'Intérieur n’est
pas relevé de toute responsabilité par I'outsourcing du
développement ou par I'existence d’un college d’experts,
désignés par les assemblées parlementaires, qui est
chargé de superviser le vote électronique.

Le college d’experts insiste sur les points suivants :

- Le Ministére de I'lntérieur doit disposer, pour
chaque systéme de vote électronique d’au moins
un environnement de développement ou le code
source peut étre transformé en code exécutable;

- Lesinformaticiens du Ministére de I'Intérieur
doivent recevoir les connaissances nécessaires
de la structure interne des systémes de vote
électronique afin de pouvoir exercer un contréle
effectif sur les fournisseurs externes;

- Toute nouvelle version du logiciel doit étre
intégralement contrélée. Des tests d’acceptation
étendus doivent étre réalisés par le Ministere de
I'Intérieur méme, sur toutes les configurations
matérielles et logicielles, afin d’éviter que ne se
reproduisent des problémes comme ceux
rencontrés avec les crayons optiques lors
des élections de juin 19992,

6.3 Article 4 de Ila loi du 12 ao(it 2000

Le college d’experts déplore que la désignation
d’experts soit optionnelle pour les assemblées. Ceci peut
donner I'impression au citoyen que le contrdle des sys-
témes électronique n’est pas une obligation mais une
possibilité. La suppression de ce caractére optionnel pour
les assemblées fédérales peut éliminer cette impres-
sion?.

- Le rble des experts suppléants désignés par
lart.4, §1 doit étre explicité. D’apres la derniére
phrase de paragraphe mentionné, les experts
effectifs et suppléants forment ensemble le
collége d’experts. Quel est alors la différence de
compétence entre les deux? Le college a opté
pour une interprétation maximaliste et considére

24 Un pilote de crayon optique était non adapté au materiel le plus
ancien.

25 Le Conseil d’Etat émet des objections juridiques quant a I'extension
aux conseils régionaux et communautaires de cette obligation.
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interpretatie en beschouwt de plaatsvervangende
deskundigen als volwaardige leden die ook
kunnen worden ingeschakeld bij controletaken.

- Art. 4, § 2 legt duidelijke tijdslimieten op de
controleopdracht van het college. Zoals uit de
praktijk is gebleken (zie punt 2.2 in dit verslag)
bestaat er buiten deze periode behoefte aan een
adviesorgaan dat de implementatie van de aan
bevelingen van het college opvolgt. Een deel van
de deskundigen hebben deze rol vrijwillig op zich
genomen na de vorige verkiezingen, dit op
verzoek van de minister van Binnenlandse Zaken
en met instemming van hun respectieve
assemblees. Misschien is het opportuun om de
samenstelling en opdracht van een dergelijk
adviesorgaan ook te formaliseren. De opdracht
van dit adviesorgaan mag echter de
onafhankelijkheid van de controleopdracht niet
in het gedrang brengen.

6.4 Aanbevelingen voor een nieuwe generatie van
elektronische stemsystemen

De huidige elektronische stemsystemen krijgen het
verwijt moeilijk controleerbaar en weinig transparant voor
de burger te zijn. De nood aan een college van deskun-
digen is in deze illustratief. Alhoewel reeds een grote
stap werd gezet met de invoering van een
visualisatiemogelijkheid (die een onafhankelijke, manuele
hertelling toelaat) moet men blijven ijveren om het ver-
trouwen van de burger in het elektronisch stemmen te
verhogen.

Aangezien er normaliter nog voldoende tijd rest voor
de volgende verkiezingen, lijkt het moment dan ook aan-
gebroken om eens grondig na te denken over de vol-
gende generatie van elektronische stemsystemen.

Het college wil hiertoe een aanzet geven door aanbe-
velingen te formuleren voor deze nieuwe generatie. De
aanbevelingen zijn ingegeven door de bekommernis van
het college om tegelijkertijd een zo groot mogelijke be-
trouwbaarheid van de systemen te verkrijgen, gekop-
peld aan een maximale transparantie.

- Voor zowel de hard- als de software van de
elektronische stemsystemen moet worden
overgestapt op een systeem van homologatie
zodat de markt wordt opengetrokken. Deze
homologatie moet gebaseerd zijn op publieke
criteria vastgelegd door het ministerie van
Binnenlandse Zaken. Criteria met betrekking
tot programmeertalen, gegevensformaten,
operating systems en ontwikkelingsomgevingen
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les experts suppléants comme membres a part
entiére qui peuvent aussi étre impliqués lors des
opérations de contréle.

- Le §2 del'art.4 impose des périodes bien
définies pour la mission de contrdle du college. Il
est apparu en pratique, qu’en dehors de ces
périodes, un organe consultatif qui suit la mise en
oeuvre des recommandations du college, est
nécessaire. Certains experts ont rempli ce rble
volontairement aprés les élections précédentes,
a la demande du Ministre de I'Intérieur et avec
'accord de leurs assemblées respectives. Il est
peut-étre opportun d’également formaliser la
composition et la mission d’un tel organe
consultatif. La mission de cet organe consultatif
ne peut mettre en danger I'indépendance de la
mission de contréle du college.

6.4 Recommandations pour une nouvelle généra-
tion de systémes de vote électronique

Il est reproché aux systemes de vote électronique
actuels leur manque de transparence et la difficulté de
les contrOler. La nécessité d’un college d’experts est a
ce titre illustratif. Bien qu’'un grand pas ait été réalisé
avec l'introduction de la possibilité de visualisation (qui
permet un comptage manuel indépendant), il faut conti-
nuer a oeuvrer pour accroitre la confiance du citoyen
dans le vote électronique.

Etant donné qu’il devrait rester assez de temps avant
les prochaines élections, le moment semble bien choisi
pour réfléchir de maniére approfondie a la prochaine
génération des systéemes de vote électronique.

Le college veut amorcer cette réflexion en formulant
certaines recommandations vis a vis de cette nouvelle
génération. Les recommandations sont dictées par le
souci du college d’obtenir a la fois une fiabilité aussi
grande que possible, et une transparence maximale.

- llfaut passer a un systeme d’homologation aussi
bien en ce qui concerne le matériel que le
logiciel, afin d’ouvrir le marché. Cette
homologation doit étre définie a partir de criteres
publics définis par le Ministére de I'Intérieur. Les
criteres ayant trait entre autres aux langages de
programmation, ou formats des données, aux
systemes d’exploitation et aux environnements de
développement doivent étre basés sur des
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moeten gebaseerd zijn op open en de facto
standaarden. In het bijzonder moeten de
gegevens van de stemsystemen (de kieslijsten,
de stemmen, de resultaten van een
stembureau,...) gestandaardiseerd zijn zodat het
theoretisch mogelijk wordt om in een willekeurig
stembureau iedere gehomologeerde software uit
te voeren op iedere gehomologeerde hardware
(interoperabiliteit).

Ook de encryptiealgoritmen en -technieken,
nodig voor het beveiligen van gegevensstructuren,
moeten worden opgelegd door het ministerie van
Binnenlandse Zaken. Het ministerie zou zich bij
voorkeur moeten laten bijstaan door deskundigen
in deze materie.

Bij elke verkiezing moet één unieke CD-ROM
(of equivalent onwijzigbaar medium) worden
aangemaakt, in zoveel exemplaren als er
stembureau’s zijn, die alle software en vaste
gegevensstructuren (zoals de kieslijsten) bevat
nodig voor de geautomatiseerde stemming. De
bestanden op deze CD-ROM zijn
geauthentificeerd met een degelijk
encryptiemechanisme (bv. met een digitale
handtekening?®).

De inhoud van deze CD-ROM moet openbaar
worden gemaakt voor de verkiezingen, evenals
de informatie om de authenticiteit van de
bestanden op de CD-ROM te verifiéren (bv. de
publieke sleutels om de digitale handtekeningen
te controleren).

De broncode van de software op de CD-ROM
dient eveneens integraal te worden vrijgegeven
voor de verkiezingen, inclusief informatie over
de gebruikte ontwikkelingsomgeving.

26 Een digitale handtekening wordt uniek gekoppeld aan een bood-

schap of gegevensbestand, zodat de oorsprong ervan eenduidig
is bepaald en de boodschap of het bestand onderweg niet kan
worden gewijzigd door derden. De digitale handtekening steunt op
het principe van de asymmetrische encryptie. Een persoon (of
instelling) beschikt over twee complementaire wiskundige sleutels
: een private sleutel voor het aanmaken van een handtekening en
een publieke sleutel die vrij kan worden verdeeld voor het verifié-
ren van de handtekening. De publieke sleutel kan gemakkelijk
worden berekend uit de private sleutel maar de private sleutel is
wiskundig onmogelijk af te leiden uit de publieke sleutel.

Met de private sleutel wordt het bestand ondertekend (=
geéncrypteerd). De decodering steunt dan op het principe van de
complementariteit van de sleutels : een bestand die werd geco-
deerd met een private sleutel kan enkel worden gedecodeerd met
de overeenkomstige publieke sleutel. Omdat er maar één persoon
in het bezit is van de geheime sleutel, weten alle ontvangers die
beschikken over de publieke sleutel dat alleen hij dit bestand
versleuteld kon hebben. M.a.w. met behulp van een digitale hand-
tekening kan men de oorsprong van een bestand nagaan en ook
aantonen dat de inhoud ervan niet werd gewijzigd door derden.
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standards de fait et ouverts. En particulier, les
structures de données des systéemes de vote (les
listes électorales, les votes, les résultats d’un
bureau de vote, ...) doivent étre standardisées de
facon a ce qu’il soit théoriquement possible, dans
n’importe quel bureau, d’utiliser chaque logiciel
homologué sur chaque matériel homologué
(interopérabilité).

Le Ministéere de I'Intérieur doit également
imposer les algorithmes et techniques
cryptographiques nécessaires a la protection des
données. Le Ministére devrait se faire assister par
des experts en la matiére.

- Achaque élection, un CD-ROM (ou tout autre
support inaltérable) unique doit étre produit en
autant d’exemplaires qu’il y a de bureaux, et doit
contenir tous les logiciels et structures de
données figées (telles que les listes électorales)
nécessaires au vote automatisé. Les fichiers de
ce CD-ROM sont authentifiés au moyen d’un
au moyen d'une signature électronique?®).

- Le contenu de ce CD-ROM doit étre rendu public
avant les élections, ainsi que l'information
permettant de vérifier 'authenticité des fichiers
du CD (par exemple, les clés publiques pour
contrbler les signatures électroniques).

- Le code source des logiciels du CD-ROM ainsi
que l'information sur 'environnement de
développement utilisé, doivent également étre

intégralement rendu public avant les élections.

26 Une signature électronique est couplée & un message ou a un

fichier de facon telle que son origine puisse étre déterminée sans
ambiguité et telle que le message ou le fichier ne puisse étre
modifiée par des tiers. La signature digitale est fondée sur la
cryptographie asymétrique, dite «a clé publique ». Une personne
(ou institution) dispose de deux clés mathématiques
complémentaires: une clé privée pour la fabrication de la signature
et une clé publique qui peut étre divulguée et qui sert a la
vérification de la signature. La clé publique peut facilement étre
calculée a partir de la clé privée mais il est mathématiquement
impossible de dériver la clé privée de la clé publique.

Les données sont signées (=encryptées) avec la clé privée. Le
décodage repose sur le principe de la complémentarité des clés:
un fichier encodée avec une clé privée ne peut étre décodée
gu’avec la clé publique correspondante. Etant donné qu’une seule
personne est en possession de la clé secréte, toutes les
personnes qui regoivent la clé publique savent que seule cette
personne a pu verrouiller les données. En d’autres termes, la
signature digitale permet de déterminer I'origine d’un fichier mais
aussi de vérifier que son contenu ne peut étre modifié par des
tiers.

CHAMBRE * 3e SESSION DE LA 50e LEGISLATURE



66

- De CD-ROM van elk stembureau wordt onder
verzegelde omslag aan de voorzitter bezorgd
en pas geopend op de verkiezingsdag in het
bijzijn van de bijzitters en de getuigen.

- De getuigen en bijzitters hebben het recht om
te controleren of de CD-ROM correspondeert met
deze waarvan de inhoud en de broncode vooraf
publiek werd gemaakt. Dit kan in de praktijk
gebeuren door hen bijvoorbeeld de digitale
handtekeningen op de CD-ROM te laten
controleren of zelfs door hen toe te laten een
kopie van de CD-ROM te maken.

- Gezien het onwijzigbare karakter van
de gegevensdrager waarop de software en de
vaste gegevenstructuren zich bevinden, dienen de
uitgebrachte stemmen en de stemresultaten van
een stembureau op een ander medium te worden
weggeschreven. Stemmen en stemresultaten
worden beveiligd met behulp van de door het
ministerie van Binnenlandse Zaken opgelegde
encryptietechnieken (bv. met een digitale
handtekening op basis van een private sleutel
die uniek is voor ieder stembureau).

Een fysisch middel (zoals bv. een smartcard,
chipkaart of digipass), compatibel met de
opgelegde encryptietechnieken, vervangt het
huidige systeem van paswoorden. Dit fysisch
middel wordt onder een aparte verzegelde
omslag naar de voorzitter van het stembureau
gestuurd en pas geopend op de verkiezingsdag
in het bijzijn van de bijzitters en de getuigen.

- Ook de software voor de totalisatiebureaus
bevindt zich op dezelfde CD-ROM. De bestanden
hiervan zijn eveneens geauthentificeerd met een
degelijk encryptiemechanisme zoals een digitale
handtekening waarvan de publieke sleutel
openbaar is gemaakt.

- Bij de totalisatie dient de authenticiteit van de s
temmen en stemresultaten uit elk stembureau te
worden geverifiéerd (bv. aan de hand van de
publieke sleutels van deze stembureaus in het
geval van een digitale handtekening). Zo kan
worden vermeden dat vervalste stemmen worden
meegeteld of dat stembureaus dubbel worden
geteld.

Een dergelijk systeem biedt enerzijds een maximale
transparantie. ledereen beschikt over de broncode en
over alle informatie om de authenticiteit van bestanden
na te gaan (bv. met de publieke sleutels).

Anderzijds is het systeem ook veilig. De veiligheid
steunt op twee pijlers : het gebruik van degelijke
encryptiemechanismen en de beproefde traditionele pro-
cedures (zoals het gebruik van verzegelde omslagen,
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- Chaque CD-ROM doit étre envoyé sous enveloppe
scellée au président du bureau de vote et ouvert
le jour des élections uniquement en présence des
assesseurs et des témoins.

- Les témoins et les assesseurs ont le droit de
vérifier sile CD-ROM correspond bien a celui dont
le contenu et le code source ont été divulgué au
préalable. En pratique, ceci peut se faire en les
laissant contrdler les signatures électroniques du
CD-ROM ou méme en leur permettant de
prendre une copie du CD-ROM.

- Vu le caractére inaltérable du support sur lequel
se trouvent les logiciels et les structures de
données figées, les votes émis et les résultats
doivent étre enregistrés sur un autre support.
Les votes et les résultats sont protégés au moyen
des techniques cryptographiques imposées par
le Ministére de I'Intérieur (par exemple une
signature digitale a partir d’'une clé privée propre
a chaque bureau de vote).

- Un dispositif physique (comme par exemple une
smartcard, une carte a puce ou un digipass),
compatible avec les techniques cryptographiques
imposées remplace le systéme actuel de mots de
passe. Ce dispositif doit étre envoyé a part au
président du bureau de vote dans une enveloppe
scellée qui ne peut étre ouverte qu’en présence
des assesseurs et des témoins.

- Leslogiciels des bureaux de totalisation se
trouvent sur le méme CD-ROM. Leurs fichiers sont
également authentifiés au moyen d’'un mécanisme
cryptographique adéquat comme par exemple une
signature électronique dont la clé publique a été
divulguée.

- Au cours de la totalisation, I'authenticité des
votes et des résultats de chaque bureau de vote
doit étre vérifiée (par exemple au moyen des clés
publiques de chaque bureau de vote dans le cas
de la signature électronique). Il est ainsi possible
d’éviter que ne soient comptés des votes falsifiés
ou que des bureaux soient comptés deux fois.

Un tel systéme offre d’'une part une transparence
maximale. Chacun dispose du code source et de toutes
les informations permettant de vérifier 'authenticité des
fichiers (comme par exemple les clés publiques).

D’autre part, ce systeme est sir. La sécurité repose
sur deux piliers : l'utilisation de mécanismes
cryptographiques adéquats et des procédures tradition-
nelles éprouvées (comme l'utilisation d’enveloppes scel-
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de aanwezigheid van meerdere getuigen en bijzitters bij
de operaties in stem- en totalisatiebureaus).

Het is belangrijk om op te merken dat een groot deel
van de hardware van de bestaande elektronische stem-
systemen kan worden gerecupereerd voor deze nieuwe
generatie. Uitgaande van het principe dat de functies
van urne en stemkaartvalidatie gescheiden dienen te zijn,
bestaat één van de mogelijke implementatiescenario’s
erin om de PC’s waarme de stemkaarten worden geva-
lideerd, uit te rusten met een CD-ROM en een smartcard-
lezer. De stemcomputers zelf kunnen behouden blijven.
De bootdiskette hiervan kan immers worden aangemaakt
bij de opening van het stembureau vanaf de validatie-
PC. Naast een significante reductie van de investerings-
kost, blijft de stemprocedure voor de kiezer identiek.

Het college is ervan overtuigd, en heeft met deze aan-
bevelingen ook willen aantonen, dat het technisch per-
fect mogelijk is om een geautomatiseerd stemsysteem
te bouwen dat tegelijkertijd betrouwbaar en transparant
is en dit zonder een stap terug te moeten zetten naar
papieren stembiljetten of zonder investeringen uit het
verleden verloren te laten gaan. Gezien het technische
karakter van informatica, zal het wellicht nooit voor el-
keen mogelijk zijn om zelf de systemen tot in alle details
te controleren. Het is echter wel denkbaar om voldoende
transparantie in te bouwen zodat een bredere democra-
tische controle mogelijk wordt dan vandaag het geval is.
In deze context moet de rol van «getuige» en «bijzitter»
bij de kiesverrichtingen in ere worden hersteld. Voor hen
is het elektronisch stemmen vandaag immers even wei-
nig controleerbaar als voor de kiezer zelf. Door deze
maatregelen kan worden vermeden dat het vertrouwen
in het elektronisch stemmen wordt herleid tot een
vertrouwenskwestie in een handvol deskundigen aan-
geduid door de wetgevende macht.

7. BESLUITEN

Binnen de grenzen van de opdracht, de toegestane
tijd en middelen komt het college tot de volgende beslui-
ten:

Het college heeft geen technische fouten kunnen vast-
stellen in de geautomatiseerde stem- en stemopnemings-
systemen die het gebruik en de goede werking ervan
tijdens de provincie- en gemeenteraadsverkiezingen van
8 oktober 2000 belemmerden. Het geheel van de uitge-
voerde controles laat toe het vertrouwen in het verloop
van het elektronisch stemmen uit te spreken. Het doel
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lées, la présence de plusieurs témoins et assesseurs
lors des opérations dans les bureaux de vote et de tota-
lisation).

Il estimportant de noter qu’une grande partie du maté-
riel des systémes de vote actuels peut étre récupérée pour
cette nouvelle génération. Partant du principe que les fonc-
tions d’'urne et de valideuse de cartes magnétiques doi-
vent étre scindées, une des implémentations possibles
consiste simplement en 'ajout des lecteurs de CD-ROM
et de smartcard a l'ordinateur de validation des cartes
magnétiques. Les machines a voter et les urnes pourraient
étre conservées telles quelles. Leurs disquettes de dé-
marrage peuvent en effet étre confectionnées a I'ouver-
ture du bureau a partir de l'ordinateur de validation des
cartes magnétiques. En plus d’'une réduction significative
des investissements, I'électeur aurait comme avantage que
la procédure de vote resterait identique.

Le collége est convaincu et a voulu prouver au moyen
de ces recommandations, qu’il est techniquement pos-
sible d’élaborer un systéme de vote automatisé qui est a
la fois fiable et transparent et ce, sans devoir retourner
au bulletin de vote « papier » ni perdre les investisse-
ments faits dans le passé. Vu le caractére technique de
linformatique, il ne sera jamais possible a tout un cha-
cun de contrdler les systemes dans les moindres dé-
tails. Il est par contre envisageable d’inclure suffisam-
ment de transparence pour que le contrdle démocratique
soit plus étendu qu'’il ne I'est aujourd’hui. Dans ce con-
texte, les roles d’assesseur et de témoin lors des scru-
tins doit étre revalorisé. En effet, aujourd’hui, le vote élec-
tronique leur est aussi difficile a controler qu’a I'électeur.
Ces mesures permettent d’éviter que la confiance dans
le vote électronique ne se réduise a une question de
confiance dans une poignée d’experts désignés par le
pouvoir législatif.

7. CONCLUSIONS

Dans les limites de la mission, des moyens et du temps
disponibles, le collége conclut ce qui suit:

Le collége n’a pas constaté d’erreur au niveau techni-
que dans les systéemes de vote et de dépouillement
automatisés susceptible de remettre en cause leur utili-
sation et leur bon fonctionnement lors des élections com-
munales et provinciales du 8 octobre 2000. L’ensemble
des contréles effectués permet de s’assurer du bon fonc-
tionnement du déroulement du vote électronique. L'ob-
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de stemmen uit te brengen, te registreren, te visualiseren
en te tellen volgens de wettelijke bepalingen werd be-
reikt.

Het college wijst erop dat de gevolgde procedure voor
de organisatie van de geautomatiseerde stemming sterk
geinspireerd is op deze van de traditionele stemming.
De rol van voorzitters, bijzitters en getuigen blijft een
onmisbaar element voor het correcte verloop ervan.

In deze context heeft het onderzoek van het college,
betreffende het niet verschijnen van een lijst bij de provincie-
raadverkiezingen in het kanton Veurne, uitgewezen dat dit
incident terug te brengen is tot het niet volgen van de pro-
cedure voorzien in de paragrafen 1 en 2 van art. 17 van de
wet op de geautomatiseerde stemming en tot onvolledige
en soms onduidelijke richtlijnen vanwege het ministerie
van Binnenlandse Zaken. Het college beklemtoont dat er
geen fout in de programmatuur of apparatuur van de stem-
systemen aan de oorsprong ligt van deze comissie. Dit
incident vormt dus geenszins een aanleiding om de cor-
rectheid of de betrouwbaarheid van het elektronisch stem-
men in twijfel te trekken.

Het college heeft opnieuw een aantal aanbevelingen
gemaakt met betrekking tot de gebruikte apparatuur,
programmatuur en procedurele omkadering. Het begrijpt
dat in de korte tijdspanne tussen de verkiezingen van
13 juni 1999 en 8 oktober 2000, niet alle vorige aanbe-
velingen in de praktijk werden gebracht. Er werd vastge-
steld dat er enige vooruitgang werd geboekt op het viak
van het procedureel kader en op het viak van de
transparantie naar de kiezer. Het incident in Veurne is
slechts één illustratie van het feit dat er echter nog veel
verbeterd kan worden in deze domeinen. Het college
drukt hierbij de wens uit dat, vo6r de volgende verkie-
zingen en aan de hand van de aanbevelingen, funda-
mentele wijzigingen worden doorgevoerd met het oog
op een verhoging van de gebruikersvriendelijkheid, vei-
ligheid, betrouwbaarheid en vooral de democratische
controle op de geautomatiseerde stemming.

Het college is er van overtuigd dat de elektronische
stemopneming via optische lezing, dankzij de verbete-
ringen aangebracht sinds de vorige verkiezingen, be-
trouwbaar en volwassen is geworden.

Gezien de aanduiding van deskundigen slechts fa-
cultatief is, wenst het college de assemblees (inclusief
hun administraties) te wijzen op de noodzaak en het
belang van de controle op de geautomatiseerde stem
en stemopneming die ze uitoefenen door middel van de
deskundigen die ze aanduiden.
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jectif visé, a savoir émettre les votes, les enregistrer, les
visualiser et les compter selon les dispositions l1égales,
a été atteint.

Le college souligne que la procédure suivie pour I'or-
ganisation des opérations de vote automatisé s’inspire
fortement de celle utilisée pour le vote traditionnel. Le
rble des présidents, assesseurs et témoins demeure une
garantie indispensable du déroulement correct des élec-
tions.

Dans ce contexte, 'enquéte du college concernant
'absence d’'une liste lors des élections provinciales dans
le canton de Furnes, montre que cet incident est a im-
puter au non-respect des paragraphes 1 et 2 de 'article
17 de la loi sur le vote automatisé et a des directives
incomplétes et parfois imprécises du Ministére de I'Inté-
rieur. Le collége insiste sur le fait qu’aucune erreur au
niveau du logiciel ou du matériel des systémes de vote
n’est a I'origine de cette absence. Cet incident ne remet
donc aucunement en cause I'exactitude et la fiabilité du
vote électronique.

Le college a, a nouveau, fait des recommandations
relatives tant aux matériels et logiciels utilisés, qu’a I'en-
cadrement procédural. Il comprend que toutes les re-
commandations précédentes n’ont pu étre mises en
ceuvre endéans le court laps de temps entre les élec-
tions du 13 juin 1999 et celles du 8 octobre 2000. Quel-
ques améliorations au niveau du cadre procédural et au
niveau de la transparence pour I'électeur ont été cons-
tatées. L'incident de Furnes n’est qu’un exemple du fait
qu’il faut toutefois, encore apporter de nettes améliora-
tions a ces niveaux. Le collége exprime le souhait que
d’ici les prochaines élections et tenant compte des re-
commandations, des modifications fondamentales soient
introduites afin d’accroitre la convivialité, la sécurité, la
fiabilité, et surtout, la possibilité d’'un contréle démocra-
tique du vote automatisé.

Le collége est convaincu que grace aux améliorations
apportées depuis les élections précédentes, le dépouille-
ment électronique par lecture optique est devenu fiable
et mr.

Vu le caractere facultatif de la désignation des experts,
le colleége souhaite insister sur le fait que toutes les as-
semblées (en ce compris leurs administrations) doivent
étre conscientes de la nécessité et de I'importance du
contrble des systémes de vote et de dépouillement auto-
matisés qu’elles exercent par I'intermédiaire des experts
gu’elles désignent.
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Ten slotte dankt het college de ambtenaren van het
Ministerie van Binnenlandse Zaken voor de goede sa-
menwerking. Het college dankt ook de voorzitters,
bijzitters en getuigen van de geautomatiseerde stem-
en stemopnemingsbureaus voor hun medewerking aan
de controle tijdens de verkiezingen.

Het college

Freddy TOMICKI
Emmanuel WILLEMS
Philippe VAN DAMME
Robby DEBOELPAEP

Bart MARTENS
Jean-Pierre GILSON

Bruno HICK
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Enfin, le college remercie les fonctionnaires du Minis-
tere de I'Intérieur pour leur bonne collaboration. Le col-
Iege remercie également les présidents, assesseurs et
témoins des bureaux de vote et de dépouillement auto-
matisés pour leur coopération lors des contrbles pen-
dant les élections.

Le college

Freddy TOMICKI
Emmanuel WILLEMS
Philippe VAN DAMME
Robby DEBOELPAEP

Bart MARTENS
Jean-Pierre GILSON

Bruno HICK

NOUVELLES GRAPHIQUES



