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De Regering heeft dit wetsontwerp op 9 oktober 2002

ingediend.

De «goedkeuring tot drukken» werd op 16 oktober
2002 door de Kamer ontvangen.

Le Gouvernement a déposé ce projet de loi le 9 oc-

tobre 2002.

Le «bon a tirer» a été recu a la Chambre le 16 octo-

bre 2002.
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SAMENVATTING

Artikel 42 voorziet thans dat de informatie verkre-
gen door middel van interceptie van communicatie
door de Algemene Dienst Inlichting en Veiligheid van
de Krijgsmacht (ADIV) evenals de gebruikte modali-
teiten om ze ter verkrijgen geheim zijn. Ten einde de
vereiste discretie te benadrukken en rekening hou-
dend met de bepalingen van de wet van 11 decem-
ber 1998 betreffende de classificatie en de
veiligheidsmachtigingen werd artikel 42 aangepast
waarbij gespecificeerd werd dat deze gegevens ten
minste de classificatie «<GEHEIM» dragen.

Artikel 44 van de organieke wet van 30 november
1998 op de inlichtingendiensten voorziet voor de Al-
gemene Dienst Inlichting en Veiligheid van de Krijgs-
macht (ADIV) een uitzondering op het algemeen ver-
bod tot afluisteren ingeschreven in artikel 259bis van
het Strafwetboek. Het is ADIV toegelaten, om rede-
nen van militaire aard, militaire radioverbindingen uit-
gezonden in het buitenland te onderscheppen, af te
luisteren, er kennis van te nemen of op te nemen.

Het ontwerp heeft de bedoeling te anticiperen op
de snelle technische evolutie in de communicatie-
sector : de individuen en groepen die in het buiten-
land actief zijn, doelgroepen van de ADIV, gebruiken
momenteel moderne communicatiemiddelen zoals
draagbare telefoons, elektronische post, communi-
catie per satelliet, vaak in combinatie met het ge-
bruik van geavanceerde cryptografische middelen.

Aangezien het opvangen, het beluisteren, het ken-
nis nemen en het opnemen van communicatie voor
de ADIV een essentieel hulpmiddel is bij het uitvoe-
ren van de opdrachten, werd enerzijds voorgesteld
het onderscheppen uit te breiden tot elke vorm van
communicatie uitgezonden in het buitenland. Ander-
zijds voorziet het ontwerp twee motieven die het ver-
ruimen van de toelating tot onderscheppen mogelijk
moeten maken : de veiligheid van onze eigen troe-
pen en deze van de bondgenoten in buitenlandse
operaties en de bescherming van de in het buiten-
land verblijvende Belgische staatsburgers.

RESUME

Larticle 42 prévoit actuellement que les informa-
tions obtenues par le biais d’interception de commu-
nication par le Service Général du Renseignement
et de la Sécurité des Forces armées (SGRS), ainsi
que les modalités mises en ceuvre pour les obtenir
sont secretes. Afin d’accentuer la discrétion néces-
saire et tenant compte des dispositions de la loi du
11 décembre 1998 relative a la classification et aux
habilitations de sécurité l'article 42 a été adapteé en
spécifiant que ces données sont classifiées au moins
« Secret ».

Larticle 44 de la loi du 30 novembre 1998 organi-
que des services de renseignement prévoit pour le
SGRS une exception sur l'interdiction générale
d’écoute inscrite a I'article 259bis du Code pénal. Le
SGRS est autorisé a capter, écouter, prendre con-
naissance ou enregistrer a des fins militaires, de
radiocommunications militaires émises a I'étranger.

Le projet a pour objectif d’anticiper I'évolution tech-
nique rapide dans le secteur de la communication :
des individus et des groupes actifs a I'étranger, grou-
pes cibles du SGRS, utilisent actuellement des
moyens modernes de communication tels que télé-
phones portables, correspondances électroniques,
communications par satellite, souvent associés a
l'usage de moyens cryptographiques puissants.

Etant donné que la captation, I'écoute, la prise de
connaissance et l'enregistrement de communications
constituent pour le SGRS un moyen essentiel lors
de I'exécution de ses moyens, il a été proposé d'une
part d’élargir I'interception a toutes formes de com-
munication émises a l'étranger. D'autre part, le pro-
jet prévoit deux motifs qui permettraient I'extension
des possibilités d’interception : la sécurité des pro-
pres troupes et celles des alliés lors d'opérations a
I'étranger et la protection de nos compatriotes éta-
blis a I'étranger.
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MEMORIE VAN TOELICHTING

De voorgestelde wijzigingen beogen, ener- zijds de
bepaling met betrekking tot de geheimhouding aan te
passen aan de wettelijke regeling ter zake en ander-
zijds, rekening houdend met de technische evolutie
van de gebruikte middelen, de mogelijkheid tot
interceptie door de Algemene Dienst Inlichting en Vei-
ligheid van de Krijgsmacht van communicatie uitge-
zonden in het buitenland aan te passen aan de reéle
bestaande dreigingen.

Artikel 42 van de organieke wet van 30 november
1998 op de inlichtingendiensten voorziet thans dat de
inlichtingen verkregen door middel van de interceptie
van communicatie door de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht, alsook de wijze
waarop ze zijn verkregen, geheim zijn.

Ten einde de noodzaak aan discretie te benadruk-
ken omwille van de aanzienlijke invloed die het uitlek-
ken van gegevens omtrent deze activiteit op het resul-
taat kan hebben, en dit zelfs tenietdoen, en rekening
houdend met de bepalingen van de wet van 11 decem-
ber 1998 betreffende de classificatie en de veiligheids-
machtigingen werd het artikel 42 aangepast. De nieuwe
versie specificeert dat deze gegevens minimum «Ge-
heim» geclassificeerd zijn.

Het artikel 44 van de wet van 30 november 1998
houdende regeling van de inlichtingen- en veiligheids-
diensten voorziet, voor de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht een uitzondering op
het algemeen verbod op het onderscheppen, het af-
luisteren, het kennisnemen en het opnemen van com-
municatie bepaald in artikel 259bis van het Strafwet-
boek. Deze uitzondering betreft het onderscheppen, om
redenen van militaire aard, van militaire radioverbin-
dingen uitgezonden in het buitenland. Ze werd inge-
steld, zoals de memorie van toelichting van de organieke
wet op de inlichtingendiensten het stelt, met het oog op
het inwinnen van informatie over de aanwezigheid, de
training en het inzetten van vreemde strijdkrachten (zo-
wel geregelde als ongeregelde troepen). Deze vorm
van informatieverzameling kadert in de wettelijke op-
drachten van de Algemene Dienst Inlichting en Veilig-
heid van de Krijgsmacht, zoals vermeld in artikel 11,
81, 1°, van de wet van 30 november 1998 houdende
regeling van de inlichtingen- en veiligheidsdiensten.

Bewust van het belang van de technische middelen
voor de opzoekingopdracht inzake inlichting, had de
wetgever, nog steeds in de memorie van toelichting
van de organieke wet, eveneens een wet in het voor-
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EXPOSE DES MOTIFS

Les dispositions en projet ont pour objectifs, d’'une
part d’adapter la disposition relative au secret aux dis-
positions légales en la matiere et, d’autre part, en te-
nant compte de I'évolution technique des moyens utili-
sés, d’'adapter aux menaces réelles les possibilités
d’interception par le Service Général du Renseigne-
ment et de la Sécurité des Forces armées des com-
munications émises a I'étranger.

Larticle 42 de la loi du 30 novembre 1998 organique
des services de renseignements prévoit actuellement
gue les informations obtenues par le biais d'intercep-
tion de communication par le Service Général du Ren-
seignement et de la Sécurité, ainsi que les modalités
mises en ceuvre pour les obtenir, sont secrétes.

Afin d’accentuer la nécessité de discrétion, vu qu’'une
fuite de données relatives a cette activité peut influen-
cer le résultat des interceptions d’'une fagon considé-
rable, voir le rendre nul, et tenant compte des disposi-
tions de la loi du 11 décembre 1998 relative a la
classification et aux habilitations de sécurité, I'article
42 a été adapté. La nouvelle version spécifie que ces
données sont classifiées au moins « Secret ».

Larticle 44 de la loi du 30 novembre 1998 organique
des services de renseignement et de sécurité prévoit
pour le Service Général du Renseignement et de la
Sécurité des Forces armées une exception a l'inter-
diction générale d'interception, d'écoute, de prise de
connaissance et d’enregistrement de communications
définies par I'article 259bis du Code pénal. Cette ex-
ception porte sur l'interception, pour des raisons de
nature militaire, des radiocommunications émises a
I'étranger. Elle a été instaurée, comme I'exposé des
motifs de la loi le signale, dans le but de pouvoir sur-
veiller I'existence, I'entrailnement et la mise en ceuvre
des forces armées étrangéeres (qu'il s’agisse de trou-
pes régulieres ou non régulieres). Cette forme de col-
lecte de renseignements, nécessaire pour un service
de renseignement militaire, cadre dans les missions
légales du Service Général du Renseignement et de la
Sécurité des Forces armées, telles qu’elles sont libel-
lées a l'article 11, 8§ 1, 1° de la loi du 30 novembre
1998 organique des services de renseignement et de
sécurité.

Conscient de I'importance des moyens techniques
pour les missions de recherche en matiére de rensei-
gnement, le Iégislateur avait, toujours dans I'exposé
des motifs de la loi organique, également mis en pers-
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uitzicht gesteld tot regeling van het afluisteren, het op-
nemen en het kennisnemen van communicatie door de
inlichtingen- en veiligheidsdiensten.

De beslissingen van het Kernkabinet, verwoord in
de nota van 15 januari 2001 door de voorzitter van het
College voor Inlichting en Veiligheid, voorzien:

«... wordt voortaan het principe aanvaard de SGR
(Algemene Dienst Inlichting en Veiligheid van de Krijgs-
macht) toe te laten over te gaan tot het onderscheppen
van elk type van communicatie uitgezonden in het bui-
tenland, en niet enkel de militaire radiocommunicaties,
indien deze maatre-gel verantwoord is in het licht van
de bescherming van onze onderdanen in het buiten-
land of van onze militairen in operatie in het buiten-
land..

De Chef van SGR zal te dien einde aan het College
voor Inlichting en Veiligheid een voorstel tot wijziging
van de wet houdende regeling van de inlichting- en
veiligheids-diensten voorleggen, om ze vervolgens aan
het Ministerieel Comité voor Inlichting en Veiligheid voor
te leggen. ».

Dit voorstel van wijziging werd achtereenvolgens
goedgekeurd door het College voor inlichting en veilig-
heid op 29 maart 2001, door het Ministerieel Comité
voor inlichting en veiligheid op 21 mei 2001 en door de
Ministerraad op 5 oktober 2001.

De natificatie van de beslissing van de Ministerraad
vermeldt dat het voor-ontwerp, aangevuld met een
memorie van toelichting, een samenvatting en een ge-
coordineerde tekst van de te wijzigen artikelen na ad-
vies van de Raad van State, dat zal worden gevraagd
met toepassing van artikel 84, eerste lid, 1°, van de
gecoordineerde wetten op de Raad van State, ter on-
dertekening aan het Staats-hoofd mag worden voorge-
legd, met het oog op indiening bij de Kamer van volks-
vertegenwoordigers.

De voorgestelde wijziging wil vooreerst de bestaande
uitzondering, thans beperkt tot de onderschepping van
militaire radiocom-municaties uitgezonden in het bui-
tenland, uitbreiden tot elke vorm van communicatie uit-
gezonden in het buitenland. Het ontwerp vermeldt te-
vens een bijkomend motief om tot interceptie over te
gaan, te weten, de veiligheid en de bescherming van
onze eigen troepen en deze van onze geallieerden in
operatie in het buitenland en van Belgische onderda-
nen die in het buitenland gevestigd zijn. Het recent ver-
leden heeft voldoende de noodzaak aangetoond voor
deze twee maatregelen.

KAMER = 5e ZITTING VAN DE 50e ZITTINGSPERIODE

plojorg 2003

pective une loi pour la réglementation des écoutes, des
enregistrements et des prises de connaissance par les
services de renseignement et de sécurité.

Les décisions du Cabinet restreint, évoquées dans
la note du 15 janvier 2001 par le président du College
du Renseignement et de la Sécurité, prévoient :

« Est ... dorénavant approuvé le principe de per-
mettre au SGR (Service Général du Renseignement et
de la Sécurité des Forces armées) de procéder a I'in-
terception de tous types de communications émises a
I'étranger, et pas seulement de radiocommunications
militaires, lorsque cette mesure est motivée par la pro-
tection de nos ressortissants a I'étranger ou de nos
militaires en opération a I'étranger.

Le Chef du SGR soumettra a cette fin au College du
Renseignement et de la Sécurité une proposition de
modification de la loi organique des services de ren-
seignement et de sécurité, en vue de la soumettre en-
suite au Comité ministériel du renseignement et de la
sécurité. ».

Cette proposition de modification a été successive-
ment approuvée par le College du Renseignement et
de la Sécurité le 29 mars 2001, par le Comité ministé-
riel du renseignement et de la sécurité le 21 mai 2001
et par le Conseil des Ministres le 5 octobre 2001.

La notification de la décision du Conseil des Minis-
tres mentionne que I'avant-projet complété d’un exposé
des motifs, d'un résumé et d’'un texte coordonné de
I'article & modifier peut, aprés avis du Conseil d’Etat ,
qui sera demandé en application de I'article 84, alinéa
1¢, 1°, des lois coordonnées sur le Conseil d’Etat, étre
soumis & la signature du Chef de I'Etat, en vue du
dépdt a la Chambre des représentants.

La modification proposée veut tout d’abord élargir
I'exception existante, actuellement limitée aux
radiocommunications militaires émises a I'étranger, a
toute forme de communications émises a I'étranger. Le
projet mentionne également un motif supplémentaire
permettant I'interception : a savoir, la sécurité et la
protection de nos troupes et celles des alliés lors de la
mise en ceuvre a I'étranger et des ressortissants bel-
ges établis a I'étranger. Le passé récent a démontré a
suffisance la nécessité de ces deux derniéres mesu-
res.
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Tevens wil de voorgestelde wijziging inspelen op de
snelle technische evolutie. De praktijk heeft aangetoond
datindividuen en groepen, actief in het buitenland, doel-
groepen van inlichtingendiensten, niet aarzelen de mo-
dernste communicatiemiddelen aan te wenden die op
de markt zijn, zoals draagbare telefoons, elektronische
correspondentie of communicatie per satelliet, dikwijls
gekoppeld aan het gebruik van krachtige
cryptografische middelen.

Dergelijke onderschepping van communicatie is een
onontbeerlijke bron van informatie voor een militaire
inlichtingendienst om de verschillende hierboven aan-
gehaalde opdrachten te vervullen.

Het is duidelijk dat het toezicht op commu-nicatie
uitgezonden in het buitenland (onderscheppen, afluis-
teren, kennisname, opname) door de Algemene Dienst
Inlichting en Veiligheid van de Krijgs-macht moet ge-
beuren in overeenstemming met de principes die de
inbreuken op de persoonlijke levenssfeer regelen, zo-
als met name gepreciseerd door de rechtspraak van
het Europees Hof, waaronder het verbod op het ver-
kennende of het algemene afluisteren. Tot toezicht op
communicatie kan aldus slechts besloten worden in
geval van ernstige indicaties die verband houden met
de bedreiging gedefinieerd in artikel 11, § 2, van de
wet van 30 november 1998 of in de hypothesen die
artikel 44 beoogt, met name bedreiging van de
onschendbaarheid van het nationaal grondgebied, van
de militaire defensieplannen en de opdrachten van de
strijdkrachten, of van de veiligheid van onze onderda-
nen in het buitenland.

De tragische gebeurtenissen in Rwanda en de les-
sen die de parlementaire onderzoeks-commissie aan-
gaande de gebeurtenissen in Rwanda eruit heeft ge-
trokken vormen één van de voorbeelden die moeten
toelaten het kader te begrijpen waarin de mogelijkheid
voor de Algemene Dienst Inlichting en Veiligheid van
de Krijgsmacht om een toezicht uit te oefenen op com-
municatie uitgezonden in het buitenland, zich moet si-
tueren.

De Raad van State bracht zijn advies Nr 32.623/4
uit op 28 januari 2002.

Rekening houdend met de opmerkingen van de Raad
van State werd het voor-ontwerp van wet aangepast.

Omwille van de steeds snellere technische evolutie
van de communicatiemiddelen is het aangewezen dat
de uitdrukking «elke vorm van communicatie uitgezon-
den in het buitenland» zowel slaat op de interceptie om
militaire redenen, als op de bescherming van onze troe-
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La modification proposée a également pour objectif
d’anticiper I'évolution technique rapide. La pratique a
démontré que les individus et les groupes actifs a
I'étranger, groupes cibles des services de renseigne-
ment, n’hésitent pas a utiliser les moyens les plus mo-
dernes de communication qui sont sur le marché, tels
que téléphones portables, correspondances électroni-
gues ou communications par satellite, souvent asso-
ciés a l'usage de moyens cryptogra-phiques puissants.

De telles interceptions de communication sont une
source d'information indispensable pour un service de
renseignement militaire afin d’accomplir les différen-
tes missions décrites ci-dessus.

Il est bien évident que la surveillance de communi-
cations émises a I'étranger (captation, écoute, prise
de connaissance et enregistrement) par le Service
Général du Renseignement et de la Sécurité des For-
ces Armées doit se conformer aux principes qui régis-
sent les atteintes portées au droit a la vie privée, tels
notamment que précisés par la jurisprudence de la Cour
européenne, parmi lesquels l'interdiction des écoutes
exploratoires ou générales. La surveillance des com-
munications ne peut ainsi étre ordonnée que dans I'hy-
pothése d'indications sérieuses et que celles-ci soient
en rapport avec la menace définie a I'article 11, § 2, de
la loi du 30 novembre 1998, qu'il s'agisse selon les
hypotheéses que vise l'article 44, de menaces a l'inté-
grité du territoire national, aux plans de défense mili-
taires et missions des Forces armées, ou a la sécurité
de nos ressortissants a I'étranger.

Les tragiques évenements du Rwanda et les lecons
gu’en a tirées la Commission d’enquéte parlementaire
concernant les événements du Rwanda sont I'un des
exemples qui permettent de comprendre le cadre dans
lequel doit étre située la possibilité pour le Service
Général du Renseignement et de la Sécurité des For-
ces armées, de pratiquer une surveillance des com-
munications émises a |'étranger.

Le Conseil d’Etat a émis son avis N° 32.623/4 le 28
janvier 2002.

Tenant compte des remarques du Conseil d’Etat
'avant-projet a été adapté.

A la suite de I'évolution technique de plus en plus
rapide des moyens de communica-tions il est indiqué
gue I'expression « toute forme de communication émise
a I'étranger » s’applique tant a I'interception a des fins
militaires qu’a la protection de nos troupes et de celles
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pen en deze van onze bondgenoten tijdens opdrachten
in het buitenland en de bescherming van onze onder-
danen gevestigd in het buitenland.

Gezien de Algemene Dienst Inlichting en Veiligheid
naast een inlichtingendienst ook een militaire eenheid
is, onderdeel van de Krijgsmacht, is het aangewezen
dat de minister van Landsverdediging bij de controle
van de activiteiten van deze dienst betrokken wordt.

Te dien einde wordt een nieuw artikel 44bis inge-
voegd in de wet van 30 november 1998 houdende re-
geling van de inlichtingen- en veiligheidsdiensten dat
de wijze regelt waarop de controle door het Comité |
op de intercepties van de Algemene Dienst Inlichting
en Veiligheid gebeurt en de rol bepaalt die de Minister
van Landsverdediging hierin speelt. Het is aan de Mi-
nister van Landsverdediging dat de jaarlijkse lijst met
geplande intercepties ter goedkeuring moet worden
voorgelegd. Bovendien dient voor de niet geplande in
dringende gevallen aangevatte intercepties eveneens
zijn goedkeuring gevraagd. Hij kan desgevallend het
verder zetten van deze intercepties verbieden. In beide
geval-len wordt zijn toestemming of weigering, met ver-
melding van de intercepties waarop ze betrekking heb-
ben, overgemaakt aan het Vast Comité van Toezicht
op de Inlichtingendiensten. Op basis van deze documen-
ten kan het Comité zijn controletaak uitvoeren; hetzij
tijdens de interceptie door middel van bezoeken aan
de installaties waar intercepties worden uitgevoerd,
hetzij naderhand aan de hand van de controle van het
loghoek dat op iedere locatie waar intercepties gebeu-
ren moet bijgehouden worden en steeds ter beschik-
king zijn van het Comité 1.

Het Vast Comité van toezicht op de inlichtingendien-
sten (Comité I) oefent reeds, op basis van de organieke
wet van 18 juli 1991 tot regeling van het toezicht op de
politie- en inlichtingendiensten, controle uit op de Alge-
mene Dienst Inlichting en Veiligheid van de Krijgsmacht
en bijgevolg ook op de interceptie van communicatie
door deze dienst. De controle betreft in het bijzonder
de bescherming van de rechten die de Grondwet et de
wet aan de personen verlenen (Art 1). Het is derhalve
aangewezen geen nieuw organisme in het leven te roe-
pen en de bijzondere controle van deze activiteit aan
het Comité | toe te vertrouwen.

De wettelijke basis voor deze controles is terug te
vinden in de organieke wet van 18 juli 1998 tot regeling
van het toezicht op politie- en inlichtingendiensten.
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de nos alliés lors de missions a I'étranger et a la pro-
tection de nos ressortissants établis a I'étranger.

Etant donné que le Service Général du Renseigne-
ment et de la Sécurité est, en plus d'étre un service de
renseignement, aussi une unité militaire des Forces
armeées, il est indiqué que le ministre de la Défense
soit impliqué dans le contrdle des activités de ce ser-
vice.

A cette fin un nouvel article 44bis est inséré dans la
loi du 30 novembre 1998 organique des services de
renseignement et de sécurité qui regle la maniere par
laquelle le contréle par le Comité R des interceptions
par le Service Général du Renseignement et de la Sé-
curité sera effectué et qui définit le réle du Ministre de
la Défense en la matiére. La liste annuelle des inter-
ceptions planifiées doit étre remise au Ministre de la
Défense pour approbation. De plus, pour les inter-
ceptions non-planifiées débutées dans les cas urgents,
son approbation doit également étre sollicitée. Le cas
échéant, il peut interdire ces interceptions. Dans les
deux cas, son approbation ou son refus, ensemble avec
les interceptions auxquelles ils ont trait, sont transmis
au Comité permanent de contrble des services de ren-
seignements. C’est sur base de ces documents que le
Comité pourra exécuter sa mission de contrfle, soit
pendant l'interception sur base de visites aux installa-
tions ou des interceptions sont effectuées, soit posté-
rieurement aux interceptions sur base du contrdle d'un
journal de bord qui doit étre tenu sur chaque lieu ou
des interceptions sont effectuées et qui doit étre a tout
moment accessible pour le Comité R.

Le Comité permanent de contréle des services de
renseignement (Comité R) exerce déja sur la base de
la loi organique du 18 juillet 1991 du contrble des ser-
vices de police et de renseignement un contrble des
activités du Service Général du Renseignement et de
la Sécurité des Forces armées et par conséquent aussi
sur l'interception de communications par ce service.
Ce contr6le concerne notamment la protection que la
Constitution et la loi accordent aux citoyens (Art 1). I
est donc indiqué de ne pas créer un nouvel organisme
et de confier le contréle particulier de cette activité au
Comité R.

La base légale de ces contrbles se trouve dans la
loi organique du 18 juillet 1991 du contrdle des servi-
ces de police et de renseignements.
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VOORONTWERP VAN WET

onderworpen aan het advies van de Raad van State

Voorontwerp van wet tot wijziging van artikel 44 van de
wet van 30 november 1998 houdende regeling van de
inlichtingen- en veiligheidsdiensten

Artikel 1

.Deze wet regelt een aangelegenheid als bedoeld in artikel
78 van de Grondwet.

Art. 2

In de paragraaf 5 van het artikel 259bis van het Strafwet-
boek, door het artikel 44 van de wet van 30 november 1998
houdende regeling van de Inlichtingen — en Veiligheidsdiensten
ingevoegd, de woorden «militaire radioverbindingen» vervan-
gen door de woorden «elke vorm van militaire communicatie».

Art. 3

Hetzelfde artikel, wordt met paragraaf 6 aangevuld, luidend
als volgt:

«8 6. De bepalingen van §1, 1° en 2°, zijn eveneens niet van
toepassing op het onderscheppen, het afluisteren, het kennis-
nemen of het opnemen door de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht van elk vorm van communicatie,
uitgezonden in het buitenland, om redenen van veiligheid van
onze troepen of van de geallieerde troepen tijJdens opdrachten
in het buitenland of om de redenen van bescherming van deze
van onze onderdanen die in het buitenland verblijven.».

Art. 4

Deze wet treedt in werking de dag van zijn publicatie in het
Belgisch Staatsblad.

Kondigen deze wet af, bevelen dat zij met 's Lands zegel zal
worden bekleed en door het Belgisch Staatsblad zal worden
bekenge maakt.
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AVANT-PROJET DE LOI

soumis al’avis du Conseil d’Etat

Avant-projet de loi modifiant I'article 44 de laloi
organique du 30 novembre 1998 des services
derenseignement et de sécurité

Article 1¢

Article 1°". La présente loi régle une matiere visée a I'article
78 de la Constitution.

Art. 2

Au paragraphe 5 de l'article 259bis du Code pénal inséré par
I'article 44 de la loi du 30 novembre 1998 organique des servi-
ces de renseignement et de sécurité les mots « de
radiocommunications militaires » sont remplacés par les mots
« de toute communication militaire».

Art. 3

Un paragraphe 6, rédigé comme suit, est inséré au méme
article :

« 8§ 6. Les dispositions du §1*, 1° et 2° ne s’appliquent pas
non plus a la captation, I'écoute, la prise de connaissance ou
I'enregistrement, par le Service général du renseignement et de
la sécurité des Forces armées de toute communication, émi-
ses a I'étranger, pour des motifs de sécurité de nos troupes ou
de celle des troupes alliées lors de missions a I'étranger ou
pour des motifs de protection de nos compatriotes résidant a
I'étranger. ».

Art. 4

Cette loi entre en vigueur le jour de sa publication au Moni-
teur belge.

Promulguons la présente loi, ordonnons qu’elle soit revétue
du sceau de I'Etat et publiée au Moniteur belge.
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ADVIES VAN DE RAAD VAN STATE
NR. 32.623/4

De RaaD vaN STaTE, afdeling wetgeving, vierde kamer, op 29
november 2001 door de Minister van Landsverdediging verzocht
hem, binnen een termijn van ten hoogste een maand, van ad-
vies te dienen over een voorontwerp van wet «tot wijziging van
artikel 44 van de wet van 30 november 1998 houdende regeling
van de inlichtingen en veiligheidsdiensten, heeft op 28 januari
2002 het volgende advies gegeven :

ALGEMENE OPMERKINGEN

|. Precieze strekking van de ontworpen bepaling

Volgens artikel 259bis, § 5, van het Strafwetboek is de Alge-
mene Dienst Inlichting en Veiligheid van de Krijgsmacht ertoe
gemachtigd om militaire radiocommunicatie die in het buiten-
land is uitgezonden te onderscheppen, af te luisteren, er kennis
van te nemen of haar op te nemen, om redenen van militaire
aard.

Het voorontwerp van wet wijzigt artikel 259bis, § 5, van het
Strafwetboek met de bedoeling de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht een ruimere bevoegdheid te
geven voor het onderscheppen, afluisteren, kennisnemen of
opnemen van «elke vorm van communicatie uitgezonden in het
buitenland», om redenen van militaire aard, alsook «om rede-
nen van veiligheid en bescherming van onze troepen en van
(die) van onze geallieerden tijdens operaties in het buitenland
en van onze onderdanen die in het buitenland gevestigd zijn».

De gemachtigde ambtenaar is het ermee eens dat de be-
doelingen van de steller van het ontwerp niet correct worden
weergegeven in de ontworpen bepaling. Zoals die bepaling ge-
steld is, is het immers niet bekend of de onderdelen 1° en 2°
van de ontworpen paragraaf 5 cumulatieve dan wel afzonder-
lijke voorwaarden vormen voor de uitvoering van die operaties
door de Algemene Dienst Inlichting en Veiligheid van de Krijgs-
macht.

Zoals de gemachtigde ambtenaar heeft uitgelegd, gaat het
om afzonderlijke voorwaarden. De tweede voorwaarde heeft
volgens hem ook betrekking op elke vorm van communicatie
uitgezonden in het buitenland.

Onder voorbehoud van de volgende algemene opmerking,
moet de redactie van de ontworpen regelgeving dus grondig
worden herzien opdat onduidelijkheid omtrent de precieze strek-
king ervan wordt voorkomen.

1. Verenigbaarheid van de ontworpen bepaling met het
internationale recht

De ontworpen bepaling heeft betrekking op «elke vorm van
communicatie uitgezonden in het buitenland». Zoals de gemach-
tigde ambtenaar heeft onderstreept, is de machtiging die aldus
aan de Algemene Dienst Inlichting en Veiligheid van de Krijgs-
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AVIS DU CONSEIL D’ETAT
N° 32.623/4

Le ConselL D’ETaT, section de législation, quatriéme cham-
bre, saisi par le Ministre de la Défense, le 29 novembre 2001,
d’'une demande d’avis, dans un délai ne dépassant pas un mois,
sur un avant-projet de loi «modifiant I'article 44 de la loi organi-
que du 30 novembre 1998 des services de renseignement et
de sécurité», a donné le 28 janvier 2002 I'avis suivant :

OBSERVATIONS GENERALES

I. De la portée exacte de la disposition en projet

Selon l'article 259bis, 8 5, du Code pénal, le Service général
du renseignement et de la sécurité des forces armées est habi-
lité & capter, a écouter, a prendre connaissance ou a enregis-
trer des radiocommunications militaires émises a I'étranger, et
ce a des fins militaires.

Lavant-projet de loi modifie I'article 259bis, § 5, du Code pé-
nal afin d’autoriser de maniéere plus large le Service général du
renseignement et de la sécurité des forces armées a procéder
a des captations, des écoutes, des prises de connaissance ou
des enregistrements de «toute forme de communication émise
al'étranger», a des fins militaires ainsi que «pour des motifs de
sécurité et de protection de nos troupes et de celles de nos
alliées lors de mission a I'étranger et de nos compatriotes éta-
blis aI'étranger».

Ainsi gu’en a convenu le fonctionnaire délégué, la disposi-
tion en projet ne traduit pas correctement les intentions de
I'auteur du projet. Telle qu’elle est rédigée, on ignore en effet si
les 1° et 2° du paragraphe 5 en projet constituent des condi-
tions cumulatives ou distinctes a la mise en oeuvre de ces opé-
rations par le Service général du renseignement et de la sécu-
rité des forces armées.

Comme I'a expliqué le fonctionnaire délégué, ces conditions
sont distinctes. Quant a la seconde condition, elle concerne,
selon lui, également toute forme de communication émise a
I'étranger.

Sous la réserve de I'observation générale suivante, la ré-
daction du texte en projet doit des lors étre fondamentalement
revue afin d’éviter toute ambiguité sur sa portée exacte.

1. De la compatibilité de la disposition en projet avec le droit
international

La disposition en projet concerne «toute forme de communi-
cation émise a I'étranger». Comme I'a souligné le fonctionnaire
délégué, I'habilitation ainsi donnée au Service général du ren-
seignement et de la sécurité des forces armées est strictement
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macht wordt gegeven, strikt beperkt tot communicatie uit het
buitenland. Er kan bijvoorbeeld geen sprake van zijn telefoon-
gesprekken af te luisteren wanneer vanuit Belgié wordt gebeld.
Ze mogen daarentegen wel worden afgeluisterd wanneer van-
uit het buitenland wordt gebeld naar iemand die in een ander
buitenlands land of in Belgié is gevestigd.

Met andere woorden : de Algemene Dienst Inlichting en Vei-
ligheid van de Krijgsmacht kan aldus toezicht houden op alle
telefoongesprekken en andere vormen van communicatie, zo-
als via het internet uitgewisselde elektronische berichten, die
zowat overal ter wereld tot stand komen, ongeacht of het nu
voor militaire doeleinden is dan wel voor de veiligheid en be-
scherming van de Belgische troepen en die van de bondgeno-
ten, alsook van Belgische onderdanen die in het buitenland ge-
vestigd zijn.

De vraag rijst of zulke toezichtsmaatregelen zich volgens
het internationale recht buiten het grondgebied van Belgié mo-
gen uitstrekken.

1. Uit de uitleg van de gemachtigde ambtenaar blijkt dat het
afluisteren, onderscheppen en opnemen van de verschillende
vormen van communicatie vanuit Belgié zal geschieden, maar
niet uitsluitend. Zo is het waarschijnlijk dat zulke apparatuur de
Belgische militaire troepen vergezelt op de meeste van hun toch-
ten op buitenlands grondgebied, zowel in het kader van gewa-
pende conflicten als tijdens humanitaire opdrachten. In laatst-
genoemd geval staat het aan Belgié aan te tonen dat die
apparatuur legitiem is, gelet op de opdrachten die aan haar mi-
litaire troepen zijn toevertrouwd krachtens het internationale
mandaat op basis waarvan ze zich op het grondgebied van een
buitenlandse staat begeven.

Wordt vanuit Belgié communicatie afgeluisterd of onder-
schept los van een gewapend conflict, dan moet een onder-
scheid worden gemaakt tussen gegevens die rechtstreeks in
Belgié kunnen worden gelokaliseerd, hoewel ze in het buiten-
land zijn uitgezonden, en gegevens die zich daadwerkelijk in
het buitenland bevinden, onder een beveiligingssysteem vallen
en slechts toegankelijk zijn door middel van technische appa-
ratuur.

Zo oordelen sommige auteurs, zoals S. Evrard, dat op het
stuk van de computer het volgende onderscheid moet worden
gemaakt :

«... entre les données qui sont consultables publiguement a
partir d’un ordinateur situé en Belgique, peu importe leur
localisation, et les données non consultables publiquement qui
se trouvent sur des ordinateurs situés a I'étranger.».

In het eerste geval geldt volgens die auteur :

«... ilnous semble évident que les autorités peuvent prendre
copie desdites données. L'on pourra, par exemple prendre copie
de photos a caractere pédophile, de pamphlets racistes, ou
d'offres en vente de fichiers musicaux illicites des lors que ceux-
ci sont consultables via un ordinateur en Belgique, méme si
ces données sont stockées sur des ordinateurs situés a
I'étranger.
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limitée aux communications partant de I'étranger. Il ne peut s’agir
d’écouter, par exemple, des conversations téléphoniques lors-
que I'appel est réalisé depuis le territoire de la Belgique. Par
contre, les écoutes peuvent avoir lieu lorsqu’un appel est fait
depuis I'étranger et qu'il est destiné soit a un correspondant
établi dans un autre Etat étranger, soit & un correspondant éta-
bli sur le territoire belge.

En d’'autres termes, le Service général du renseignement et
de la sécurité des forces armées peut ainsi surveiller toutes les
communications téléphoniques et les autres types de commu-
nications, comme les courriers électroniques échangés sur le
réseau internet, qui ont lieu un peu partout dans le monde, que
ce soit a des fins militaires ou pour des motifs de sécurité et de
protection des troupes belges et alliées ainsi que des «compa-
triotes» établis a I'étranger.

La question qui se pose est de savoir si au regard du droit
international, de telles mesures de surveillance peuvent se dé-
ployer au-dela du territoire de la Belgique.

1. Il ressort des explications fournies par le fonctionnaire
délégué que les écoutes, les interceptions et les enregistrements
des différentes formes de communications se feront au départ
du territoire belge mais pas exclusivement. Ainsi, il est probable
gu'un tel dispositif accompagne les troupes militaires belges dans
la plupart de leurs déplacements en territoire étranger, que ce
soit dans le cadre d’un conflit armé ou lors de missions humani-
taires. Dans cette derniére hypothese, il appartiendra a la Bel-
gique de démontrer que ce dispositif est légitime eu égard aux
missions qui ont été confiées a ses troupes militaires en vertu
du mandat international sur la base duquel elles pénetrent sur
le territoire d’'un Etat étranger.

Si les opérations d'écoute ou d'interception de communica-
tions se font au départ de la Belgique en dehors du contexte
d’un conflit armé, il convient de faire une distinction entre les
données qui peuvent étre directement localisées en Belgique
bien gu’elles aient été émises a I'étranger et les données qui
sont effectivement a I'étranger et qui jouissent d'un systeme de
protection et auxquelles on ne peut avoir acces que grace au
recours a un dispositif technique.

Ainsi, en matiere informatique, certains auteurs comme S.
Evrard, estiment qu'il convient de faire une distinction

«... entre les données qui sont consultables publiquement a
partir d'un ordinateur situé en Belgique, peu importe leur locali-
sation, et les données non consultables publiguement qui se
trouvent sur des ordinateurs situés a I'étranger.».

Dans le premier cas, écrit cet auteur,

«... ilnous semble évident que les autorités peuvent prendre
copie desdites données. L'on pourra, par exemple prendre co-
pie de photos a caractére pédophile, de pamphlets racistes, ou
d'offres en vente de fichiers musicaux illicites des lors que ceux-
ci sont consultables via un ordinateur en Belgique, méme si
ces données sont stockées sur des ordinateurs situés a I'étran-
ger.
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En revanche, il nous semble que I'on ne pourra pas prendre
de copie de fichiers non consultables publiguement situés a
I'étranger. Dans ce cas en effet, seule l'autorité dudit pays aura
compétence, le cas échéant sur commission rogatoire, pour
effectuer ladite copie ®.».

Als bijvoorbeeld de Algemene Dienst Inlichting en Veiligheid
van de Krijgsmacht toegang heeft gehad tot gegevens die be-
schermd worden door het computersysteem van een ministe-
rie van een buitenlandse staat, zou hij schuldig kunnen worden
verklaard aan onwettige inbraak in dat computersysteem of
beschuldigd kunnen worden van aantasting van de veiligheid
van die staat. Zo heeft Belgié zelf ook regelgeving om zulke
strafbare feiten als genoemd in onder meer de artikelen 122bis
en 550bis van het Strafwetboek te kunnen vervolgen.

De machtiging die aldus bij de ontworpen wet aan de Alge-
mene Dienst Inlichting en Veiligheid van de Krijgsmacht wordt
gegeven, kan dus in conflict komen met de rechtsordening van
andere staten ter bescherming van bepaalde gegevens die te
maken hebben met wezenlijke belangen van die staten @.

2. In advies 28.029/2 van 31 mei 1999 over een voorontwerp
van wet «inzake informaticacriminaliteit» heeft de afdeling wet-
geving van de Raad van State kanttekeningen geplaatst bij de
exterritoriale gevolgen van sommige dwangmaatregelen.

Ze heeft het volgende opgemerkt :

«Een van de fundamentele regels van het internationaal recht
bepaalt dat een staat staatsgezag uitoefent op zijn eigen grond-
gebied, en dat alleen doet, zonder inmenging van enige andere
staat. Hieruit volgt dat een staat in vredestijd absoluut geen
dwangmiddelen mag gebruiken op het grondgebied van een
andere staat. Dit geldt inzonderheid voor alle handelingen van
de uitvoerende macht, die al dan niet betrekking hebben op jus-
titie. Een staat mag dus buiten zijn grondgebied geen arrestatie
verrichten, noch een proces-verbaal opmaken waarbij een straf-
baar feit vastgesteld wordt, noch een onderzoek doen, enz. Dit
is vaste internationale rechtspraak ©.

Het is evenwel niet eenvoudig de precieze strekking van die
regel te bepalen ten aanzien van het optreden van justitie of
politie in verband met computergegevens, inzonderheid wat
betreft bevelen tot opsporing en inbeslagneming van zulke ge-
gevens. Dat probleem is niet alleen het gevolg van de blijvende
onzekerheid die soms bestaat over de vraag waar computer-

@ S. Evrard, «La loi du 28 novembre 2000 relative a la criminalité
informatique», J.T., 2001, blz. 244.

@ Zo heeft het Europees Parlement in verband met een resolutie in-
zake de legale interceptie van telecommunicatieverkeer opgemerkt
dat zulk een resolutie «(...) geen bindend karakter (heeft) en de
veiligheidsautoriteiten van de EU-staten (...) bij
interceptiemaatregelen buiten het eigen grondgebied hieraan geen
rechten (kunnen) ontlenen» (uittreksel uit het verslag van 23 april
1999 van de heer G. Schmid over de ontwerpresolutie van de Raad
over de legale interceptie van telecommunicatieverkeer in verband
met nieuwe technologieén, PE 229.986/def, blz. 6. Zie ook D.Yernault,
««Echelon» et I'Europe - La protection de la vie privée face a
I’espionnage des communications», J.T.D.E., 2000, blz. 190).

& Paul Reuter, Droit international public, blz. 165.
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En revanche, il nous semble que I'on ne pourra pas prendre
de copie de fichiers non consultables publiguement situés a
I'étranger. Dans ce cas en effet, seule l'autorité dudit pays aura
compétence, le cas échéant sur commission rogatoire, pour
effectuer ladite copie ®.».

Par exemple, le Service général du renseignement et de la
sécurité des forces armées ayant eu acces a des données pro-
tégées par le systeme informatique d’'un département ministé-
rield’un Etat étranger, pourrait étre déclaré coupable d’une in-
trusion illicite dans ce systeme informatique ou étre accusé de
porter atteinte a la sOreté de cet Etat. Ainsi, la Belgique elle-
méme s'est dotée d’un dispositif juridique lui permettant de pour-
suivre de telles infractions visées notamment aux articles 122bis
et 550bis du Code pénal.

L'autorisation ainsi donnée par la loi en projet au Service gé-
néral du renseignement et de la sécurité des forces armées
risque d’entrer en conflit avec 'ordonnancement juridique d’autres
Etats garantissant la protection de certaines données touchant
aux intéréts essentiels de ceux-ci @,

2. Dans un avis 28.029/2 donné le 31 mai 1999, sur un avant-
projet de loi «relatif & la criminalité informatique», la section de
législation du Conseil d’Etat a été amenée a s'interroger sur les
effets extraterritoriaux de certains actes de contrainte.

Elle s’est exprimée comme suit :

«Parmi les regles fondamentales du droit international fi-
gure celle selon laquelle I'Etat exerce I'autorité étatique sur
son propre territoire, et le fait seul, a I'exclusion de tout autre
Etat. 1l en découle qu’en temps de paix, il est absolument
interdit & un Etat de procéder & une fonction de contrainte
sur le territoire d’un autre Etat. Ceci concerne notamment
tous les actes de la fonction exécutive, liés ou non a la jus-
tice. Un Etat ne peut ainsi, en dehors de son territoire, ni
procéder a une arrestation, ni dresser un proces-verbal cons-
tatant un délit, ni mener une enquéte, etc. La jurisprudence
internationale est, sur ce point, constante ©®,

Il n’est, toutefois, pas simple de déterminer la portée exacte
que revét cette regle quant aux actions judiciaires ou policieres
touchant a des données informatiques, notamment les mandats
de perquisition et de saisie qui concernent de telles données.
La difficulté ne résulte pas seulement de l'incertitude persis-
tante qui peut parfois planer sur la question de savoir ou sont

@ S. Evrard, «La loi du 28 novembre 2000 relative a la criminalité
informatique», J.T., 2001, p. 244.

C’est ainsi que le Parlement européen a relevé au sujet d'une
résolution relative a I'interception légale des télécommunications
que pareille résolution «n’est pas contraignante et n’habilite en aucun
cas les services de la slreté a procéder a des interceptions en
dehors de la zone relevant de la juridiction nationale» (extrait du
rapport du 23 avril 1999 de M. G. Schmid sur le projet de résolution
du Conseil relative & I'interception légale de télécommunications
compte tenu des nouvelles technologies, P.E. 229.986/déf., p. 7,
référence citée par D.Yernault, ««Echelon» et 'Europe - La protection
de lavie privée face a I'espionnage des communications», J.T.D.E.,
2000, p. 190).

©® Paul Reuter, Droit international public, p. 165.

2
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gegevens precies te vinden zijn; het houdt ook verband met het
feit dat een autoriteit, precies dank zij de informatica, gegevens
in het buitenland kan navorsen zonder daarom het grondgebied
van de staat waaronder ze ressorteert, in stoffelijke zin te ver-
laten.

De meeste staten zijn het er thans blijkbaar nog altijd over
eens dat alleen het louter aanwezig zijn van gerechtelijke of
politieautoriteiten op hun eigen grondgebied hun niet toestaat
hun optreden uit te breiden tot alle gegevens; deze gegevens
kunnen nochtans verschijnen op het scherm van een compu-
ter, die zich eveneens op datzelfde grondgebied bevindt. Om
het onderzoek wettig te laten verlopen, is het bovendien nood-
zakelijk dat de gegevens (die de overheid aldus kan «zien», en
eventueel kan bemachtigen) zich dus niet op het grondgebied
van een vreemde staat bevinden. Die algemene opvatting van
de staten is onlangs uiteengezet in de voornoemde Aanbeve-
ling nr. R(95) 13 van het Ministercomité van de Raad van Eu-
ropa aan de Lid-Staten.

Daarin staat te lezen dat wat betreft de «gegevens die in een
ander land opgeslagen zijn ..., de meeste Lid-Staten ervan lij-
ken uit te gaan dat een opsporing op het netwerk over de gren-
zen heen door de overheden die belast zijn met het onderzoek,
zonder toestemming van de bevoegde autoriteiten van het be-
trokken land, een schending van de soevereiniteit en van het
internationaal recht zou kunnen vormen, alsmede een gedeel-
telijk omzeilen van het traditionele middel van de wederzijdse
rechtshulp». In dezelfde Aanbeveling wordt ook verklaard dat
dat ook beschouwd zou kunnen worden als een overtreding
van de wetgeving van het land (waar de gegevens zich bevin-
den) en er zelfs een strafbaar feit zou kunnen zijn» (nr. 189, blz.
76).

Het is dus op zijn minst twijfelachtig of het ontwerp niet strij-
dig zal zijn met de aldus bepaalde regel van internationaal
recht.».

Hoewel de opdrachten van de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht in de eerste plaats opdrachten
zijn die betrekking hebben op de bescherming van het grond-
gebied, de militaire belangen van Belgié en de Belgische onder-
danen in het buitenland @, blijkt ook uit de wet van 30 november
1998 houdende regeling van de inlichtingen- en veiligheidsdienst
dat de aldus ingewonnen inlichtingen kunnen worden meege-
deeld aan de gerechtelijke overheden, aangezien de voor-
noemde wet «een zo doeltreffend mogelijke wederzijdse samen-
werking» voorschrijft ©.

In dat verband biedt de wet de inlichtingen- en veiligheids-
diensten de mogelijkheid om binnen de perken van een proto-
col, goedgekeurd door de betrokken ministers, «hun medewer-
king en in het bijzonder hun technische bijstand (te) verlenen
aan de gerechtelijke en bestuurlijke overheden.

Het is dus mogelijk dat bewijsmateriaal voor een strafbaar
feit of een poging tot het plegen van een strafbaar feit recht-
streeks wordt doorgezonden aan de gerechtelijke instanties,

®) Zie inzonderheid artikel 11 van de wet van 30 november 1998 hou-
dende regeling van de inlichtingen- en veiligheidsdienst.

©) Zie de artikelen 19 en 20 van de genoemde wet van 30 november
1998.
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exactement localisées des données informatiques; elle tient
encore au fait que, grace précisément a l'informatique, une auto-
rité est capable, sans pour autant quitter physiquement le terri-
toire de I'Etat dont elle reléve, d’'investiguer sur des données
situées a I'étranger.

Il semble bien que la plupart des Etats s’accordent encore
aujourd’hui pour estimer que le seul fait de la présence de I'auto-
rité judiciaire ou policiére sur le territoire de son propre Etat ne
suffit pas a lui permettre d’étendre son action sur n'importe la-
quelle des données qui, cependant, peuvent apparaitre sur
I'écran d’un ordinateur se trouvant, lui aussi, sur ce méme terri-
toire. Encore faut-il, pour rendre l'investigation licite, que les
données (que l'autorité peut ainsi «voir», et dont elle peut éven-
tuellement «s’emparer») ne se trouvent pas localisées sur le
territoire d’un Etat étranger. Cette opinion générale des Etats a
été récemment exposée dans la Recommandation n®° R(95) 13
précitée, du Comité des ministres du Conseil de 'Europe aux
Etats membres.

On peuty lire gu'a I'égard des «données stockées dans un
autre pays ...la plupart des Etats membres tendent & considé-
rer gu’une perquisition transfrontaliére sur réseau menée par
les autorités chargées de I'enquéte sans l'autorisation des auto-
rités compétentes du pays concerné pourrait constituer une vio-
lation de la souveraineté et du droit international, ainsi qu'un
contournement partiel de la voie traditionnelle d’entraide judi-
ciaire». La méme Recommandation ajoute encore que «cela
pourrait étre considéré aussi comme une violation de la Iégisla-
tion du pays (ou les données se trouvent) et méme y constituer
une infraction pénale» (n° 189, p. 76).

La compatibilité du projet avec la regle de droit international
ainsi identifiée est dés lors, pour le moins, problématique.».

Si les missions du Service général du renseignement et de
la sécurité des forces armées sont d’abord des missions ayant
trait a la protection du territoire, des intéréts militaires de la Bel-
gique et des ressortissants belges établis a I'étranger @, il res-
sort également de la loi du 30 novembre 1998 organique des
services de renseignements et de sécurité que les renseigne-
ments ainsi récoltés pourront étre communiqués aux autorités
judiciaires, la loi précitée invitant & une «coopération mutuelle
aussi efficace que possible» ©).

Dans ce contexte, la loi autorise les services de renseigne-
ment et de sécurité, dans les limites d’'un protocole approuvé
par les ministres concernés, a préter «leur concours et notam-
ment leur assistance technique aux autorités judiciaires et ad-
ministratives».

Il se peut dés lors que des éléments de preuve d'infraction
ou de tentative d'infraction soient directement fournis aux auto-
rités judiciaires grace au dispositif utilisé par le Service général

@ Voir notamment I'article 11 de la loi du 30 novembre 1998 organique
des services de renseignements et de sécurité.
®) Voir les articles 19 et 20 de la loi du 30 novembre 1998, précitée.
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dankzij de apparatuur die door de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht wordt aangewend, terwijl die
gerechtelijke instanties met een ambtelijke opdracht hadden
moeten werken om dat materiaal te verkrijgen.

De machtiging die aldus door de ontworpen wet aan de Al-
gemene Dienst Inlichting en Veiligheid van de Krijgsmacht wordt
verleend om elke vorm van communicatie uitgezonden in het
buitenland te onderscheppen, af te luisteren, er kennis van te
nemen en op te nemen, mag niet tot gevolg hebben dat de inter-
nationale verplichtingen van Belgié op het stuk van de weder-
zijdse rechtshulp worden omzeild, want dan kan de soevereini-
teit van andere staten worden geschonden en de regelmatigheid
van hetingewonnen bewijsmateriaal worden aangetast.

In de ontworpen wet zou dus duidelijker moeten worden ver-
meld welke verplichtingen de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht moet nakomen, aangezien die
dienst samenwerkt met de gerechtelijke autoriteiten en ze in-
lichtingen over gepleegde strafbare feiten of pogingen tot het
plegen van zulke feiten verstrekt.

I1l. Verenigbaarheid van de ontworpen bepaling met het
Verdrag tot bescherming van de rechten van de mens en de
fundamentele vrijheden

De afluisterpraktijken en opnamen die de inlichtingendien-
sten van de krijgsmacht zich zullen kunnen veroorloven, vor-
men een inmenging in het privé- en gezinsleven van de bur-
gers, aangezien het zal gaan om «elke vorm van communicatie
uitgezonden in het buitenland», dus ook om telefoongesprek-
ken van privé-personen.

1. Zoals de gemachtigde ambtenaar heeft benadrukt, heeft
het wetsontwerp hoofdzakelijk tot doel toezicht te houden op
buitenlanders die niet op het Belgische grondgebied gevestigd
zijn, terwijl burgers die op het Belgische grondgebied wonen in
principe niet betrokken zijn. Volgens hem hoeft Belgié de waar-
borgen voor de bescherming van de persoonlijke levenssfeer
opgelegd krachtens artikel 8 van het Verdrag tot bescherming
van de rechten van de mens en de fundamentele vrijheden al-
leen in acht te nemen voor personen die op ons grondgebied
zZijn gevestigd.

Luidens artikel 1 van het Verdrag «(verzekeren) de Hoge
Verdragsluitende Partijen (...) eenieder, die ressorteert onder
haar rechtsmacht, de rechten en vrijheden welke zijn vastge-
steld in de Eerste Titel van dit Verdrag».

Het Europese Hof voor de rechten van de mens heeft in zijn
arrest — Loizidou van 23 maart 1995 tegen Turkije onder meer
het volgende opgemerkt :

«si I'article 1° fixe des limites au domaine de la Convention,
la notion de «juridiction» au sens de cette disposition ne se
circonscrit pas au territoire national des hautes parties
contractantes. [...]».

en
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du renseignement et de la sécurité des forces armées alors
que ces autorités judiciaires auraient di recourir a des com-
missions rogatoires pour obtenir ces mémes éléments.

L'autorisation ainsi donnée par la loi en projet au Service gé-
néral du renseignement et de la sécurité des forces armées de
capter, d’écouter, de prendre connaissance et d’enregistrer toute
forme de communication émise a I'étranger, ne peut avoir pour
effet de contourner les obligations internationales de la Belgi-
que sur le plan de I'entraide judiciaire, au risque de méconnaitre
la souveraineté d’autres Etats et d’affecter la régularité des élé-
ments de preuves recueillis.

La loi en projet devrait en conséquence étre plus précise sur
les obligations du Service général du renseignement et de la
sécurité des forces armées des lors qu'il collabore avec les
autorités judiciaires et leur apporte des renseignements sur la
commission d’infractions ou la tentative d’une telle commission.

111. De la compatibilité de la disposition en projet avec la
Convention de sauvegarde des droits de 'homme et des
libertés fondamentales

Les écoutes ainsi que les enregistrements auxquels pour-
ront se livrer les services de renseignement des forces armées
constituent une ingérence dans la vie privée et familiale des
citoyens puisqu’il s’agira de «toute forme de communication
émise a I'étranger» en ce compris des conversations télépho-
niques de particuliers.

1. Ainsi que I'a souligné le fonctionnaire délégué, le but du
projet de loi est essentiellement de surveiller des personnes
étrangeres établies en dehors du territoire belge, les citoyens
vivant sur le territoire belge n’étant, en principe, pas concernés.
Selon lui, les garanties relatives a la protection de la vie privée
exigées en vertu de I'article 8 de la Convention de sauvegarde
des droits de 'homme et des libertés fondamentales ne s'impo-
sent a la Belgique que pour ce qui concerne les personnes éta-
blies sur notre territoire.

Selon l'article 1°" de la Convention, «Les hautes parties con-
tractantes reconnaissent a toute personne relevant de leur juri-
diction les droits et libertés définis au Titre | de la Convention».

La Cour européenne des droits de 'homme dans son arrét
Loizidou contre la Turquie du 23 mars 1995 a notamment rap-
pelé que,

«sil'article 1° fixe des limites au domaine de la Convention,
lanotionde  «juridiction» au sens de cette disposition ne se
circonscrit pas au territoire national des hautes parties contrac-
tantes. [...]»

etque
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«la responsabilité des parties contractantes peut entrer en
jeu araison d'actes émanant de leurs organes et se produisant
sur ou en dehors de leur territoire (arrest « Drozd en Janousek
van 26 juni 1992 tegen Frankrijk en Spanje, serie A nr. 240, blz.
29, rechtsoverweging 91).

Op dat punt kan thans de vaste conclusie zijn :

«... la notion de juridiction énoncée a l'article 1° de la
Convention ne se limite pas a I'applicabilité territoriale, mais
comporte I'idée d'une juridiction exercée sur l'individu par
I'entremise des organes ou instances étatiques» ©.

Bovendien heeft de gemachtigde ambtenaar bevestigd dat
de in de ontworpen wet geplande toezichtsmaatregelen die door
de inlichtingendiensten van de krijgsmacht zullen worden ge-
nomen, ook betrekking kunnen hebben op burgers die op het
Belgische grondgebied gevestigd zijn, wanneer oproepen uit het
buitenland voor hen bestemd zijn of voor Belgische burgers die
in het buitenland wonen of daar rondreizen.

Het besluit is dan ook dat de omstandigheid dat de toezichts-
maatregelen die door de inlichtingendiensten van de krijgsmacht
zullen worden genomen, voornamelijk betrekking zouden heb-
ben op communicatie uitgezonden in het buitenland, niet tot ge-
volg heeft dat het Verdrag tot bescherming van de rechten van
de mens en de fundamentele vrijheden, in het bijzonder artikel
8 van dat Verdrag niet behoeft te worden toegepast.

2. Zulk een inmenging moet absoluut in overeenstemming
zijn met artikel 8 van het Verdrag tot bescherming van de rech-
ten van de mens en de fundamentele vrijheden, waarin drie voor-
waarden worden gesteld : een inmenging van enig openbaar
gezag moet één van de wettige doeleinden beogen opgesomd
in lid 2 van die bepaling (onder meer’s lands veiligheid, de open-
bare veiligheid en het voorkomen van strafbare feiten), ze moet
bij de wet bepaald zijn en tot slot moet ze in een democratische
samenleving nodig zijn.

a) Het wettigheidsvereiste houdt in dat de inmenging een
wettelijke basis in het interne recht moet hebben, maar ook dat
de belanghebbenden de wet in kwestie moeten kunnen inzien
en de gevolgen ervan moeten kunnen inschatten @.

Het Europese Hof voor de rechten van de mens heeft geoor-
deeld :

«dans le contexte particulier de contréles secrets du
personnel affecté a des secteurs touchant a la sécurité natio-
nale, I'exigence de prévisibilité ne saurait cependant étre la
méme gqu’en maints autres domaines.» ©,

® J.A.CARILLO-SALCEDO, Artikel 1, in L.E. PETTITI - E. DECAUX
- PH.IMBERT, La Convention européenne des droits de 'homme,
artikelsgewijze bespreking, Economica, Parijs, 1995, blz. 137.

(™ Noot arresten Malone van 2 augustus 1984, rechtsoverwegingen
67 en 68, en maart 1987, r.0. 50.
®  Arrest Leander van 26 maart 1987, r.0.51.
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«la responsabilité des parties contractantes peut entrer en
jeuaraison d’actes émanant de leurs organes et se produi-
sant sur ou en dehors de leur territoire (arrét Drozd et Janousek
c. France et Espagne du 26 juin 1992, série A n° 240, p. 29, par.
91).»

On peut fermement conclure aujourd’hui sur ce point

«que la notion de juridiction énoncée a l'article 1°" de la Con-
vention ne se limite pas a l'applicabilité territoriale, mais
comporte I'idée d’une juridiction exercée sur l'individu par I'en-
tremise des organes ou instances étatiques» ©.

Par ailleurs, comme en a convenu le fonctionnaire délégué,
les mesures de surveillance, envisagées par la loi en projet,
par les services de renseignements des forces armées pour-
ront également concerner des citoyens établis sur le territoire
belge dés lors que des appels en provenance de I'étranger leur
sont destinés ou encore a des citoyens belges établis a I'étran-
ger ou circulant a I'étranger.

En conclusion, le fait que les mesures de surveillance opé-
rées par les services de renseignements des forces armées
concerneraient principalement des communications émises a
I'étranger n'a pas pour conséquence d'écarter la mise en oeuvre
de la Convention de sauvegarde des droits de 'homme et des
libertés fondamentales et plus particulierement I'article 8 de cette
Convention.

2. Une pareille ingérence doit nécessairement étre conforme
a l'article 8 de la Convention de sauvegarde des droits de
I’'homme et des libertés fondamentales qui impose une triple
condition : cette ingérence étatique doit poursuivre I'un des buts
|égitimes énumérés au paragraphe 2 de cette disposition ( a
savoir notamment la sécurité nationale, la sGreté publique ainsi
que la prévention d'infractions pénales), elle doit étre prévue
par la loi et enfin étre nécessaire dans une société démocrati-
que.

a) La condition de la Iégalité suppose que l'ingérence ait une
base légale en droit interne mais aussi que la loi en cause soit
accessible aux intéressés et que ceux-ci puissent en prévoir
les conséquences ©.

La Cour européenne des droits de 'homme a jugé que,

«dans le contexte particulier de contrdles secrets du per-
sonnel affecté a des secteurs touchant a la sécurité nationale,
I'exigence de prévisibilité ne saurait cependant étre la méme
gu’en maints autres domaines.» ®,

® J.A. CARILLO-SALCEDO, Article 1*, in L.E.PETTIT - E.
DECAUX - P-H.IMBERT, La Convention européenne des
droits de 'homme, commentaire article par article, Economica,
Paris, 1995, p.137.

(™ Not. arréts Malone du 2 ao(it 1984, par. 67 et 68, et mars 1987, par.
50.

®) Arrét Leander du 26 mars 1987, par.51.
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Voorts heeft hetin het onderhavige geval gesteld :

«(cette exigence) ne saurait signifier qu’un individu doit se
trouver en mesure d’escompter avec précision les vérifications
auxquelles la police spéciale suédoise procédera a son sujet
en s’efforgant de protéger la sécurité nationale.» ©.

Het heeft echter op het volgende gewezen :

«dans un systéme applicable a tous les citoyens, tel celui de
I'ordonnance sur le contrdle du personnel, la loi doit user de ter-
mes assez clairs pour leur indiquer de maniere adéquate en quelles
circonstances et sous quelles conditions elle habilite la puissance
publique a se livrer a pareille ingérence secrete, et virtuellement
dangereuse, dans leur vie privée [...] En outre, lorsque sa mise
en oeuvre s’opere au moyen de mesures secretes, échappant
au controle des personnes concernées comme du public, la loi
elle-méme, par opposition a la pratique administrative dont elle
s’accompagne, doit définir I'étendue du pouvoir d’appréciation
attribué a l'autorité compétente avec assez de netteté - compte
tenu du but légitime poursuivi - pour fournir a l'individu une
protection adéquate contre I'arbitraire.» @9,

Het Europese Hof voor de rechten van de mens heeft een
vergelijkbaar standpuntingenomen in zijn arrest van 16 februari
2000 in de zaak — Amann tegen Zwitserland. Daarin heeft het
Hof onderstreept dat de Zwitserse regels van strafprocesrecht
onvoldoende rechtszekerheid bieden, aangezien ze gericht zijn

op:

«... avant tout la surveillance de personnes suspectées ou
inculpées d’'un crime ou d’'un délit, voire les tiers présumés
recevoir ou transmettre des informations a ces derniéres, mais
ne réglemente pas de fagon détaillée le cas des interlocuteurs
écoutés «par hasard», en qualité de «participants nécessaires»
a une conversation téléphonique enregistrée par les autorités
en application de ces dispositions. En particulier, la loi ne précise
pas les précautions a prendre a leur égard.

La Cour conclut que l'ingérence ne saurait passer pour
«prévue par la loi» puisque le droit suisse n’indique pas avec
assez de clarté I'étendue et les modalités d’exercice du pouvoir
d’appréciation des autorités dans le domaine considéré.» b,

Noch de ontworpen bepaling, noch de genoemde wet van
30 november 1998 bevatten de preciseringen die noodzakelijk
zijn om aan de vereisten van de Europese jurisprudentie te kun-
nen voldoen. De ontworpen wet bepaalt zich ertoe een alge-
mene machtiging tot het onderscheppen, afluisteren, kennis-
nemen of opnemen te verlenen. Zulke bewoordingen voldoen
niet aan de vereiste van toegankelijkheid, noch aan de vereiste
van rechtszekerheid gesteld in artikel 8 van het Europese Ver-
drag tot bescherming van de rechten van de mens. Wil men de
ontworpen regeling in overeenstemming brengen met die ver-
eisten, dan moet in de ontworpen regeling in ieder geval worden
vermeld welke opdrachten de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht heeft en onder welke voorwaar-
den hij die opdrachten overeenkomstig de genoemde wet van
30 november 1998 wettig heeft te vervullen.

© bid.
19 1bid.
D Arrest Amann van 16 februari 2000, rechtsoverwegingen 61 en 62.
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Elle a ajouté en I'espéce que cette exigence

«ne saurait signifier qu’un individu doit se trouver en mesure
d’escompter avec précision les vérifications auxquelles la po-
lice spéciale suédoise procédera a son sujet en s’efforcant de
protéger la sécurité nationale.»®

Elle a néanmoins souligné que

«dans un systéme applicable a tous les citoyens, tel celui de
I'ordonnance surle contréle du personnel, la loi doit user de
termes assez clairs pour leur indiquer de maniére adéquate en
quelles circonstances et sous quelles conditions elle habilite la
puissance publique & se livrer a pareille ingérence secréte, et
virtuellement dangereuse, dans leur vie privée [...] En outre, lors-
gue sa mise en oeuvre s’opere au moyen de mesures secretes,
échappant au contréle des personnes concernées comme du
public, la loi elle-méme, par opposition a la pratique administrative
dont elle slaccompagne, doit définir 'étendue du pouvoir d’appré-
ciation attribué a l'autorité compétente avec assez de netteté -
compte tenu du but légitime poursuivi - pour fournir & I'individu
une protection adéquate contre I'arbitraire.» @9,

C’est en un sens comparable que la Cour européenne des
droits de ’homme s’est exprimée dans son arrét du 16 février
2000 en cause Amann contre la Suisse lorsgqu’elle souligna que
les regles de procédure pénale suisse n’étaient pas suffisam-
ment prévisibles dés lors qu’elles visent

«... avant tout la surveillance de personnes suspectées ou
inculpées d’'un crime ou d'un délit, voire les tiers présumés re-
cevoir ou transmettre des informations a ces derniéres, mais
ne réglemente pas de fagon détaillée le cas des interlocuteurs
écoutés «par hasard», en qualité de «participants nécessai-
res» a une conversation téléphonique enregistrée par les auto-
rités en application de ces dispositions. En particulier, la loi ne
précise pas les précautions a prendre a leur égard.

La Cour conclut que 'ingérence ne saurait passer pour «pré-
vue par la loi» puisque le droit suisse n’indique pas avec assez
de clarté I'étendue et les modalités d’exercice du pouvoir d’ap-
préciation des autorités dans le domaine considéré.» b,

Ni la disposition en projet, ni la loi du 30 novembre 1998,
précitée, ne contiennent les précisions permettant de rencon-
trer les exigences de la jurisprudence européenne. La loi en
projet se borne a donner une autorisation générale de capta-
tion, d’écoute, de prise de connaissance ou d’enregistrement.
Une pareille formulation ne satisfait ni a I'exigence d’accessibi-
lité, ni a I'exigence de prévisibilité prévue par l'article 8 de la
Convention européenne des droits de ’homme. Pour répondre
a ces exigences, le texte en projet devrait nécessairement vi-
ser les missions du Service général du renseignement et de la
sécurité des forces armées ainsi que les conditions dans les-
quelles celui-ci estamené a les exercer légalement conformeé-
ment & la loi du 30 novembre 1998, précitée.

©  Ibid.
19 [bid.
D Arrét Amann du 16 février 2000, par. 61 et 62.
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b) Wat de noodzaak betreft om daadwerkelijk controle uit te
oefenen op de werkzaamheden van de inlichtingendiensten,
dient ook acht te worden geslagen op de jurisprudentie van het
Europese Hof voor de rechten van de mensen, waaruit blijkt :

«... pour que les systémes de surveillance secrete soient
compatibles avec I'article 8 de la Convention, ils doivent contenir
des garanties établies par la loi et qui sont applicables au controle
des activités des services concernés. Les procédures de
contrdle doivent respecter aussi fidelement que possible les
valeurs d'une société démocratique, en particulier la
prééminence du droit, a laquelle se réfere expressément le
préambule de la Convention. Elle implique, entre autres, qu'une
ingérence de I'exécutif dans les droits d’'individu soit soumise a
un contrble efficace que doit normalement assurer, au moins en
dernier ressort, le pouvoir judiciaire, car il offre les meilleures
garanties d'indépendance, d'impartialité et de procédure régu-
liere.» (12,

Het Hof eist niet dat de controle per se door de rechterlijke
macht wordt uitgeoefend. In zijn arresten — Klass en Leander
stelt het Hof immers dat die controle ook kan worden uitgeoe-
fend door een autoriteit die alle waarborgen biedt inzake
onpartijdigheid en onafhankelijkheid.

In casu is bij de wet van 18 juli 1991 tot regeling van het
toezicht op politie- en inlichtingendiensten het Vast Comité van
Toezicht op de inlichtingendiensten ingesteld (hierna te noemen
Vast Comité 1). Krachtens artikel 33 van die wet heeft dat co-
mité tot taak onderzoeken in te stellen naar de activiteiten en
werkwijzen van de inlichtingendiensten, naar hun interne regle-
menten en richtlijnen alsmede naar alle documenten die de han-
delwijze van de leden van de inlichtingendiensten regelen, ten-
einde overeenkomstig artikel 1 van die wet na te gaan of de
inlichtingendiensten niet de rechten schenden die de Grondwet
aan de burgers verleent.

HetVast Comité | wordt in die taak bijgestaan door de dienst
Enquétes voor de inlichtingendiensten, die onder meer alle klach-
ten en aangiften onderzoekt van particulieren die rechtstreeks
betrokken zijn geweest bij het optreden van een inlichtingen-
dienst 3,

Uit die bepalingen blijkt evenwel niet dat het Vast Comité | en
de genoemde dienst Enquétes beslissingsbevoegdheid hebben,
zodat er geen daadwerkelijke controle bestaat op afluister-
operaties door de inlichtingendiensten, gelijk zowel door de
Europese jurisprudentie als door de in onderlinge samenhang
gelezen bepalingen van artikel 8, lid 2, en artikel 13 van het
Europese Verdrag voor de rechten van de mens wordt voorge-
schreven.

Het besluit is dan ook dat de ontworpen wet grondig moet
worden herzien omdat ze geen duidelijk antwoord geeftin ver-
band met de waarborgen die in de jurisprudentie van het Euro-
pese Hof voor de rechten van de mens worden benadrukt, in
welke waarborgen bij zulk een staatsinmenging in het privé-
leven van de burgers stellig moet worden voorzien.

(12 Arrest Rotaru van 4 mei 2000, r.0. 59.
13 Artikel 40 van de genoemde wet van 18 juli 1991.
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b) En ce qui concerne la nécessité d’un contrdle effectif des
activités des services de renseignements, il y a lieu d’'étre éga-
lement attentif & la jurisprudence de la Cour européenne des
droits de 'homme, dont il résulte que,

«... pour que les systemes de surveillance secrete soient
compatibles avec I'article 8 de la Convention, ils doivent conte-
nir des garanties établies par la loi et qui sont applicables au
contrdle des activités des services concernés. Les procédures
de contrdle doivent respecter aussi fidelement que possible les
valeurs d’une société démocratique, en particulier la préémi-
nence du droit, & laquelle se réféere expressément le préambule
de la Convention. Elle implique, entre autres, qu’une ingérence
de I'exécutif dans les droits de I'individu soit soumise a un
contrdle efficace que doit normalement assurer, au moins en
dernier ressort, le pouvoir judiciaire, car il offre les meilleures
garanties d'indépendance, d'impartialité et de procédure régu-
liere.». 42

La Cour n’exige pas que le contrle soit nécessairement
exerceé par le pouvoir judiciaire. En effet, dans ses arréts Klass
et Leander, elle admet que celui-ci puisse I'étre par une autorité
présentant toutes les garanties d’'impartialité et d'indépendance

En I'espece la loi du 18 juillet 1991 organique du contréle des
services de police et de renseignements a institué le Comité
permanent de contr6le des services de renseignements (ci-
apres dénommé «le Comité permanent R») dont la mission est,
en vertu de 'article 33 de cette loi, d’enquéter sur les activités
et les méthodes des services de renseignements, sur leurs re-
glements et directives internes ainsi que sur tous les documents
réglant le comportement des membres des services de rensei-
gnements afin de vérifier, conformément a I'article 1° de cette
loi, que les services de renseignements ne méconnaissent pas
les droits que la Constitution confére aux citoyens.

Le Comité permanent R est assisté, dans cette mission, par
le Service d’enquétes des services de renseignements qui exa-
minera notamment toutes les plaintes et les dénonciations des
particuliers qui ont été directement concernés par l'intervention
d’'un service de renseignements 2.

Eu égard a ces dispositions, il n'apparait cependant pas que
le Comité permanent R et le service d’enquétes précité dispo-
sent d’'un pouvoir de décision, de sorte que les écoutes des
services de renseignements ne sont pas soumises au controle
effectif requis tant par la jurisprudence européenne que par les
dispositions combinées des articles 8, § 2, et 13 de la Conven-
tion européenne des droits de 'homme.

En conclusion, la loi en projet doit étre fondamentalement
repensée car elle n'apporte aucune réponse précise quant aux
garanties mises en évidence par la jurisprudence de la Cour
européenne des droits de I'homme, qui doivent nécessairement
entourer pareille ingérence étatique dans la vie privée des ci-
toyens.

2 Arrét Rotaru du 4 mai 2000, § 59.
3 Article 40 de la loi du 18 juillet 1991, précitée.
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De kamer was samengesteld uit

Mevrouw

M.-L. WiLLoT-THOMAS, kamervoorzitter,
de Heren

P. LIENARDY,

P. VANDERNOOT, staatsraden,

J. van COMPERNOLLE,
B. GLANSDORFF, assessoren van de

afdeling wetgeving,
Mevrouw

A.-C. VAN GEERSDAELE, toegevoegd griffier.

Het verslag werd uitgebracht door Mevr. P. VANDERNACHT,
auditeur. De nota van het Codrdinatiebureau werd opgesteld
en toegelicht door Mevr. G. MarTou, adjunct-referendaris.

De overeenstemming tussen de Franse en de Nederlandse
tekst werd nagezien onder toezicht van de H. P. LIENARDY.
DE VOORZITTER,

DE GRIFFIER,

A.-C. VAN GEERSDAELE M.-L. WiLLoT-THOMAS
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La chambre était composée de
Madame

M.-L. WiLLoT-THOMAS, président de chambre,

Messieurs

P. LIENARDY,

P. VANDERNOOT, conseillers d’Etat,

J. van COMPERNOLLE,
B. GLANSDORFF, assesseurs de la

section de législation,
Madame

A.-C. VaN GEERSDAELE, greffier assumé.

Le rapport a été présenté par Mme P. VANDERNACHT, auditeur.
La note du Bureau de coordination a été rédigée et exposée par
Mme G. MarTou, référendaire adjoint.

La concordance entre la version frangaise et la version

néerlandaise a été vérifiée sous le contrdle de M. P. LIENARDY.

LE GREFFIER, LE PRESIDENT,

A.-C. VAN GEERSDAELE M.-L. WiLLOT-THOMAS
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WETSONTWERP

ALBERT, KoNING DER BELGEN,
Aan allen die nu zijn en hierna wezen zullen,
Onze GROET.

Op de voordracht van onze Minister van Landsver-
dediging,

HeeBeN W1J BESLOTEN EN BESLUITEN WiJ :

Onze Minister van Landsverdediging is ermee be-
last het ontwerp van wet, waarvan de tekst hierna volgt,
in Onze naam aan de Wetgevende Kamers voor te leg-
gen en bij de Kamer van volksvertegenwoordigers in
te dienen:

Artikel 1

Deze wet regelt een aangelegenheid als bedoeld in
artikel 78 van de Grondwet.

Art. 2

Artikel 42 van de wet van 30 november 1998 hou-
dende regeling van de inlichtingen- en veiligheidsdien-
sten wordt als volgt gewijzigd:

« De inlichtingen verkregen door de middelen be-
doeld in artikel 44, alsook de wijze waarop ze zijn ver-
kregen, worden ten minste op het niveau «GEHEIM»
geclassificeerd in toepassing van de wet van 11 de-
cember 1998 betreffende de classificatie en de
veiligheidsmachtigingen.».

Art. 3

Artikel 44 van de wet van 30 november 1998 hou-
dende regeling van de inlichtingen- en veiligheidsdien-
sten wordt vervangen door de volgende bepaling:

« Art. 44.— Artikel 259bis van het Strafwetboek wordt
aangevuld met een § 5, luidend als volgt:

« 8§ 5. De bepalingen van § 1, 1° en 2°, zijn niet van
toepassing op het onderscheppen, het afluisteren, het
kennisnemen of het opnemen door de Algemene Dienst
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PROJET DE LOI

ALBERT, Roi bes BELGES,
A tous, présents et a venir,
SALUT.

Sur la proposition de Notre Ministre de la Défense,

Nous AVONS ARRETE ET ARRETONS:

Notre Ministre de la Défense est chargé de présen-
ter, en Notre nom, aux Chambres législatives et de
déposer a la Chambre des représentants, le projet de
loi dont la teneur suit :

Article 1°¢

La présente loi reégle une matiere visée a l'article 78
de la Constitution.

Art. 2

Larticle 42 de la loi du 30 novembre 1998 organique
des services de renseignement et de sécurité est
adapté comme suit :

« Les informations obtenues par les moyens visés a
I'article 44, ainsi que les modalités mises en ceuvre
pour les obtenir sont classifiées au moins au niveau «
SECRET » en application de la loi du 11 décembre
1998 relative a la classification et aux habilitations de
sécurité. ».

Art. 3

Larticle 44 de la loi du 30 novembre 1998 organi-
que des services de renseignement et de sécurité est
remplacé par la disposition suivante :

« Art. 44. — Larticle 259bis du Code pénal est com-
plété par un § 5, rédigé comme suit :

« § 5. Les dispositions du 81, 1° et 2°, ne s’appli-
quent pas a la captation, I'écoute, la prise de connais-
sance ou l'enregistrement, par le Service Général du
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Inlichting en Veiligheid van de Krijgsmacht van elke
vorm van communicatie uitgezonden in het buitenland
zowel om redenen van militaire aard in het kader van
de opdrachten gedefinieerd in artikel 11, § 2, 1° en 2°
van deze wet als om redenen van veiligheid en bescher-
ming van onze troepen en van deze van onze geallieer-
den tijdens operaties in het buitenland en van onze on-
derdanen die in het buitenland gevestigd zijn, zoals
gedefinieerd in hetzelfde artikel 11, § 2, 3° et 4°.»

Art. 4

Een nieuw artikel 44bis wordt ingevoegd in de wet
van 30 november 1998 houdende regeling van de in-
lichtingen- en veiligheidsdiensten, luidend als volgt:

« Art. 44bis. — Het toezicht van het Vast comité van
toezicht op de inlichtingendiensten inzake intercep-tie
van communicatie door de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht gebeurt als volgt.

1° De controle voorafgaand aan de interceptie ge-
beurt op basis van een jaarlijks opgestelde lijst.

Te dien einde legt de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht ieder jaar, bij het begin
van de maand december, voor toelating aan de minis-
ter van Landsverdediging een lijst voor met organisa-
ties of instellingen die het voorwerp zullen uitmaken
van interceptie van hun communicaties tijdens het ko-
mende jaar. Deze lijst vermeldt voor iedere interceptie
de motivering en de voorziene duur. Binnen de 10 werk-
dagen neemt de minister van Landsverdediging een
beslissing en deelt deze mede aan de Algemene Dienst
Inlichting en Veiligheid. Deze dienst maakt de jaarlijkse
lijst, voorzien van de toelating van de minister van
Landsverdediging, over aan het Vast Comité van toe-
zicht op de inlichtingendiensten.

Indien de minister van Landsverdediging geen be-
slissing heeft genomen of deze niet heeft medegedeeld
aan de Algemene Dienst Inlichting en Veiligheid voor 1
januari, mag deze dienst de voorziene intercepties aan-
vangen, onverminderd iedere latere beslissing van de
minister van Landsverdediging.

Indien intercepties van communicatie, niet herno-
men op de jaarlijkse lijst, onontbeerlijk en dringend blij-
ken te zijn voor de uitoefening van een opdracht van
de Algemene Dienst Inlichting en Veiligheid, licht deze
dienst de minister van Landsverdediging zo spoedig
mogelijk in en uiterlijk op de eerste werkdag die volgt
op de aanvang van de interceptie, die, indien hij niet
akkoord gaat, deze interceptie kan laten stopzetten.
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Renseignement et de la Sécurité des Forces armées
de toute forme de communications émises a I'étran-
ger tant a des fins militaires dans le cadre des mis-
sions explicitées a l'article 11, § 2, 1° et 2° de la
présente que pour des motifs de sécurité et de pro-
tection de nos troupes et de celles de nos alliés lors
de missions a | ‘étranger et de nos resortissants
établis a I'’étranger, comme explicité au méme arti-
cle 11,82, 3% et 4°. »

Art. 4

Un nouvel article 44bis est inséré dans la loi du 30
novembre 1998 organique des services de renseigne-
ment et de sécurité, libellé comme suit :

«Art 44bis. — Le contréle du Comité permanent de
contrdle des services de renseignement en ce qui con-
cerne l'interception des communications par le Ser-
vice Général du Renseignement et de la Sécurité des
Forces armées s’effectue comme suit.

1° Le contrble préalable a l'interception s’effectue
sur base de la liste établie annuellement.

A cet effet, chaque année, au début du mois de dé-
cembre, le Service Général du Renseignement et de
la Sécurité des Forces armées présente pour autorisa-
tion au ministre de la Défense une liste d’organisations
et d’institutions qui feront I'objet d’interceptions de leurs
communications dans le courant de I'année a venir.
Cette liste mentionnera pour chaque interception la
motivation et la durée prévue. Endéans les 10 jours
ouvrables le ministre de la Défense prend une décision
et la communique au Service Général du Renseigne-
ment et de la Sécurité. Ce service transmet la liste
annuelle pourvue de I'autorisation du ministre de la Dé-
fense au Comité permanent de contréle des services
de renseignement.

Si le ministre de la Défense n’a pas pris de décision
ou N'a pas transmis cette décision au Service Général
du Renseignement et de la Sécurité avant le 1¢ jan-
vier, ce service peut entamer les interceptions pré-
vues, sans préjudice de toute décision ultérieure du
ministre de la Défense.

Si des interceptions de communication non reprises
sur la liste annuelle s’averent indispensables et urgen-
tes pour I'exécution d’'une mission du Service Général
du Renseignement et de la Sécurité, ce service en
avertit le ministre de la Défense dans les plus brefs
délais et au plus tard le premier jour ouvrable qui suit
le début de linterception, qui peut, s'il n'est pas d’'ac-
cord, faire cesser cette interception. La décision du
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De beslissing van de minister van Landsverdediging
wordt aan het Vast Comité van toezicht op de inlichtin-
gen-diensten medegedeeld volgens de bepalingen van
alinea 2 van dit artikel.

2° Het toezicht tijdens de interceptie gebeurt door
middel van bezoeken aan de installaties waar de Alge-
mene Dienst Inlichting en Veiligheid van de Krijgsmacht
deze intercepties uitvoert.

3° Het toezicht na de intercepties gebeurt aan de
hand van het nazicht van een logboek dat permanent
op de plaats van de interceptie door de Algemene Dienst
voor Inlichting en Veiligheid van de Krijgsmacht wordt
bijgehouden en dat steeds toegankelijk zal zijn voor
het Vast Comité van toezicht op de inlichtingendien-
sten.

Art. 6

Een nieuw artikel 44ter wordt ingevoegd in de wet
van 30 november 1998 houdende regeling van de in-
lichtingen- en veiligheidsdiensten, luidend als volgt:

« Art. 44ter. — In het kader van de interceptie van
communicatie door de Algemene Dienst Inlichting en
Veiligheid van de Krijgsmacht heeft het Vast Comité
van toezicht op de inlichtingendiensten, ongeacht de
andere bevoegdheden aan dit Comité toegekend op
basis van de wet van 18 juli 1991, het recht de aan de
gang zijnde intercepties te doen stopzetten wanneer
blijkt dat de voorwaarden waarin ze uitgevoerd worden
klaarblijkelijk de wettelijke bepalingen en/of de toela-
ting bedoeld in Art 44bis, 2% alinea niet respecteren.
Deze omstandig gemotiveerde beslissing moet mede-
gedeeld worden aan de Chef van de Algemene Dienst
Inlichting en Veiligheid van de Krijgsmacht alsook aan
de minister van Landsverdediging.».

Art. 7
Deze wet treedt in werking de dag waarop zij in het
Belgisch Staatsblad wordt bekendgemaakt.

Gegeven te Brussel, 3 oktober 2002

ALBERT Il
VAN KONINGSWEGE :
De minister van Landsverdediging,

André FLAHAUT
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Ministre de la Défense est communiquée au Comité
permanent de contrdle des services de renseignement
comme défini a I'alinéa 2 du présent article.

2° Le contréle pendant I'interception s’effectue
moyennant des visites aux installations dans lesquel-
les le Service Général du Renseignement et de la Sé-
curité des Forces armées effectue ces interceptions.

3° Le contr6le postérieur aux interceptions s'effec-
tue sur base du contréle d’un journal de bord tenu d’'une
fagon permanente sur le lieu d’intercep-tion par le Ser-
vice Général du Renseignement et de la Sécurité des
Forces armées et qui sera toujours accessible pour le
Comité permanent de contrble des services de rensei-
gnement.

Art. 6

Un nouvel article 44ter est inséré dans la loi du 30
novembre 1998 organique des services de renseigne-
ment et de sécurité, libellé comme suit :

« Art. 44ter.— Dans le cadre d'interceptions de com-
munications par le Service Général du Renseignement
et de la Sécurité des Forces Armées, le Comité per-
manent de contrdle des services de renseignement,
sans préjudice des autres compétences attribuées a
ce Comité par la loi du 18 juillet 1991, a le droit de faire
cesser des interceptions en cours lorsqu’il apparait que
les conditions de celles-ci ne respectent manifes-tement
pas les dispositions Iégales et/ou 'autorisation visée a
l'article 44bis, 2™ alinéa. Cette décision motivée de
maniére circonstanciée doit étre communiquée au Chef
du Service Général du Renseignement et de la Sécu-
rité des Forces Armées ainsi qu’'au Ministre de la Dé-
fense. ».

Art. 7
La présente loi entre en vigueur le jour de sa publi-
cation au Moniteur belge.

Donné a Bruxelles, le 3 octobre 2002

ALBERT Il
PAR LE ROI :
Le ministre de la Défense,

André FLAHAUT
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BIJLAGE ANNEXE
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BASISTEKST

Art.42

De inlichtingen verkregen door de middelen bedoeld
in artikel 44, alsook de wijze waarop ze zijn verkre-
gen, zijn geheim.

Art.44

Artikel 259bis van het Strafwetboek wordt aange-
vuld met een § 5, luidend als volgt:

«8 5. De bepalingen van 81, 1° et 2°, zijn niet van
toepassing op het onderscheppen, het afluisteren, de
kennisname of de opname, door de Algemene Dienst
inlichting en veiligheid van de Krijgsmacht, om rede-
nen van militaire aard, van militaire radioverbindingen
uitgezon-den in het buitenland.»

KAMER = 5e ZITTING VAN DE 50e ZITTINGSPERIODE

plojory 2003

pocso 2059/001

BASISTEKST AANGEPAST AAN HET
WETSONTWERP

Art.42

De inlichtingen verkregen door de middelen bedoeld
in artikel 44, alsook de wijze waarop ze zijn verkre-
gen, worden ten minste op het niveau «GEHEIM» ge-
classificeerd in toepassing van de wet van 11 decem-
ber 1998 betreffende de classificatie en de
veiligheids-machtigingen.

Art. 44

Artikel 259bis van het Strafwetboek wordt aange-
vuld met een § 5, luidend als volgt:

« 8§ 5. De bepalingen van § 1, 1° en 2°, zijn niet van
toepassing op het onderscheppen, het afluisteren, het
kennisnemen of het opnemen door de Algemene
Dienst Inlichting en Veiligheid van de Krijgsmacht
van elke vorm van communicatie uitgezonden in het
buiten-land zowel om redenen van militaire aard in
het kader van de opdrachten gedefinieerd in artikel
11, 82, 1° en 2° van deze wet als om redenen van
veiligheid en bescherming van onze troepen en van
deze van onze geallieer-den tijdens operaties in het
buitenland en van onze onderdanen die in het bui-
tenland geves-tigd zijn, zoals gedefinieerd in het-
zelfde artikel 11, 82, 3° et 4°.»

Art. 44bis

Het toezicht van het Vast comité van toezicht op de
inlichtingendiensten inzake interceptie van communi-
catie door de Algemene Dienst Inlichting en Veiligheid
van de Krijgsmacht gebeurt als volgt.

1° De controle voorafgaand aan de interceptie ge-
beurt op basis van een jaarlijks opgestelde lijst. Te dien
einde legt de Algemene Dienst Inlichting en Veiligheid
van de Krijgsmacht ieder jaar, bij het begin van de maand
december, voor toelating aan de minister van Lands-
verdediging een lijst voor met organisaties of instellin-
gen die het voorwerp zullen uitmaken van interceptie
van hun communicaties tijdens het komende jaar. Deze
lijst vermeldt voor iedere interceptie de motivering en
de voorziene duur. Binnen de 10 werkdagen neemt de
minister van Landsverdediging een beslissing en deelt
deze mede aan de Algemene Dienst Inlichting en Vei-
ligheid. Deze dienst maakt de jaarlijkse lijst, voorzien
van de toelating van de minister van Landsverdedi-
ging, over aan het Vast Comité van toezicht op de in-
lichtingendiensten.
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TEXTE DE BASE

Art. 42

Les informations obtenues par les moyens visés a
I'article 44, ainsi que les modalités mises en ceuvre
pour les obtenir sont secréetes.

Art. 44

Larticle 259bis du Code pénal est complété par un §
5, rédigé comme suit :

« 8 b. Les dispositions du § 1¢, 1° et 2°, ne s'appli-
guent pas a la captation, I'écoute, la prise de connais-
sance ou I'enregistrement, par le Service général du
renseignement et de la sécurité des Forces armées, a
des fins militaires, de radiocommunications militaires
émises a I'étranger. »
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TEXTE DE BASE ADAPTE AU PROJET DE LOI

Art. 42

Les informations obtenues par les moyens en ceuvre
pour les obtenir sont classifiées au moins au niveau «
SECRET » en application de la loi du 11 décembre
1998 relative a la classification et aux habilitations de
sécurité.

Art. 44

Larticle 259bis du Code pénal est complété par un
§ 5, rédigé comme suit :

« § 5. Les dispositions du 81°, 1° et 2°, ne s’appli-
qguent pas a la captation, I'écoute, la prise de con-
naissance ou l'enregistrement, par le Service Gé-
néral du Renseignement et de la Sécurité des Forces
armées de toute forme de communications émises
a I'étranger tant a des fins militaires dans le cadre
des missions explicitées a l'article 11, § 2, 1° et 2°
de la présente que pour des motifs de sécurité et de
protection de nos troupes et de celles de nos alliés
lors de missions a | ‘étranger et de nos ressortis-
sants établis a I'étranger, comme explicité au méme
article 11, 82, 3° et 4°. »

Art 44bis

Le contréle du Comité permanent de contrble des
services de renseignement en ce qui concerne linter-
ception des communications par le Service Général
du Renseignement et de la Sécurité des Forces ar-
mées s’effectue comme suit.

1° Le contrble préalable a l'interception s’effectue
sur base de la liste établie annuellement. A cet effet,
chaque année, au début du mois de décembre, le Ser-
vice Général du Renseignement et de la Sécurité des
Forces armées présente pour autorisation au ministre
de la Défense une liste d’organisations et d'institutions
qui feront I'objet d'interceptions de leurs communica-
tions dans le courant de I'année a venir. Cette liste
mentionnera pour chaque interception la motivation et
la durée prévue. Endéans les 10 jours ouvrables le
ministre de la Défense prend une décision et la com-
munique au Service Général du Renseignement et de
la Sécurité. Ce service transmet la liste annuelle pour-
vue de l'autorisation du ministre de la Défense au Co-
mité permanent de contrble des services de rensei-
gnement.
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Indien de minister van Landsverdediging geen be-
slissing heeft genomen of deze niet heeft medegedeeld
aan de Algemene Dienst Inlichting en Veiligheid v66ér 1
januari, mag deze dienst de voorziene intercepties aan-
vangen, onverminderd iedere latere beslissing van de
minister van Landsverdediging.

Indien intercepties van communicatie, niet herno-
men op de jaarlijkse lijst, onontbeerlijk en dringend blij-
ken te zijn voor de uitoefening van een opdracht van
de Algemene Dienst Inlichting en Veiligheid, licht deze
dienst de minister van Landsverdediging zo spoedig
mogelijk in en uiterlijk op de eerste werkdag die volgt
op de aanvang van de interceptie, die, indien hij niet
akkoord gaat, deze interceptie kan laten stopzetten.
De beslissing van de Minister van Landsverdediging
wordt aan het Vast Comité van toezicht op de inlichtin-
gen-diensten medegedeeld volgens de bepalingen van
alinea 2 van dit artikel.

2° Het toezicht tijdens de interceptie gebeurt door
middel van bezoeken aan de installaties waar de Alge-
mene Dienst Inlichting en Veiligheid van de Krijgsmacht
deze intercepties uitvoert.

3° Het toezicht na de intercepties gebeurt aan de
hand van het nazicht van een logboek dat permanent
op de plaats van de interceptie door de Algemene Dienst
voor Inlichting en Veiligheid van de Krijgsmacht wordt
bijgehouden en dat steeds toegankelijk zal zijn voor
het Vast Comité van toezicht op de inlichtingen-dien-
sten.

Art. 44ter

In het kader van de interceptie van communicatie
door de Algemene Dienst Inlichting en Veiligheid van
de Krijgsmacht heeft het Vast Comité van toezicht op
de inlichtingendiensten, ongeacht de andere bevoegd-
heden aan dit Comité toegekend op basis van de wet
van 18 juli 1991, het recht de aan de gang zijnde
intercepties te doen stopzetten wanneer blijkt dat de
voorwaarden waarin ze uitgevoerd worden klaarblijke-
lijk de wettelijke bepalingen en/of de toelating bedoeld
in artikel 44bis, alinea 2, niet respecteren. Deze om-
standig gemotiveerde beslissing moet medegedeeld
worden aan de Chef van de Algemene Dienst Inlichting
en Veiligheid van de Krijgsmacht alsook aan de minis-
ter van Landsverdediging.
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Si le ministre de la Défense n’a pas pris de décision
ou n'a pas transmis cette décision au Service Général
du Renseignement et de la Sécurité avant le 1° jan-
vier, ce service peut entamer les interceptions pré-
vues, sans préjudice de toute décision ultérieure du
ministre de la Défense

Si des interceptions de communication non reprises
sur la liste annuelle s’avérent indispensables et urgen-
tes pour I'exécution d’'une mission du Service Général
du Renseignement et de la Sécurité, ce service en
avertit le ministre de la Défense dans les plus brefs
délais et au plus tard le premier jour ouvrable qui suit
le début de I'interception, qui peut, s'il n'est pas d’ac-
cord, faire cesser cette interception. La décision du
ministre de la Défense est communiquée au Comité
permanent de contrdle des services de renseignement
comme défini a I'alinéa 2 du présent article.

2° Le contrdle pendant I'interception s’effectue
moyennant des visites aux installations dans les-quel-
les le Service Général du Renseignement et de la Sé-
curité des Forces armées effectue ces interceptions.

3° Le contrdle postérieur aux interceptions s’effec-
tue sur base du contréle d’un journal de bord tenu d’'une
fagon permanente sur le lieu d'interception par le Ser-
vice Général du Renseignement et de la Sécurité des
Forces armées et qui sera toujours accessible pour le
Comité permanent de contrble des services de rensei-
gnement.

Art. 44ter

Dans le cadre d’interceptions de communications
par le Service Général du Renseignement et de la Sé-
curité des Forces Armées, le Comité permanent de
contréle des services de renseignement, sans préju-
dice des autres compétences attribuées a ce Comité
par la loi du 18 juillet 1991, a le droit de faire cesser
des interceptions en cours lorsqu’il apparait que les
conditions de celles-ci ne respectent manifestement
pas les dispositions |égales et/ou I'autorisation visée a
l'article 44 bis, alinéa 2. Cette décision motivée de ma-
niére circonstanciée doit étre communiquée au Chef
du Service Général du Renseignement et de la Sécu-
rité des Forces Armées ainsi qu’'au ministre de la Dé-
fense.
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