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Le gouvernement a déposé ce projet de loi le
18 avril 2023.

Le “bon atirer” a été regu ala Chambre le 18 avril 2023.

De regering heeft dit wetsontwerp op 18 april 2023
ingediend.

De “goedkeuring tot drukken” werd op 18 april 2023
door de Kamer ontvangen.
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RESUME

La loi du 1¢" juillet 2011 relative a la sécurité et la
protection des infrastructures critiques (ci-apres loi IC)
fournit un cadre préventif en vertu duquel les entités
considérées comme des infrastructures critiques sont
tenues de prendre des mesures de protection afin de
prévenir ou d’empécher tout événement de nature a
causer des dommages a l’infrastructure ou a tout autre
point dont elle fait I'objet.

Le présent projet de loi prévoit I’'obligation pour les
exploitants des infrastructures critique relevant du secteur
d’Energie, de réaliser des audits internes et externes,
par analogie avec la loi du 7 avril 2019 établissant un
cadre pour la sécurité des réseaux et des systemes
d’information d’intérét général pour la sécurité publique.
Il est néanmoins fait exception a cette obligation pour les
infrastructures critiques qui, en vertu de I'article 15bis
de la loi du 15 avril 1994 relative a la protection de
la population et de I’environnement contre les dan-
gers résultant des rayonnements ionisants et relative a
I’Agence fédérale de Contréle nucléaire, relévent de la
compétence de I’Agence fédérale de Contréle nucléaire
en ce qui concerne leur surveillance.

SAMENVATTING

De wet van 1 juli 2011 betreffende de beveiliging en
de bescherming van de Kritieke infrastructuren (hierna
de Kl wet) voorziet in een preventief kader waarbij
als kritieke infrastructuren beschouwde entiteiten be-
schermingsmaatregelen dienen te nemen, teneinde elk
voorval dat van aard is om schade te brengen aan de
infrastructuur of een ander punt die er het voorwerp van
uitmaakt, te voorkomen of te verhinderen.

Dit wetsontwerp voorziet in de verplichting voor
exploitanten van Kritieke infrastructuren die onder de
bevoegdheid van de sector Energie vallen om, naar
analogie van de wet van 7 april 2019 tot vaststelling van
een kader voor de beveiliging van netwerk- en informa-
tiesystemen van algemeen belang voor de openbare
veiligheid, zowel interne als externe audits uit te voeren.
Op deze verplichting wordt evenwel een uitzondering
gemaakt voor de kritieke infrastructuren die op grond van
artikel 15bis van de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het leefmilieu
tegen de uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal Agentschap voor
Nucleaire Controle, voor wat betreft hun controle, onder
de bevoegdheid van het Federaal Agentschap voor
Nucleaire Controle vallen.
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EXPOSE DES MOTIFS

MEespAaMES, MESSIEURS,

EXPOSE GENERAL

La loi du 1°"juillet 2011 relative a la sécurité et la
protection des infrastructures critiques (ci-apres loi IC)
fournit un cadre préventif en vertu duquel les entités
considérées comme des infrastructures critiques sont
tenues de prendre des mesures de protection afin de
prévenir ou d’empécher tout événement de nature a
causer des dommages a I'infrastructure ou a tout autre
point dont elle fait I'objet.

Les exploitants d’infrastructures critiques, qui sont
tenus de prendre des mesures de sécurité, peuvent, en
raison de la nature et du délai parfois long dans lequel
ces mesures doivent étre mises en ceuvre, perdre la
trace du degré d’application final de ces mesures. Pour
y remédier, le présent projet de loi prévoit I'obligation
pour les exploitants des infrastructures critique relevant
du secteur d’Energie, de réaliser des audits internes et
externes, par analogie avec la loi du 7 avril 2019 éta-
blissant un cadre pour la sécurité des réseaux et des
systemes d’information d’intérét général pour la sécurité
publique.

Il est néanmoins fait exception a cette obligation pour
les infrastructures critiques qui, en vertu de I'article 15bis
de la loi du 15 avril 1994 relative a la protection de
la population et de I'environnement contre les dan-
gers résultant des rayonnements ionisants et relative a
I'’Agence fédérale de Contréle nucléaire, relevent de la
compétence de I’Agence fédérale de Contrble nucléaire
en ce qui concerne leur surveillance.

COMMENTAIRES DES ARTICLES
Art. 2

Cet article introduit I'obligation pour les exploitants
d’infrastructures critiques relevant du secteur de I'Ener-
gie, a 'exception des infrastructures critiques sous la
surveillance de I’Agence fédérale de Contrdle nucléaire,
de réaliser un audit interne annuel et au moins un audit
externe tous les 3 ans.
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MEMORIE VAN TOELICHTING

DaMES EN HEREN,

ALGEMENE TOELICHTING

De wet van 1 juli 2011 betreffende de beveiliging en de
bescherming van de kritieke infrastructuren (hierna de Ki
wet) voorziet in een preventief kader waarbij als kritieke
infrastructuren beschouwde entiteiten beschermings-
maatregelen dienen te nemen, teneinde elk voorval dat
van aard is om schade te brengen aan de infrastructuur
of een ander punt die er het voorwerp van uitmaakt, te
voorkomen of te verhinderen.

Exploitanten van kritieke infrastructuren, die beveili-
gingsmaatregelen dienen te nemen, kunnen, door de
aard en de soms lange termijn waarbinnen deze maatre-
gelen geimplementeerd dienen te worden, het overzicht
verliezen van de mate waarin deze uiteindelijk worden
toegepast. Om daaraan tegemoet te komen voorziet
dit wetsontwerp in de verplichting voor exploitanten
van kritieke infrastructuren die onder de bevoegdheid
van de sector Energie vallen om, naar analogie van de
wet van 7 april 2019 tot vaststelling van een kader voor
de beveiliging van netwerk- en informatiesystemen van
algemeen belang voor de openbare veiligheid, zowel
interne als externe audits uit te voeren.

Op deze verplichting wordt evenwel een uitzondering
gemaakt voor de kritieke infrastructuren die op grond van
artikel 15bis van de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het leefmilieu
tegen de uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal Agentschap voor
Nucleaire Controle, voor wat betreft hun controle, onder
de bevoegdheid van het Federaal Agentschap voor
Nucleaire Controle vallen.

TOELICHTING BIlJ DE ARTIKELEN
Art. 2

Dit artikel voert voor wat betreft de exploitanten van
kritieke infrastructuren die onder de bevoegdheid van de
sector Energie vallen, met uitzondering van die kritieke
infrastructuren die onder het toezicht van het Federaal
Agentschap voor Nucleaire Controle ressorteren, de
verplichting in om jaarlijks een interne audit te houden
en minstens om de 3 jaar een externe audit uit te voeren.
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Ces audits doivent permettre a I'exploitant de s’assurer
que les mesures de sécurité définies dans le plan de
sécurité de I'exploitant sont adéquates et correctement
appliquées.

Dans les deux cas, les rapports d’audit doivent étre
remis a I'inspection du gouvernement sectoriel compé-
tent pour I'énergie.

En ce qui concerne I'audit externe uniquement, il doit
étre effectué par un organisme d’évaluation de la confor-
mité accrédité par I'autorité nationale d’accréditation ou
par un organisme contresignant les accords d’accrédi-
tation de la “European Cooperation for Accreditation”.
Ce mécanisme permet également d’aider les services
d’inspection dans leur missions de controle et de maitriser
les colts budgétaires nécessaires au bon fonctionnement
des services précités

Le paragraphe 3 indique quand les premiers audits
internes et externes doivent avoir lieu.

Art. 3
Le Roi peut fixer les conditions d’accréditation.

En méme temps, le Roi peut fixer les éventuelles
exigences supplémentaires imposées aux organismes
d’évaluation de la conformité, et les régles applicables
aux audits interne et externe.

Le Roi peut également déterminer les conditions pour
qu’une autorité sectorielle puisse accorder elle-méme un
agrément a un organisme d’évaluation de la conformité.

La liste des organismes accrédités est disponible
aupres de l'autorité sectorielle et tenue a jour.

Art. 4

Cet article ajoute a 'article 24, § 2, de la loi IC un
alinéa désignant la Direction générale Energie pour
le secteur de I’énergie comme le service d’inspection
chargé de contrbler les dispositions de la loi IC et les
arrétés pris en exécution de celle-ci.

Cette disposition prévoit également que la Direction
générale Energie peut faire appel a des prestataires de
services externes pour des taches qui lui sont confiées.
Toutefois, le Roi est chargé de définir les conditions et
les détails de cette possibilité.
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Deze audits moeten de exploitanten toelaten zich
ervan te vergewissen dat de in het beveiligingsplan
van de exploitant bepaalde beveiligingsmaatregelen
adequaat zijn en goed worden toegepast.

In beide gevallen dienen de auditverslagen overge-
maakt te worden aan de inspectiedienst van de sectorale
overheid bevoegd voor Energie.

Enkel wat de externe audit betreft, dient deze te
worden uitgevoerd door een instelling voor de confor-
miteitsbeoordeling die geaccrediteerd is door de natio-
nale accreditatieautoriteit of door een instelling die de
erkenningsakkoorden van de “European Cooperation
for Accreditation” medeondertekend heeft. Dit mecha-
nisme is een hulpmiddel voor de inspectiediensten in
het kader van hun controleopdrachten en laat toe de
noodzakelijke budgettaire kosten voor de goede werking
voor voormelde diensten te beheersen.

In paragraaf 3 wordt het moment bepaald waarin de
eerste interne en externe audits dienen plaats te vinden.

Art. 3
De Koning kan de accreditatievoorwaarden bepalen.

Tegelijk kan de Koning de eventuele bijkomende
eisen bepalen waaraan de instellingen voor de confor-
miteitsbeoordeling moeten voldoen en de regels voor
de interne en externe audits.

De Koning kan ook de voorwaarden bepalen onder
dewelke een sectorale overheid zelf een instelling voor
de conformiteitsbeoordeling kan erkennen.

De lijst van geaccrediteerde instellingen is beschikbaar
bij de sectorale overheid die ze actueel houdt.

Art. 4

Dit artikel wijzigt voegt aan artikel 24, § 2, van de Ki
wet een lid waarin de Algemene Directie Energie voor
de sector Energie aangeduid wordt als inspectiedienst
belast met de controle van de bepalingen in de Kl wet
en de besluiten genomen ter uitvoering daarvan.

Deze bepaling voorziet ook in de mogelijkheid voor de
Algemene Directie Energie om, voor de taken die aan
deze laatste wordt toevertrouwd, externe dienstverleners
in te zetten. De Koning wordt er evenwel mee belast de
voorwaarden en de nadere regels voor deze mogelijk-
heid vast te leggen.

KAMER « 5e ZITTING VAN DE 55e ZITTINGSPERIODE



Art. 5
Cet article reporte I'entrée en vigueur de l'article 2 a
un an apres la publication du présent projet de loi. Les
exploitants d’infrastructures critiques ont ainsi la pos-
sibilité de s’y préparer.

La ministre de I’ Intérieur,

Annelies Verlinden

La ministre de I’Energie,

Tinne Van der Straeten

pocss 3277/001

Art. 5
Dit artikel stelt de inwerkingtreding van artikel 2 uit
tot 1 jaar na publicatie van dit wetsontwerp. Dit geeft de
mogelijkheid aan exploitanten van kritieke infrastructuren
om zich desgevallend hierop voor te bereiden.

De minister van Binnenlandse Zaken,

Annelies Verlinden

De minister van Energie,

Tinne Van der Straeten
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AVANT-PROJET DE LOI
soumis a I’avis du Conseil d’Etat

Avant-projet de loi modifiant la loi du 1¢" juillet 2011
relative a la sécurité et la protection
des infrastructures critiques

Article 1°. Cette loi regle une matiére visée a I'article 74
de la Constitution.

Art. 2. Dans la loi du 1°" juillet 2011 relative a la sécurité
et la protection des infrastructures critiques, il est inséré un
article 13/1 rédigé comme suit:

“Art. 13/1. § 1. Pour les infrastructures critiques relevant du
secteur d’Energie & I'exception de ceux visés a I'article 15bis
de la loi du 15 avril 1994 relative a la protection de la population
et de 'environnement contre les dangers résultant des rayon-
nements ionisants et relative a I’Agence fédérale de Controle
nucléaire, 'exploitant d’'une infrastructure critique procéde a
un audit interne annuel, & ses frais, des mesures de sécurité
contenues dans le P.S.E. Cet audit interne doit permettre a
I'exploitant de s’assurer que les mesures de sécurité définies
dans le P.S.E. sont adéquates et correctement appliquées.

Lexploitant d’'une infrastructure critique visé au paragraphe 1
fournit les rapports d’audit interne au service d’inspection
de l'autorité sectorielle désigné par le Roi dans les 30 jours
suivant la fin de 'audit interne.

§ 2. Lexploitant d’une infrastructure critique visé au para-
graphe 1 fait procéder, au moins tous les trois ans et a ses
frais, a un audit externe par un organisme d’évaluation de la
conformité accrédité par 'autorité nationale d’accréditation ou
par un organisme contresignant les accords d’accréditation
de la “European Cooperation for Accreditation”.

Lexploitant d’'une infrastructure critique visé au paragraphe 1
fournit les rapports d’audit externe au service d’inspection
de l'autorité sectorielle désigné par le Roi dans les 30 jours
suivant la réception des rapports d’audit.

§ 3. Lexploitant d’une infrastructure critique visé au para-
graphe 1 effectue son premier audit interne au plus tard trois
mois aprés I'élaboration de son P.S.E. Il effectue son premier
audit externe au plus tard douze mois aprés la réalisation de
son premier audit interne.

§ 4. Laudit externe visé au paragraphe 2 peut étre assimilé
a l'audit interne visé au paragraphe 1¢.”

Art. 3. Dans la méme loi, il est inséré un article 13/2 rédigé
comme suit:

“Art. 13/2. § 1. Le Roi peut déterminer pour les infrastruc-

tures critiques relevant du secteur d’Energie a I'exception de
ceux visés a l'article 15bis de la loi du 15 avril 1994 relative
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VOORONTWERP VAN WET
onderworpen aan het advies van de Raad van State

Voorontwerp van wet tot wijziging van de wet
van 1 juli 2011 betreffende de beveiliging en
de bescherming van de kritieke infrastructuren

Artikel 1. Deze wet regelt een aangelegenheid als bedoeld
in artikel 74 van de Grondwet.

Art. 2. In de wet van 1 juli 2011 betreffende de beveiliging
en de bescherming van de kritieke infrastructuren wordt een
artikel 13/1 ingevoegd, luidende:

“Art. 13/1. § 1. Voor de kritieke infrastructuren die onder de
bevoegdheid van de sector Energie vallen met uitzondering
van deze bedoeld in artikel 15bis van de wet van 15 april
1994 betreffende de bescherming van de bevolking en van
het leefmilieu tegen de uit ioniserende stralingen voorts-
pruitende gevaren en betreffende het Federaal Agentschap
voor Nucleaire Controle, voert de exploitant van een kritieke
infrastructuur jaarlijks en op zijn kosten een interne audit uit
van de beveiligingsmaatregelen die opgenomen zijn in het
B.P.E. Deze interne audit moet de exploitant toelaten zich
ervan te vergewissen dat de in het B.P.E. bepaalde beveili-
gingsmaatregelen adequaat zijn en goed worden toegepast.

De exploitant van een kritieke infrastructuur bedoeld in
paragraaf 1, bezorgt de interne auditverslagen binnen dertig
dagen na het voltrekken van de interne audit, aan de door de
Koning aangewezen inspectiedienst van de sectorale overheid.

§ 2. De exploitant van een kritieke infrastructuur bedoeld in
paragraaf 1, laat, minstens om de drie jaar en op zijn kosten,
een externe audit uitvoeren door een instelling voor de con-
formiteitsbeoordeling die geaccrediteerd is door de nationale
accreditatieautoriteit of door een instelling die de erkennings-
akkoorden van de “European Cooperation for Accreditation”
medeondertekend heeft.

De exploitant van een kritieke infrastructuur bedoeld in
paragraaf 1, bezorgt de externe auditverslagen binnen dertig
dagen na ontvangst van de auditverslagen aan de door de
Koning aangewezen inspectiedienst van de sectorale overheid.

§ 3. De exploitant van een kritieke infrastructuur bedoeld in
paragraaf 1, voert zijn eerste interne audit uit uiterlijk binnen
drie maanden na de uitwerking van zijn B.P.E. Hij voert zijn
eerste externe audit uit uiterlijk binnen twaalf maanden na de
uitvoering van zijn eerste interne audit.”

§ 4. De externe audit bedoeld in paragraaf 2 kan worden
gelijkgesteld met de interne audit bedoeld in paragraaf 1.

Art. 3. In dezelfde wet wordt een artikel 13/2 ingevoegd
luidende:

“Art. 13/2..§ 1. De Koning kan voor de kritieke infrastructuren
die onder de bevoegdheid van de sector Energie vallen met
uitzondering van deze bedoeld in artikel 15bis van de wet van
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a la protection de la population et de I’environnement contre
les dangers résultant des rayonnements ionisants et relative
a I'’Agence fédérale de Contréle nucléaire:

1° des conditions générales d’accréditation basées sur
les exigences des normes ISO/IEC 17021 ou ISO/IEC 17065;

2° des exigences sectorielles supplémentaires auxquelles
I'organisme d’évaluation de la conformité peut étre soumis;

3° des regles applicables a I'audit interne;
4° des régles applicables a I'audit externe

5° les conditions de toute reconnaissance accordée par I'au-
torité sectorielle a un organisme d’évaluation de la conformité.

§ 2. Pour les infrastructures critiques visé au paragraphe 1,
la liste des organismes d’évaluation de la conformité accrédités
ou reconnus est disponible auprées de I'autorité sectorielle,
qui la tient a jour.”

Art. 4. Larticle 24, § 2, de la méme loi est complété par un
alinéa rédigé comme suit:

“Pour le secteur de I'énergie, la Direction Générale Energie
est désignée comme le service d’inspection chargé de contrd-
ler 'application des dispositions de la présente loi et de ses
arrétés d’exécution. Pour I'exécution des taches qui lui sont
confiées par la présente loi, la Direction Générale Energie
peut confier a des prestataires externes I'exécution de taches
bien définies ou se faire assister par de tels prestataires. Le
Roi détermine les conditions et les régles supplémentaires
de recours a des prestataires externes dans I'exécution des
taches confiées a la Direction Générale Energie.”

Art. 5. Larticle 2 entre en vigueur le premier jour du dou-
ziéme mois qui suit celui de sa publication au Moniteur belge.
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15 april 1994 betreffende de bescherming van de bevolking en
van het leefmilieu tegen de uit ioniserende stralingen voorts-
pruitende gevaren en betreffende het Federaal Agentschap
voor Nucleaire Controle bepalen:

1° algemene accreditatievoorwaarden op basis van de eisen
van de normen ISO/IEC 17021 of ISO/IEC 17065;

2° bijkomende sectorale eisen waaraan de instelling voor
de conformiteitsbeoordeling onderworpen kan zijn;

3° regels die van toepassing zijn op de interne audit;
4° regels die van toepassing zijn op de externe audit.

5° de voorwaarden bepalen voor een eventuele erkenning
die door de sectorale overheid aan een instelling voor de
conformiteitsbeoordeling wordt verleend.

§ 2. Voor de kritieke infrastructuren bedoeld in paragraaf 1,
is de lijst van de geaccrediteerde of erkende instellingen voor
de conformiteitsbeoordeling beschikbaar bij de sectorale
overheid die ze actueel houdt.”

Art. 4. Artikel 24, § 2, van dezelfde wet wordt aangevuld
met een lid, luidende:

“Voor de sector Energie wordt de Algemene Directie Energie
aangeduid als inspectiedienst belast met het controleren van
de toepassing van de bepalingen van deze wet en haar uit-
voeringsbesluiten. Voor de uitvoering van de opdrachten die
haar door deze wet worden toevertrouwd, kan de Algemene
Directie Energie externe dienstverleners belasten met de
uitvoering van welbepaalde taken of de bijstand van dergelijke
dienstverleners verkrijgen. De Koning bepaalt de voorwaarden
en nadere regels om externe dienstverleners in te zetten bij de
uitvoering van de opdrachten die aan de Algemene Directie
Energie worden toevertrouwd.”

Art. 5. Artikel 2 treedt in werking op de eerste dag van de
twaalfde maand na die waarin ze is bekendgemaakt in het
Belgisch Staatsblad.
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Membre du Gouvernement compétent
Ministre de I'Energie, Mme Tinne Van der Straeten

Contact cellule stratégique
Nom : Bram De Wispelaere

E-mail : bram.dewispelaere@vanderstraeten.belgium.be
Téléphone : +3222777041
Administration
Service public fédéral Economie, PME, Classes moyennes et Energie - Direction Générale Energie

Contact administration
Nom : Nancy Mahieu

E-mail : Nancy.Mahieu@economie.fgov.be

Téléphone : +3222778287

B. Projet

Titre de la reglementation

Projet de loi modifiant la loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures
critiques

Description succincte du projet de réglementation en mentionnant l'origine réglementaire (traités,
directive, accord de coopération, actualité, ...), les objectifs poursuivis et la mise en ceuvre.

La loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures critiques (ci-aprés loi
Epcip) fournit un cadre préventif en vertu duquel les entités considérées comme des infrastructures
critiques sont tenues de prendre des mesures de protection afin de prévenir ou d'empécher tout
événement de nature a causer des dommages a l'infrastructure ou a tout autre point dont elle fait I'objet.

Les exploitants d'infrastructures critiques, qui sont tenus de prendre des mesures de sécurité, peuvent,
en raison de la nature et du délai parfois long dans lequel ces mesures doivent étre mises en ceuvre,
perdre la trace du degré d'application final de ces mesures. Pour y remédier, le présent projet de loi
prévoit I'obligation pour les exploitants des infrastructures critique relevant du secteur d’Enegrie, de
réaliser des audits internes et externes, par analogie avec la loi du 7 avril 2019 établissant un cadre pour
la sécurité des réseaux et des systemes d'information d'intérét général pour la sécurité publique.

Analyses d'impact déja réalisées :

[ oui M Non

C. Consultations sur le projet de réglementation

Consultation obligatoire, facultative ou informelle

NCCN
D. Sources utilisées pour effectuer 'analyse d’'impact

1/5
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Projet de loi modifiant la loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures critiques - (v1) -
06/01/2023 11:39

Statistiques, documents, institutions et personnes de référence

/

2/5
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Projet de loi modifiant la loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures critiques - (v1) -
06/01/2023 11:39

Quel est I'impact du projet de réglementation sur ces 21 thémes ?

1. Lutte contre la pauvreté
[] Impact positif ~ [] Impact négatif | [ Pas d'impact

2. Egalité des chances et cohésion sociale
[] Impact positif ~ [] Impact négatif | [l Pas d'impact

3. Egalité des femmes et des hommes

1. Quelles personnes sont (directement et indirectement) concernées par le projet et quelle est la
composition sexuée de ce(s) groupe(s) de personnes ?

[] Des personnes sont concernées. | [l Aucune personne n’est concernée.
Expliquez pourquoi :

Le projet en question prévoit l'introduction d'audits obligatoires, la désignation d'un service d'inspecteurs
et la fixation de conditions d'accréditation.

4. Santé

[] Impact positift ~ [[] Impact négatif | [l Pas d'impact
5. Emploi

[] Impact positif ~ [[] Impact négatif | [ Pas d’impact

6. Modes de consommation et production

[] Impact positif ~ [] Impact négatif | [l Pas d'impact
7. Développement économique

[] Impact positif ~ [[] Impactnégatif | [l Pas d’impact
8. Investissements

[] Impact positif ~ [[] Impact négatif | [l Pas d’impact
9. Recherche et développement

[] Impact positif ~ [] Impact négatif | [l Pas d'impact
10. PME

1. Quelles entreprises sont directement et indirectement concernées ?
[ Des entreprises (dont des PME) sont concernées. |  [[] Aucune entreprise n'est concernée.
Détaillez le(s) secteur(s), le nombre d’entreprises, le % de PME (

Le secteur de I'énergie

2. Identifiez les impacts positifs et négatifs du projet sur les PME.

3/5
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Projet de loi modifiant la loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures critiques - (v1) -

06/01/2023 11:39

N.B. les impacts sur les charges administratives doivent étre détaillés au théme 11

L'obligation de réaliser des audits internes et externes des exploitants d'infrastructures critiques peut

avoir un impact sur les PME.

[J Iy a des impacts négatifs.

11. Charges administratives

| B Des entreprises/citoyens sont concernés.

[] Les entreprises/citoyens ne sont pas concernés.

1. Identifiez, par groupe concerné, les formalités et les obligations nécessaires a I'application de la

réglementation.
Réglementation actuelle

/

Réglementation en projet

Exploitants d'infrastructures critiques ; rapports
d'audit interne chaque année et rapports d'audit
externe tous les 3 ans

[] S'ily a des formalités et/ou des obligations dans la réglementation actuelle, cochez cette case.

B S'il y a des formalités et/ou des obligations pour la réglementation en projet, cochez cette case.

2. Quels documents et informations chaque groupe concerné doit-il fournir ?

Réglementation en projet

rapports d'audit interne chaque année et rapports d'audit externe tous les 3 ans

3. Comment s’effectue la récolte des informations et des documents, par groupe concerné ?

Réglementation en projet

Dans les deux cas, les rapports d'audit doivent étre remis a l'inspection du gouvernement sectoriel

compétent pour I'énergie.

4. Quelles est la périodicité des formalités et des obligations, par groupe concerné ?

Réglementation en projet

rapports d'audit interne chaque année et rapports d'audit externe tous les 3 ans

5. Quelles mesures sont prises pour alléger / compenser les éventuels impacts négatifs ?

12. Energie
[] Impact positift ~ [] Impact négatif

13. Mobilité
[] Impact positif ~ [] Impact négatif

14. Alimentation
[] Impact positif [ Impact négatif

15. Changements climatiques

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

B Pas d'impact

[ Pas d'impact

B Pas d'impact
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Projet de loi modifiant la loi du 1er juillet 2011 relative a la sécurité et la protection des infrastructures critiques - (v1) -

[] Impact positif [ Impact négatif

16. Ressources naturelles

[] Impact positif ~ [] Impact négatif

17. Air intérieur et extérieur

[] Impact positif ~ [] Impact négatif

18. Biodiversité

] Impact positif [ Impact négatif

19. Nuisances

[] Impact positif ~ [] Impact négatif

20. Autorités publiques

[] Impact positif ~ [] Impact négatif

21. Cohérence des politiques en faveur du développement

B Pas d'impact

B Pas d'impact

B Pas d'impact

B Pas d'impact

B Pas d'impact

B Pas d'impact

06/01/2023 11:39

1. Identifiez les éventuels impacts directs et indirects du projet sur les pays en développement dans les
domaines suivants : sécurité alimentaire, santé et accés aux médicaments, travail décent, commerce local et
international, revenus et mobilisations de ressources domestiques (taxation), mobilité des personnes,
environnement et changements climatiques (mécanismes de développement propre), paix et sécurité.

[] Impact sur les pays en développement.

Expliquez pourquoi :

| [ Pas d'imapct sur les pays en développement.

Aucun impact sur les pays en développement

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE
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Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke

infrastructuren - (v1) - 06/01/2023 11:39

Geintegreerde impactanalyse

Beschrijvende fiche

A. Auteur

Bevoegd regeringslid
Minister van Energie, Mvr Tinne Van der Straeten

Contactpersoon beleidscel
Naam : Bram De Wispelaere

E-mail : bram.dewispelaere@vanderstraeten.belgium.be

Tel. Nr.: +3222777041

Overheidsdienst

Federale Overheidsdienst Economie, K.M.O. Middenstand en Energie — Algemene Directie Energie

Contactpersoon overheidsdienst

Naam : Nancy Mahieu
E-mail : Nancy.Mahieu@economie.fgov.be

Tel. Nr.: +3222778287

B. Ontwerp

Titel van de regelgeving

Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming

van de kritieke infrastructuren

Korte beschrijving van het ontwerp van regelgeving met vermelding van de oorsprong (verdrag, richtlijn,
samenwerkingsakkoord, actualiteit, ...), de beoogde doelen van uitvoering.

De wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke infrastructuren
(hierna de Epcip wet) voorziet in een preventief kader waarbij als kritieke infrastructuren beschouwde
entiteiten beschermingsmaatregelen dienen te nemen, teneinde elk voorval dat van aard is om schade te
brengen aan de infrastructuur of een ander punt die er het voorwerp van uitmaakt, te voorkomen of te

verhinderen.

Exploitanten van kritieke infrastructuren, die beveiligingsmaatregelen dienen te nemen, kunnen, door de
aard en de soms lange termijn waarbinnen deze maatregelen geimplementeerd dienen te worden, het
overzicht verliezen van de mate waarin deze uiteindelijk worden toegepast. Om daaraan tegemoet te
komen voorziet dit wetsontwerp in de verplichting voor exploitanten van kritieke infrastructuren die onder
de bevoegdheid van de sector Energie vallen om, naar analogie van de wet van 7 april 2019 tot
vaststelling van een kader voor de beveiliging van netwerk- en informatiesystemen van algemeen belang
voor de openbare veiligheid, zowel interne als externe audits uit te voeren.

Impactanalyses reeds uitgevoerd:

[1Ja M Nee

C. Raadpleging over het ontwerp van regelgeving
Verplichte, facultatieve of informele raadplegingen

NCCN

D. Bronnen gebruikt om de impactanalyse uit te voeren

CHAMBRE - 5e SESSION DE LA 55e¢ LEGISLATURE 2022 K]
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Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke
infrastructuren - (v1) - 06/01/2023 11:39

Statistieken, referentiedocumenten, organisaties en referentiepersonen

/

2/5
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Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke
infrastructuren - (v1) - 06/01/2023 11:39

Welke impact heeft het ontwerp van regelgeving op deze 21 thema’s?

1. Kansarmoedebestrijding
[] Positieve impact  [] Negatieve impact | [ Geen impact

2. Gelijke kansen en sociale cohesie
[[] Positieve impact  [] Negatieve impact | [ Geen impact

3. Gelijkheid van vrouwen en mannen

1. Op welke personen heeft het ontwerp (rechtstreeks of onrechtstreeks) een impact en wat is de naar
geslacht uitgesplitste samenstelling van deze groep(en) van personen?

] Er zZijn personen betrokken. | B Personen zijn niet betrokken.

Leg uit waarom:

Het betrokken ontwerp voorziet in de invoering van verplichte audits; het aanduiden van een
inspectiedienst en het bepalen van accreditatievoorwaarden

4. Gezondheid
[] Positieve impact  [] Negatieve impact | [l Geen impact

5. Werkgelegenheid
[[] Positieve impact  [] Negatieve impact | [l Geen impact

6. Consumptie- en productiepatronen
[] Positieve impact  [] Negatieve impact | [ Geen impact

7. Economische ontwikkeling
[] Positieve impact  [] Negatieve impact | [l Geen impact

8. Investeringen
[[] Positieve impact  [] Negatieve impact | [ Geen impact

9. Onderzoek en ontwikkeling
[] Positieve impact  [] Negatieve impact | [ Geen impact

10. Kmo's

1. Welke ondernemingen zijn rechtstreeks of onrechtstreeks betrokken?
[ Er zijn ondernemingen (inclusief kmo's) betrokken. |  [[] Ondernemingen zijn niet betrokken.
Beschrijf de sector(en), het aantal ondernemingen, het % kmo’s (

De energiesector

2. Identificeer de positieve en negatieve impact van het ontwerp op de kmo’s.

3/5
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Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke
infrastructuren - (v1) - 06/01/2023 11:39

N.B. de impact op de administratieve lasten moet bij het punt 11 gedetailleerd worden

De verplichting tot het uitvoeren van interne en externe audits van de exploitanten van kritieke
infrastructuren kan een impact hebben op kmo's

[] Eris een negatieve impact.
11. Administratieve lasten
| B Ondernemingen of burgers zijn betrokken.  [_] Ondernemingen of burgers zijn niet betrokken.

1. Identificeer, per betrokken doelgroep, de nodige formaliteiten en verplichtingen voor de toepassing van
de regelgeving.

Huidige regelgeving Ontwerp van regelgeving

/ Exploitanten van kritieke infrastructuren; interne
auditverslagen om het jaar en externe
auditverslagen om de 3 jaar

[] Vink dit aan indien er formaliteiten en/of verplichtingen zijn in de huidige regelgeving.

B Vink dit aan indien er formaliteiten en/of verplichtingen zijn in het ontwerp van regelgeving.

2. Welke documenten en informatie moet elke betrokken doelgroep verschaffen?

Ontwerp van regelgeving

interne auditverslagen om het jaar en externe auditverslagen om de 3 jaar

3. Hoe worden deze documenten en informatie, per betrokken doelgroep, ingezameld?

Ontwerp van regelgeving

In beide gevallen dienen de auditverslagen overgemaakt te worden aan de inspectiedienst van de
sectorale overheid bevoegd voor Energie.

4. Welke is de periodiciteit van de formaliteiten en verplichtingen, per betrokken doelgroep?

Ontwerp van regelgeving

interne auditverslagen om het jaar en externe auditverslagen om de 3 jaar

5. Welke maatregelen worden genomen om de eventuele negatieve impact te verlichten / te
compenseren?

12. Energie
[[] Positieve impact  [] Negatieve impact | [l Geen impact

13. Mobiliteit
[[] Positieve impact  [] Negatieve impact | [l Geen impact

14. Voeding
[] Positieve impact  [] Negatieve impact | [ Geen impact

415
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Ontwerp van wet tot wijziging van de wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke

15. Klimaatverandering

[] Positieve impact

16. Natuurlijke hulpbronnen

[] Positieve impact

17. Buiten- en binnenlucht

[] Positieve impact

18. Biodiversiteit

[] Positieve impact

19. Hinder

] Positieve impact

20. Overheid

[] Positieve impact

[] Negatieve impact |

[] Negatieve impact |

[J Negatieve impact |

[] Negatieve impact |

[] Negatieve impact |

[ Negatieve impact |

21. Beleidscoherentie ten gunste van ontwikkeling

infrastructuren - (v1) - 06/01/2023 11:39

[ Geenimpact

B Geen impact

B Geen impact

B Geenimpact

B Geen impact

B Geen impact

1. Identificeer de eventuele rechtstreekse of onrechtstreekse impact van het ontwerp op de
ontwikkelingslanden op het vlak van: voedselveiligheid, gezondheid en toegang tot geneesmiddelen,
waardig werk, lokale en internationale handel, inkomens en mobilisering van lokale middelen (taxatie),
mobiliteit van personen, leefmilieu en klimaatverandering (mechanismen voor schone ontwikkeling), vrede

en veiligheid.
[] Impact op ontwikkelingslanden.

Leg uit waarom:

Geen impact op ontwikkelingslanden

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE
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AVIS DU CONSEIL D’ETAT
N° 73.005/3 DU 2 MARS 2023

Le 31 janvier 2023, le Conseil d’Etat, section de
législation, a été invité par la ministre de I’'Energie a
communiquer un avis, dans un délai de trente jours, sur
un avant-projet de loi ‘modifiant la loi du 1¢" juillet 2011
relative a la sécurité et la protection des infrastructures
critiques’.

L'avant-projet a été examiné par la troisieme chambre
le 21 février 2023. La chambre était composée de
Jeroen Van NIEUWENHOVE, président de chambre, Koen MuyLLE
et Inge Vos, conseillers d’Etat, Jan VeLAERs et Bruno PeeTeRs,
assesseurs, et Astrid TRuyens, greffier.

Le rapport a été présenté par Lennart Nus, auditeur adjoint.

La concordance entre la version frangaise et la version
néerlandaise de I'avis a été vérifiée sous le contrdle de Koen
MuvLLE, conseiller d’Etat.

Lavis, dont le texte suit, a été donné le 2 mars 2023.

1. En application de I'article 84, § 3, alinéa 1°, des lois sur
le Conseil d’Etat, coordonnées le 12 janvier 1973, la section
de législation a fait porter son examen essentiellement sur
la compétence de 'auteur de I'acte, le fondement juridique’
et 'accomplissement des formalités prescrites.

PORTEE DE 'AVANT-PROJET

2. Lavant-projet de loi soumis pour avis a pour objet de
renforcer le contréle des infrastructures critiques dans le sec-
teur de I'énergie en prévoyant des audits internes et externes
périodiques. A cet effet, la loi du 1° juillet 2011 ‘relative a
la sécurité et la protection des infrastructures critiques’ est
modifiée (articles 2 a 4 de I'avant-projet).

Larticle 13/1, en projet, de cette loi (article 2 de I'avant-projet)
regle 'audit interne annuel auquel procede I'exploitant, ainsi
que l'audit externe auquel il fait procéder tous les trois ans.
Larticle 13/2, en projet, de la méme loi (article 3 de I'avant-
projet) habilite le Roi a déterminer les conditions d’accrédi-
tation, les exigences sectorielles supplémentaires, les regles
applicables a I'audit interne et a 'audit externe, ainsi que les
conditions de reconnaissance auxquelles sont soumises les
organismes qui réalisent I'’évaluation de la conformité.

' S’agissant d’un avant-projet de loi, on entend par “fondement
juridique” la conformité avec les normes supérieures.

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE
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ADVIES VAN DE RAAD VAN STATE
NR. 73.005/3 VAN 2 MAART 2023

Op 31 januari 2023 is de Raad van State, afdeling Wetgeving,
door de minister van Energie verzocht binnen een termijn van
dertig dagen een advies te verstrekken over een voorontwerp
van wet ‘tot wijziging van de wet van 1 juli 2011 betreffende de
beveiliging en de bescherming van de kritieke infrastructuren’.

Het voorontwerp is door de derde kamer onderzocht
op 21 februari 2023. De kamer was samengesteld uit
Jeroen Van NieuwenHovE, kamervoorzitter, Koen MuyLLE en
Inge Vos, staatsraden, Jan VeELAERS en Bruno PEeTERs, asses-
soren, en Astrid TRUYENS, griffier.

Het verslag is uitgebracht door Lennart Nus, adjunct-auditeur.

De overeenstemming tussen de Franse en de Nederlandse
tekst van het advies is nagezien onder toezicht van Koen
MuyLLE, staatsraad.

Het advies, waarvan de tekst hierna volgt, is gegeven op
2 maart 2023.

1. Met toepassing van artikel 84, § 3, eerste lid, van de wet-
ten op de Raad van State, gecodérdineerd op 12 januari 1973,
heeft de afdeling Wetgeving zich toegespitst op het onderzoek
van de bevoegdheid van de steller van de handeling, van de
rechtsgrond', alsmede van de vraag of aan de te vervullen
vormvereisten is voldaan.

STREKKING VAN HET VOORONTWERP

2. Het voor advies voorgelegde voorontwerp van wet strekt
ertoe om het toezicht op kritieke infrastructuren in de sector
energie te verhogen door te voorzien in periodieke interne en
externe audits. Daartoe wordt de wet van 1 juli 2011 ‘betref-
fende de beveiliging en de bescherming van de kritieke infra-
structuren’ gewijzigd (artikelen 2 tot 4 van het voorontwerp).

In het ontworpen artikel 13/1 van die wet (artikel 2 van het
voorontwerp) wordt de interne audit geregeld die de exploitant
jaarlijks uitvoert, evenals de externe audit die hij om de drie jaar
laat uitvoeren. In het ontworpen artikel 13/2 van diezelfde wet
(artikel 3 van het voorontwerp) wordt de Koning gemachtigd
om de accreditatievoorwaarden, de bijkomende sectorale
eisen, de regels die van toepassing zijn op de interne en de
externe audit en de erkenningsvoorwaarden waaraan instel-
lingen die de conformiteitsbeoordeling uitvoeren, onderworpen
zijn, te bepalen.

' Aangezien het om een voorontwerp van wet gaat, wordt onder
“rechtsgrond” de overeenstemming met de hogere rechtsnormen
verstaan.
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Larticle 24, § 2, alinéa 7, en projet, de la loi précitée (article 4
de l'avant-projet) désigne la Direction générale de I’Energie
comme service d’inspection, ce qui lui permet de charger
des prestataires externes de I'exécution de certaines taches
ou d’obtenir leur assistance. Le Roi est habilité a déterminer
les conditions et les modalités de recours a ces prestataires
externes.

Larticle 2 de la loi & adopter entre en vigueur le premier jour
du douzieme mois qui suit celui de la publication au Moniteur
belge (article 5).

OBSERVATIONS GENERALES

3.1. Le régime inscrit dans la loi du 1°" juillet 2011 s’applique
aux infrastructures critiques dans les secteurs des transports,
de I'énergie, des finances, des communications électroniques,
des infrastructures numériques, de la santé et de I'eau potable?.
Le régime en projet, en revanche, concerne uniquement le
secteur de I'énergie.

Invité a fournir des précisions a cet égard, le délégué a
expliqué cette distinction comme suit:

“Ten gevolge van de geopolitieke situatie en de sabotage
aan de Nord Stream pijpleidingen is een grotere alertheid
geboden binnen de Europese Unie en meer specifiek de
kritieke infrastructuren die vallen onder de sector Energie.
Deze aanscherping wordt dan ook best zo spoedig mogelijk
doorgevoerd. De invoering van interne en externe audits
beoogt het veiligheidsniveau van die kritieke infrastructuren
aanzienlijk op te trekken teneinde elk voorval dat van aard
is om schade te brengen aan de infrastructuur of een ander
punt die er het voorwerp van uitmaakt, te voorkomen of te
verhinderen.

Die wetswijziging is tijdelijk vermits de CER - richtlijn®, welke
ook een hoger niveau van beveiliging beoogt, de bestaande
regels rond kritieke infrastructuren op termijn zal vervangen
en ten laatste op 18 oktober 2024 zoals bepaald in artikel 26.1,
tweede lid van de CER-richtlijn”.

3.2. On peut admettre que la directive (UE) 2022/2557
du Parlement européen et du Conseil du 14 décembre 2022
‘sur la résilience des entités critiques, et abrogeant la direc-
tive 2008/114/CE du Conseil’, qui, comme le mentionne le délé-
gué, doit étre transposée pour le 18 octobre 2024, n'empéche
pas de prévoir pour I’heure un régime qui ne s’applique qu’a
I'un des secteurs visés dans 'annexe de cette directive, a savoir
I'énergie, et pas aux autres secteurs. Le fait que 'obligation de
réaliser un audit interne annuel et de faire procéder a un audit
externe tous les trois ans, prévue par le régime en projet, va
au-dela de I'obligation de procéder au moins tous les quatre ans
a une évaluation des risques, prévue par I'article 12 de cette
directive, n’y change rien. Pendant le délai de transposition

2 Voir larticle 4, §§ 1°" et 4, de la loi du 1°" juillet 2011.

8 Note de bas de page dans la réponse du délégué: Richtlijn
(EU) 2022/2557 van het Europees Parlement en de Raad van
14 december 2022 betreffende de weerbaarheid van kritieke
entiteiten en tot intrekking van Richtlijn 2008/114/EG van de Raad.
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In het ontworpen artikel 24, § 2, zevende lid, van de voor-
melde wet (artikel 4 van het voorontwerp) wordt de Algemene
Directie Energie aangeduid als inspectiedienst, waarbij deze
de mogelijkheid heeft externe dienstverleners te belasten met
de uitvoering van bepaalde taken of het verlenen van bijstand.
De Koning wordt gemachtigd om de voorwaarden en nadere
regels te bepalen waaronder beroep kan worden gedaan op
deze externe dienstverleners.

Artikel 2 van de aan te nemen wet treedt in werking op de
eerste dag van de twaalfde maand na de maand van bekend-
making ervan in het Belgisch Staatsblad (artikel 5).

ALGEMENE OPMERKINGEN

3.1. De regeling in de wet van 1 juli 2011 is van toepassing
op de kritieke infrastructuren in de sectoren vervoer, energie,
financién, elektronische communicatie, digitale infrastructu-
ren, gezondheidszorg en drinkwater.2 De ontworpen regeling,
daarentegen, betreft enkel de sector energie.

Hieromtrent om toelichting gevraagd, verklaarde de ge-
machtigde dat als volgt:

“Ten gevolge van de geopolitieke situatie en de sabotage
aan de Nord Stream pijpleidingen is een grotere alertheid
geboden binnen de Europese Unie en meer specifiek de
kritieke infrastructuren die vallen onder de sector Energie.
Deze aanscherping wordt dan ook best zo spoedig mogelijk
doorgevoerd. De invoering van interne en externe audits
beoogt het veiligheidsniveau van die kritieke infrastructuren
aanzienlijk op te trekken teneinde elk voorval dat van aard
is om schade te brengen aan de infrastructuur of een ander
punt die er het voorwerp van uitmaakt, te voorkomen of te
verhinderen.

Die wetswijziging is tijdelijk vermits de CER — richtlijn®, welke
ook een hoger niveau van beveiliging beoogt, de bestaande
regels rond kritieke infrastructuren op termijn zal vervangen
en ten laatste op 18 oktober 2024 zoals bepaald in artikel 26.1,
tweede lid van de CER-richtlijn.”

3.2. Er kan worden aangenomen dat richtlijn (EU) 2022/2557
van het Europees Parlement en de Raad van 14 december
2022 ‘betreffende de weerbaarheid van kritieke entiteiten en
tot intrekking van Richtlijn 2008/114/EG van de Raad’, die
zoals de gemachtigde vermeldt, moet worden omgezet voor
18 oktober 2024, niet verhindert dat thans in een regeling wordt
voorzien die enkel geldt voor een van de in de bijlage bij die
richtlijn vermelde sectoren, namelijk energie, en niet voor de
overige sectoren. Het gegeven dat de verplichting waarin de
ontworpen regeling voorziet om jaarlijks een interne audit uit te
voeren en driejaarlijks een externe audit uit te laten uitvoeren,
verder gaat dan de verplichting waarin artikel 12 van die richtlijn
voorziet om minstens om de vier jaar een risicobeoordeling

2 Zie artikel 4, §§ 1 en 4, van de wet van 1 juli 2011.

3 Voetnoot in het antwoord van de gemachtigde: Richtlijn (EU)
2022/2557 van het Europees Parlement en de Raad van
14 december 2022 betreffende de weerbaarheid van kritieke
entiteiten en tot intrekking van Richtlijn 2008/114/EG van de Raad.
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fixé par la directive, un Etat membre doit certes s’abstenir de
prendre des dispositions de nature a compromettre sérieu-
sement la réalisation du résultat prescrit par cette directive*.
Tel n'est toutefois pas le cas en I'espéce. En effet, il ressort
de I'article 3 de la directive (UE) 2022/2557 qu’il s’agit d’une
harmonisation minimale qui ne fait pas obstacle a 'adoption par
les Etats membres de dispositions afin d’atteindre un niveau
plus élevé de résilience des entités critiques, a condition que
ces dispositions soient compatibles avec les obligations des
Etats membres prévues par le droit de I'Union.

Ce qui précede n'empéche pas que la directive (UE) 2022/2557
devra étre transposée intégralement pour le 18 octobre 2024,
tant en ce qui concerne le secteur de I'énergie, pour les dis-
positions de la directive qui ne sont pas transposées par le
régime en projet, qu’en ce qui concerne les autres secteurs
visés par cette directive.

3.3. Selon l'article 4, § 1°, de la loi du 1°" juillet 2011, le
régime en matiére de sécurité et de protection des infras-
tructures critiques inscrit dans cette loi “ne s’applique pas
aux installations nucléaires visées par la loi du 15 avril 1994
relative a la protection de la population et de I'environnement
contre les dangers résultant des rayonnements ionisants et
relative a ’Agence fédérale de Contréle nucléaire, a/l’excep-
tion des éléments d’une installation nucléaire destinée a la
production industrielle d’électricité qui servent au transport
de I'électricité”.

Les articles 13/1 et 13/2, en projet, de la loi du 1°" juillet
2011 (articles 2 et 3 de I'avant-projet) disposent toutefois
que les “infrastructures [...] visé[e]s a I'article 15bis de la loi
du 15 avril 1994”7, a savoir les “éléments d’une installation
nucléaire destinée a la production industrielle d’électricité,
qui servent au transport de I'électricité et qui ont été désignés
comme infrastructure critique” sont exclues de leur champ
d’application.

Invité a fournir des explications a cet égard, le délégué a
déclaré ce qui suit:

“Vermits de elementen van een nucleaire installatie bestemd
voor de industriéle productie van elektriciteit die dienen voor de
transmissie van de elektriciteit zich reeds op een extra bevei-
ligde site bevinden, en aldus reeds een hoog veiligheidsniveau
genieten, leek het uitsluiten van de nucleaire installaties in
hun geheel gerechtvaardigd. Bovendien valt het toezicht op
die installaties integraal onder het FANC”.

Sur cette base, I'exclusion des infrastructures visées a
I’article 15bis de la loi du 15 avril 1994 du champ d’applica-
tion du régime en projet semble suffisamment justifiée. Lors
de la transposition de la directive (UE) 2022/2557, il faudra
cependant a nouveau veiller a ce que toutes les infrastruc-
tures critiques au sein du secteur de I'énergie répondent aux
exigences inscrites dans cette directive. Le Conseil d’Etat,
section de législation, n’a pas pu vérifier si le “haut niveau de

4 C.J.U.E., 18 novembre 1997, C-129/96, Inter-Environnement
Wallonie ASBL contre Région wallonne, ECLI:EU:C:1997:628,
point 45.

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

2022 el

21

uit te voeren, doet hieraan geen afbreuk. Weliswaar moet een
lidstaat zich tijdens de in een richtlijn vastgestelde omzet-
tingstermijn onthouden van de vaststelling van bepalingen die
de verwezenlijking van het door die richtlijn voorgeschreven
resultaat ernstig in het gedrang zouden brengen.* Dat is hier
echter niet het geval. Uit artikel 3 van richtlijn (EU) 2022/2557
blijkt immers dat het gaat om een minimumharmonisatie, die
niet verhindert dat lidstaten bepalingen vaststellen teneinde
het weerbaarheidsniveau van kritieke entiteiten te verhogen,
mits dergelijke bepalingen stroken met de plichten van de
lidstaten die zijn vastgelegd in het Unierecht.

Het voorgaande neemt niet weg dat voor 18 oktober 2024
richtlijn (EU) 2022/2557 volledig zal moeten worden omge-
zet, zowel wat de sector energie betreft, voor de bepalingen
van de richtlijn die door de ontworpen regeling niet worden
omgezet, als wat de overige door deze richtlijn geviseerde
sectoren betreft.

3.3. Luidens artikel 4, § 1, van de wet van 1 juli 2011 is de
regeling inzake de beveiliging en de bescherming van kritieke
infrastructuren in die wet “niet van toepassing op de nucleaire
installaties bedoeld bij de wet van 15 april 1994 betreffende de
bescherming van de bevolking en van het leefmilieu tegen de
uit ioniserende stralingen voortspruitende gevaren en betref-
fende het Federaal Agentschap voor Nucleaire Controle, met
uitzondering van de elementen van een nucleaire installatie
bestemd voor de industriéle productie van elektriciteit die
dienen voor de transmissie van de elektriciteit”.

De ontworpen artikelen 13/1 en 13/2 van de wet van 1 juli
2011 (artikelen 2 en 3 van het voorontwerp) bepalen evenwel
dat de “infrastructuren bedoeld in artikel 15bis van de wet van
15 april 1994, zijnde de “nucleaire installatie[s] bestemd voor
de industriéle productie van elektriciteit, voor wat betreft de
elementen die dienen voor de transmissie van de elektriciteit
en die werden aangeduid als kritieke infrastructuur”, uitgesloten
zijn van het toepassingsgebied van die bepalingen.

Hieromtrent om toelichting gevraagd, verklaarde de
gemachtigde:

“Vermits de elementen van een nucleaire installatie bestemd
voor de industriéle productie van elektriciteit die dienen voor de
transmissie van de elektriciteit zich reeds op een extra bevei-
ligde site bevinden, en aldus reeds een hoog veiligheidsniveau
genieten, leek het uitsluiten van de nucleaire installaties in
hun geheel gerechtvaardigd. Bovendien valt het toezicht op
die installaties integraal onder het FANC.”

Op grond hiervan lijkt de uitsluiting van de infrastructuren
bedoeld in artikel 15bis van de wet van 15 april 1994 uit het
toepassingsgebied van de ontworpen regeling afdoende ver-
antwoord. Er zal bij de omzetting van richtlijn (EU) 2022/2557
evenwel wederom op moeten worden toegezien dat alle
kritieke infrastructuren binnen de sector energie aan de in
die richtlijn vervatte vereisten voldoen. De Raad van State,
afdeling Wetgeving, heeft niet kunnen nagaan of het “hoog

4 HvJ 18 december 1997, C-129/96, Inter-Environnement Wallonie
ASBL tegen Région wallonne, ECLI:EU:C:1997:628, punt 45.
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sécurité” dont bénéficient, selon le délégué, les infrastructures
visées a I'article 15bis de la loi du 15 avril 1994 en raison du
fait qu’elles se situent sur un site sécurisé, est de nature a
satisfaire aux exigences de la directive (UE) 2022/2557 pour
ces infrastructures. Si tel n’est pas le cas, il faudra encore pré-
voir un régime de transposition de la directive (UE) 2022/2557
pour ces infrastructures.

EXAMEN DU TEXTE

Article 2

4. Aux termes de l'article 13/1, § 1°, alinéa 1¢, en projet,
de la loi du 1¢"juillet 2011, pour les infrastructures critiques
relevant du secteur de I'énergie, a I'exception de ceux visés
a l'article 15bis de la loi du 15 avril 1994, un audit interne des
mesures de sécurité contenues dans le plan de sécurité de
I'exploitant (ci-aprés: P.S.E.) est réalisé chaque année. Selon
le méme alinéa, cet audit interne doit “permettre a I'exploitant
de s’assurer que les mesures de sécurité définies dans le
P.S.E. sont adéquates et correctement appliquées”.

Plutét que de définir I'objectif de I'audit interne, cette dis-
position devrait en régler le contenu ou les effets.

Article 3

5.1. Larticle 13/2, § 1¥, en projet, habilite le Roi, a déterminer
notamment les conditions générales d’accréditation “basées sur
les exigences des normes ISO/IEC 17021 ou ISO/IEC 17065”.

5.2. Par le passé, le Conseil d’Etat a déja mentionné a
plusieurs reprises le probleme des normes techniques visées
dans la législation et la réglementation qui ne sont pas publiées
au Moniteur belge, qui ne sont pas rédigées ni traduites en
langue néerlandaise, ni en langue frangaise, et qui ne sont en
général disponibles que contre une certaine rémunération®.

Il'y aurait lieu d’examiner et de résoudre d’une maniere
horizontale la problématique de I'absence de publication de
normes techniques auxquelles des régles de droit belges
font référence. Si pour régler ce probleme, des raisons spé-
cifiques imposaient qu’une loi (spéciale) déroge a la publi-
cation usuelle au Moniteur belge, il faudrait alors veiller a ce
que cette publication réponde aux conditions essentielles
d’accessibilité et d’identification d’'une publication officielle.
A cet égard, il est essentiel de pouvoir disposer d’une version
francaise et néerlandaise des normes concernées. En outre,
si une rémunération est demandée pour la consultation des

5 Voir également C. JeNAERT, Outsourcing rulemaking powers.
Constitutional limits and national safeguards, Oxford University
Press, 2022, 291 p.
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veiligheidsniveau” dat infrastructuren bedoeld in artikel 15bis
van de wet van 15 april 1994 volgens de gemachtigde genieten
door het gegeven dat ze zich op een beveiligde site bevinden,
van dien aard is dat voor die infrastructuren aan de vereisten
van richtlijn (EU) 2022/2557 is voldaan. Indien dat niet het
geval is, zal ook ten aanzien van die infrastructuren alsnog
in een regeling moeten worden voorzien ter omzetting van
richtlijn (EU) 2022/2257.

ONDERZOEK VAN DE TEKST

Artikel 2

4. Luidens het ontworpen artikel 13/1, § 1, eerste lid, van
de wet van 1 juli 2011 wordt voor de kritieke infrastructuren
die onder de bevoegdheid van de sector energie vallen, met
uitzondering van deze bedoeld in artikel 15bis van de wet
van 15 april 1994 jaarlijks een interne audit uitgevoerd van
de beveiligingsmaatregelen die zijn opgenomen in het be-
veiligingsplan van de exploitant (hierna: B.P.E.). Deze interne
audit moet, blijkens hetzelfde lid, de exploitant “toelaten zich
ervan te vergewissen dat de in het B.P.E. bepaalde beveili-
gingsmaatregelen adequaat zijn en goed worden toegepast.”

Veeleer dan de doelstelling van de interne audit te om-
schrijven, zouden in die bepaling de inhoud of de gevolgen
ervan moeten worden geregeld.

Artikel 3

5.1. Het ontworpen artikel 13/2, § 1, machtigt de Koning om
onder andere de algemene accreditatievoorwaarden vast te
stellen “op basis van de eisen van de normen ISO/IEC 17021
of ISO/IEC 17065".

5.2. In het verleden heeft de Raad van State al herhaal-
delijk gewezen op het probleem dat technische normen
waarnaar wordt verwezen in wet- en regelgeving, niet in het
Belgisch Staatsblad worden bekendgemaakt, dat ze niet in
het Nederlands en in het Frans zijn gesteld of vertaald en
dat ze in de regel enkel beschikbaar zouden zijn tegen een
bepaalde vergoeding.®

Het knelpunt van de ontbrekende bekendmaking van
technische normen waarnaar in Belgische rechtsregels wordt
verwezen, zou op een horizontale manier moeten worden on-
derzocht en opgelost. Mochten er voor het oplossen hiervan
bijzondere redenen zijn om bij (bijzondere) wet af te wijken van
de gebruikelijke bekendmaking in het Belgisch Staatsblad,
dan zal erop moeten worden toegezien dat deze bekendma-
king beantwoordt aan de essentiéle randvoorwaarden op het
gebied van toegankelijkheid en kenbaarheid van een officiéle
bekendmaking. Essentieel hierbij is de beschikbaarheid van
een Nederlandse en Franse versie van de betrokken normen.

5 Zie ook C. JenarT, Outsourcing rulemaking powers. Constitutional
limits and national safeguards, Oxford University Press, 2022,
291 p.
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normes précitées, son montant ne peut entraver de maniére
disproportionnée I'accessibilité de ces normes.

5.8. Larticle VIII.2 du Code de droit économique vise a
répondre a la problématique de I'absence de publication de
normes techniques auxquelles des regles de droit belges font
référence. Lalinéa 2 de cette disposition s’énonce comme suit:

“L’Etat et toutes les personnes de droit public peuvent
rendre obligatoire I'application d’'une norme ou une partie de
norme publiée par le Bureau de Normalisation. lls en infor-
ment au préalable le Bureau de Normalisation. Les normes
spécifiquement belges qui sont rendues obligatoires sont
consultables sur le site web du Bureau de Normalisation
selon les conditions fixées par le Roi, sans possibilité de
téléchargement ni d’impression. Les autres normes qui sont
rendues obligatoires sont mises a disposition gratuitement
par I'auteur de la réglementation d’'une maniére telle que les
droits d’auteur sur ces normes sont respectés. Lorsqu’une
traduction est nécessaire, le Bureau de Normalisation peut
facturer a I'autorité réglementaire les frais de traduction de
cette norme par un tiers”.

Indépendamment de la question de savoir si les normes
auxquelles I'avant-projet fait référence sont des normes
publiées par le Bureau de normalisation, et sans préjudice
des observations formulées par le Conseil d’Etat dans son
avis 71.335/1 sur ce qui est devenu I'article VIII.2 du Code de
droit économique®, force est de constater que le régime en
projet ne fait référence qu’a une norme technique et que son
application n’est pas obligatoire. Par conséquent, le régime
contenu a l'article VIII.2 du Code de droit économique n’est
pas applicable.

En conclusion, le régime en projet fait référence a une
norme qui n’a pas été publiée conformément a I'article 190
de la Constitution et n’est dés lors pas opposable a tous.

LE GREFFIER, LE PRESIDENT,

Astrid TRuYENS Jeroen VAN NIEUWENHOVE

& Avis C.E. 71.335/1 du 18 mai 2022 sur un avant-projet devenu
la loi du 25 septembre 2022 ‘portant dispositions diverses en
matiere d’économie’, Doc. parl., Chambre, 2021-22, n° 55-2742/1,
pp. 133-136, observations 12.1 a 12.5.
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Daarnaast mag, indien voor het consulteren van de voornoemde
normen een vergoeding wordt gevraagd, het bedrag ervan
de toegankelijkheid van die normen niet op onevenredige
wijze belemmeren.

5.3. Artikel VIII.2 van het Wetboek van economisch recht
beoogt tegemoet te komen aan het knelpunt van de ontbre-
kende bekendmaking van technische normen waarnaar in
Belgische rechtsregels wordt verwezen. Het tweede lid van
die bepaling luidt:

“De Staat en alle andere publiekrechtelijke personen kun-
nen de toepassing van een door het Bureau voor Normalisatie
gepubliceerde norm of deel van een norm verplichten. Zij
brengen het Bureau voor Normalisatie hiervan vooraf op de
hoogte. De specifiek Belgische normen die verplicht worden
gesteld, worden op de website van het Bureau voor Normalisatie
raadpleegbaar gesteld volgens de door de Koning vastge-
stelde nadere regels, zonder de mogelijkheid om deze te
downloaden of af te drukken. De andere normen die verplicht
worden gesteld, worden kosteloos ter beschikking gesteld
door de auteur van de reglementering op zodanige wijze dat
de auteursrechten op die normen nageleefd worden. Als er
een vertaling nodig is, kan het Bureau voor Normalisatie de
kosten voor de vertaling van deze norm door een derde partij
aan de regelgevende overheid factureren.”

Nog los van de vraag of de normen waarnaar wordt ver-
wezen in het voorontwerp door het Bureau voor Normalisatie
gepubliceerde normen zijn, en onverminderd hetgeen de
Raad van State in advies 71.335/1 heeft opgemerkt over het-
geen artikel VIIl.2 van het Wetboek van economisch recht is
geworden,® moet worden vastgesteld dat er in de ontworpen
regeling enkel wordt verwezen naar een technische norm en
dat de toepassing ervan niet wordt verplicht. Bijgevolg is de in
artikel VIII.2 van het Wetboek van economisch recht vervatte
regeling niet van toepassing.

Er moet dan ook worden besloten dat in de ontworpen
regeling wordt verwezen naar een norm die niet overeen-
komstig artikel 190 van de Grondwet is bekendgemaakt en
die bijgevolg niet tegenwerpbaar is.

DE GRIFFIER, DE VOORZITTER,

Astrid TRUYENS Jeroen VAN NIEUWENHOVE

6 Adv.RvS 71.335/1 van 18 mei 2022 over een voorontwerp dat
heeft geleid tot de wet van 25 september 2022 ‘houdende diverse
bepalingen inzake economie’, Parl.St. Kamer 2021-22, nr. 55-
2742/1, 133-136, opmerkingen 12.1 tot 12.5.
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PROJET DE LOI

PHILIPPE,
Roi bes BELGES,
A tous, présents et a venir,
SALUT.

Sur la proposition de la ministre de I'Intérieur et de
la ministre de I'Energie,

Nous AVONS ARRETE ET ARRETONS:

La ministre de I'Intérieur et la ministre de I’Energie
sont chargées de présenter en notre nom a la Chambre
des représentants le projet de loi dont la teneur suit:

Article 1¢"

Cette loi regle une matiere visée a I'article 74 de la
Constitution.

Art. 2

Dans la loi du 1°"juillet 2011 relative a la sécurité et
la protection des infrastructures critiques, il est inséré
un article 13/1 rédigé comme suit:

“Art. 13/1. § 1°". Pour les infrastructures critiques
relevant du secteur d’Energie a I'exception de ceux
visés a I'article 15bis de la loi du 15 avril 1994 relative
a la protection de la population et de I'environnement
contre les dangers résultant des rayonnements ionisants
et relative a ’Agence fédérale de Contrdle nucléaire,
I'exploitant d’une infrastructure critique procéde a un
audit interne annuel, a ses frais, des mesures de sécurité
contenues dans le P.S.E.

Lexploitant d’une infrastructure critique visé au para-
graphe 1°" fournit les rapports d’audit interne au service
d’inspection de l'autorité sectorielle désigné par le Roi
dans les 30 jours suivant la fin de I'audit interne.

§ 2. Lexploitant d’une infrastructure critique visé au
paragraphe 1¢' fait procéder, au moins tous les trois ans
et a ses frais, a un audit externe par un organisme d’éva-
luation de la conformité accrédité par I'autorité nationale
d’accréditation ou par un organisme contresignant les
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WETSONTWERP

FILIP,
KONING DER BELGEN,
Aan allen die nu zijn en hierna wezen zullen,
Onze GROET.

Op de voordracht van de minister van Binnenlandse
Zaken en de minister van Energie,

HEBBEN WIJ BESLOTEN EN BESLUITEN WIJ:

De minister van Binnenlandse Zaken en de minister
van Energie zijn ermee belast in onze naam bij de Kamer
van volksvertegenwoordigers het ontwerp van wet in te
dienen waarvan de tekst hierna volgt:

Artikel 1

Deze wet regelt een aangelegenheid als bedoeld in
artikel 74 van de Grondwet.

Art. 2

In de wet van 1 juli 2011 betreffende de beveiliging
en de bescherming van de kritieke infrastructuren wordt
een artikel 13/1 ingevoegd, luidende:

“Art. 13/1. § 1. Voor de kritieke infrastructuren die
onder de bevoegdheid van de sector Energie vallen met
uitzondering van deze bedoeld in artikel 15bis van de wet
van 15 april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle, voert
de exploitant van een kritieke infrastructuur jaarlijks en
op zijn kosten een interne audit uit van de beveiligings-
maatregelen die opgenomen zijn in het B.P.E.

De exploitant van een kritieke infrastructuur bedoeld
in paragraaf 1, bezorgt de interne auditverslagen binnen
dertig dagen na het voltrekken van de interne audit, aan
de door de Koning aangewezen inspectiedienst van de
sectorale overheid.

§ 2. De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, laat, minstens om de drie jaar
en op zijn kosten, een externe audit uitvoeren door een
instelling voor de conformiteitsbeoordeling die geac-
crediteerd is door de nationale accreditatieautoriteit of
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accords d’accréditation de la “European Cooperation
for Accreditation”.

Lexploitant d’une infrastructure critique visé au para-
graphe 1¢" fournit les rapports d’audit externe au service
d’inspection de l'autorité sectorielle désigné par le Roi
dans les 30 jours suivant la réception des rapports d’audit.

§ 3. Lexploitant d’une infrastructure critique visé au
paragraphe 1°" effectue son premier audit interne au
plus tard trois mois apres I'élaboration de son P.S.E. |l
effectue son premier audit externe au plus tard douze
mois apres la réalisation de son premier audit interne.

§ 4. Laudit externe visé au paragraphe 2 peut étre
assimilé a l'audit interne visé au paragraphe 1°".”

Art. 3

Dans la méme loi, il est inséré un article 13/2 rédigé
comme suit:

“Art. 13/2. § 1°". Le Roi peut déterminer pour les in-
frastructures critiques relevant du secteur d’Energie a
I'exception de ceux visés a l'article 15bis de la loi du
15 avril 1994 relative a la protection de la population et
de I'environnement contre les dangers résultant des
rayonnements ionisants et relative a ’Agence fédérale
de Contréle nucléaire:

1° des conditions générales d’accréditation pour des
organismes d’évaluation de la conformité;

2° des exigences sectorielles supplémentaires aux-
quelles I'organisme d’évaluation de la conformité peut
étre soumis;

3° des regles applicables a I'audit interne;

4° des regles applicables a I'audit externe;

5° les conditions de toute reconnaissance accordée
par I'autorité sectorielle a un organisme d’évaluation de
la conformité.

§ 2. Pour les infrastructures critiques visé au para-
graphe 1°, la liste des organismes d’évaluation de

la conformité accrédités ou reconnus est disponible
aupres de l'autorité sectorielle, qui la tient a jour.”
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door een instelling die de erkenningsakkoorden van de
“European Cooperation for Accreditation” medeonder-
tekend heeft.

De exploitant van een kritieke infrastructuur bedoeld
in paragraaf 1, bezorgt de externe auditverslagen binnen
dertig dagen na ontvangst van de auditverslagen aan
de door de Koning aangewezen inspectiedienst van de
sectorale overheid.

§ 3. De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, voert zijn eerste interne audit
uit uiterlijk binnen drie maanden na de uitwerking van
zijn B.P.E. Hij voert zijn eerste externe audit uit uiterlijk
binnen twaalf maanden na de uitvoering van zijn eerste
interne audit.”

§ 4. De externe audit bedoeld in paragraaf 2 kan
worden gelijkgesteld met de interne audit bedoeld in
paragraaf 1.”

Art. 3

In dezelfde wet wordt een artikel 13/2 ingevoegd
luidende:

“Art. 13/2. § 1. De Koning kan voor de kritieke infra-
structuren die onder de bevoegdheid van de sector
Energie vallen met uitzondering van deze bedoeld in
artikel 15bis van de wet van 15 april 1994 betreffende
de bescherming van de bevolking en van het leefmilieu
tegen de uit ioniserende stralingen voortspruitende
gevaren en betreffende het Federaal Agentschap voor
Nucleaire Controle bepalen:

1° de algemene accreditatievoorwaarden voor instel-
lingen voor de conformiteitsbeoordeling;

2° de bijkomende sectorale eisen waaraan de instelling
voor de conformiteitsbeoordeling onderworpen kan zijn;

3° de regels die van toepassing zijn op de interne audit;

4° de regels die van toepassing zijn op de externe audit;

5° de voorwaarden bepalen voor een eventuele erken-
ning die door de sectorale overheid aan een instelling
voor de conformiteitsbeoordeling wordt verleend.

§ 2. Voor de kritieke infrastructuren bedoeld in pa-
ragraaf 1, is de lijst van de geaccrediteerde of erkende

instellingen voor de conformiteitsbeoordeling beschikbaar
bij de sectorale overheid die ze actueel houdt.”
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Art. 4

Larticle 24, § 2, de la méme loi est complété par un
alinéa rédigé comme suit:

“Sans préjudice de l'article 15bis de la loi du 15 avril
1994 relative a la protection de la population et de I'envi-
ronnement contre les dangers résultant des rayonnements
ionisants et relative a ’Agence fédérale de Contrdle
nucléaire, la Direction générale Energie est désignée
comme le service d’inspection chargé de contréler
I'application des dispositions de la présente loi et de
ses arrétés d’exécution pour le secteur de I'énergie.
Pour I'exécution des taches qui lui sont confiées par la
présente loi, la Direction générale Energie peut confier
a des prestataires externes I'exécution de taches bien
définies ou se faire assister par de tels prestataires. Le
Roi détermine les conditions et les régles supplémentaires
de recours a des prestataires externes dans I'exécution
des taches confiées a la Direction générale Energie.”

Art. 5

Larticle 2 entre en vigueur le premier jour du douzieme
mois qui suit celui de sa publication au Moniteur belge.

Donné a Bruxelles, le 16 avril 2023
PHILIPPE

Par LE Ror:

La ministre de I’ Intérieur,

Annelies Verlinden

La ministre de I’Energie,

Tinne Van der Straeten
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Art. 4

Artikel 24, § 2, van dezelfde wet wordt aangevuld met
een lid, luidende:

“Onverminderd artikel 15bis van de wet van 15 april
1994 betreffende de bescherming van de bevolking en
van het leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het Federaal
Agentschap voor Nucleaire Controle, wordt voor de
sector Energie de Algemene Directie Energie aangeduid
als inspectiedienst belast met het controleren van de
toepassing van de bepalingen van deze wet en haar
uitvoeringsbesiluiten. Voor de uitvoering van de opdrach-
ten die haar door deze wet worden toevertrouwd, kan
de Algemene Directie Energie externe dienstverleners
belasten met de uitvoering van welbepaalde taken of
de bijstand van dergelijke dienstverleners verkrijgen. De
Koning bepaalt de voorwaarden en nadere regels om
externe dienstverleners in te zetten bij de uitvoering van
de opdrachten die aan de Algemene Directie Energie
worden toevertrouwd.”

Art. 5
Artikel 2 treedt in werking op de eerste dag van de
twaalfde maand na die waarin ze is bekendgemaakt in
het Belgisch Staatsblad.
Gegeven te Brussel, 16 april 2023

FILIP

VAN KONINGSWEGE:

De minister van Binnenlandse Zaken,

Annelies Verlinden

De minister van Energie,

Tinne Van der Straeten
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Texte de base

COORDINATION DES ARTICLES

Texte adapté au projet de loi

Loi du 1¢ juillet 2011 relative a la sécurité et la protection des infrastructures critiques
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Art. 13/1

§ 1°. Pour les infrastructures critiques relevant du
secteur d’Energie a I’exception de ceux visés a
I’article 15bis de la loi du 15 avril 1994 relative a la
protection de la population et de I’environnement
contre les dangers résultant des rayonnements
ionisants et relative a I’Agence fédérale de
Controle nucléaire, I'exploitant d’une
infrastructure critique procéde a un audit interne
annuel, a ses frais, des mesures de sécurité
contenues dans le P.S.E.

L’exploitant d’une infrastructure critique visé au
paragraphe 1°¢ fournit les rapports d’audit interne
au service d’inspection de l'autorité sectorielle
désigné par le Roi dans les 30 jours suivant la fin
de I'audit interne.

§ 2. L’exploitant d’une infrastructure critique visé
au paragraphe 1* fait procéder, au moins tous les
trois ans et a ses frais, a un audit externe par un
organisme d’évaluation de la conformité accrédité
par l'autorité nationale d’accréditation ou par un
organisme contresignant les accords
d’accréditation de la “European Cooperation for
Accreditation”.

L’exploitant d’une infrastructure critique visé au
paragraphe 1¢ fournit les rapports d’audit externe
au service d’inspection de l'autorité sectorielle
désigné par le Roi dans les 30 jours suivant la
réception des rapports d’audit.

§ 3. L'exploitant d’une infrastructure critique visé
au paragraphe 1°¢ effectue son premier audit
interne au plus tard trois mois apres I’élaboration
de son P.S.E. Il effectue son premier audit externe
au plus tard douze mois apres la réalisation de son
premier audit interne.

27

KAMER « 5e ZITTING VAN DE 55e ZITTINGSPERIODE



28

CHAMBRE

«5e SESSION DE LA 55e¢ LEGISLATURE

Art.24,§2
§ 2. Le Roi désigne, pour un secteur déterminé ou,
le cas échéant, par sous-secteur, le service
d’inspection compétent pour effectuer le controle.

Pour le secteur des finances a I'exception du sous-
secteur des opérateurs de plate-forme de
négociation, la Banque nationale de Belgique est
désignée en tant que service d’inspection chargé de
contréler I'application des dispositions de la
présente loi et de ses arrétés d’exécution.

A cette fin, la Banque nationale de Belgique peut
faire usage des informations dont elle dispose dans
le cadre de ses missions légales de controle
prudentiel et de surveillance (oversight) et tient
compte, notamment, des constats effectués dans

2022 e
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§ 4. L’audit externe visé au paragraphe 2 peut étre
assimilé a I’audit interne visé au paragraphe 1°¢".

Art. 13/2
§ 1. Le Roi peut déterminer pour les
infrastructures critiques relevant du secteur
d’Energie a I'exception de ceux visés a I’article
15bis de la loi du 15 avril 1994 relative a la
protection de la population et de I’environnement
contre les dangers résultant des rayonnements
ionisants et relative a I’Agence fédérale de
Controéle nucléaire:
1° des conditions générales d’accréditation pour
des organismes d’évaluation de la conformité
basées sur les exigences des normes ISO/IEC 17021
ou ISO/IEC 17065;
2° des exigences sectorielles supplémentaires
auxquelles l'organisme d’évaluation de |Ia
conformité peut étre soumis;
3° des regles applicables a I’audit interne;
4° des regles applicables a I’audit externe;
5° les conditions de toute reconnaissance
accordée par I'autorité sectorielle a un organisme
d’évaluation de la conformité.

§ 2. Pour les infrastructures critiques visé au
paragraphe 1°¢, la liste des organismes
d’évaluation de la conformité accrédités ou
reconnus est disponible auprés de I’autorité
sectorielle, qui la tient a jour.

Art.24,§2
§ 2. Le Roi désigne, pour un secteur déterminé ou,
le cas échéant, par sous-secteur, le service
d’inspection compétent pour effectuer le controle.

Pour le secteur des finances a I’exception du sous-
secteur des opérateurs de plate-forme de
négociation, la Banque nationale de Belgique est
désignée en tant que service d’inspection chargé de
contréler I'application des dispositions de Ia
présente loi et de ses arrétés d’exécution.

A cette fin, la Banque nationale de Belgique peut
faire usage des informations dont elle dispose dans
le cadre de ses missions légales de controle
prudentiel et de surveillance (oversight) et tient
compte, notamment, des constats effectués dans
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ce cadre. De méme, dans le cadre de ses missions
légales de controle prudentiel et de surveillance
(oversight), la Banque nationale de Belgique peut
utiliser les informations dont elle dispose en
application de la présente loi.

Pour le secteur des communications électroniques
et des infrastructures numériques, I'Institut belge
des services postaux et des télécommunications est
désigné en tant que service d’inspection chargé de
controler I'application des dispositions de la
présente loi et de ses arrétés d’exécution.

L’'Autorité des services et marchés financiers est
désignée en tant que service d’inspection chargé de
contréler I'application des dispositions de Ia
présente loi et de ses arrétés d’exécution, pour les
opérateurs de plate-forme de négociation au sens
de l'article 3, 6°, de la loi du 21 novembre 2017
relative  aux infrastructures des marchés
d’instruments financiers et portant transposition de
la directive 2014/65/UE. Le présent article ne porte
pas préjudice a la possibilité pour la FSMA, pour
I'exécution des missions qui lui sont confiées par la
présente loi de charger un prestataire externe
spécialisé de I'exécution de taches déterminées ou
d’obtenir I'assistance d’un tel prestataire.

2022 el

ce cadre. De méme, dans le cadre de ses missions
légales de controle prudentiel et de surveillance
(oversight), la Banque nationale de Belgique peut
utiliser les informations dont elle dispose en
application de la présente loi.

Pour le secteur des communications électroniques
et des infrastructures numériques, I'Institut belge
des services postaux et des télécommunications est
désigné en tant que service d’inspection chargé de
controler I'application des dispositions de la
présente loi et de ses arrétés d’exécution.

L’'Autorité des services et marchés financiers est
désignée en tant que service d’inspection chargé de
controler I'application des dispositions de la
présente loi et de ses arrétés d’exécution, pour les
opérateurs de plate-forme de négociation au sens
de l'article 3, 6°, de la loi du 21 novembre 2017
relative aux infrastructures des marchés
d’instruments financiers et portant transposition de
la directive 2014/65/UE. Le présent article ne porte
pas préjudice a la possibilité pour la FSMA, pour
I’exécution des missions qui lui sont confiées par la
présente loi de charger un prestataire externe
spécialisé de I'exécution de taches déterminées ou
d’obtenir I'assistance d’un tel prestataire.

Sans préjudice de I’article 15bis de la loi du 15 avril
1994 relative a la protection de la population et de
I’environnement contre les dangers résultant des
rayonnements ionisants et relative a I’Agence
fédérale de Contréle nucléaire, pour le secteur de
I'énergie, la Direction générale Energie est
désignée comme le service d’inspection chargé de
controler I'application des dispositions de la
présente loi et de ses arrétés d’exécution pour le
secteur de I’énergie. Pour I’exécution des taches
qui lui sont confiées par la présente loi, la
Direction générale Energie peut confier a des
prestataires externes I’exécution de taches bien
définies ou se faire assister par de tels
prestataires. Le Roi détermine les conditions et les
regles supplémentaires de recours a des
prestataires externes dans I’exécution des taches

confiées a la Direction générale Energie.
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COORDINATIE VAN DE ARTIKELEN

Basistekst Basistekst aangepast aan het wetsontwerp
Wet van 1 juli 2011 betreffende de beveiliging en de bescherming van de kritieke infrastructuren
Art.13/1

§ 1. Voor de kritieke infrastructuren die onder de
bevoegdheid van de sector Energie vallen met
uitzondering van deze bedoeld in artikel 15bis van
de wet van 15 april 1994 betreffende de
bescherming van de bevolking en van het
leefmilieu tegen de uit ioniserende stralingen
voortspruitende gevaren en betreffende het
Federaal Agentschap voor Nucleaire Controle,
voert de exploitant van een kritieke infrastructuur
jaarlijks en op zijn kosten een interne audit uit van
de beveiligingsmaatregelen die opgenomen zijn in
het B.P.E.

De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, bezorgt de interne
auditverslagen binnen dertig dagen na het
voltrekken van de interne audit, aan de door de
Koning aangewezen inspectiedienst van de
sectorale overheid.

§ 2. De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, laat, minstens om de drie
jaar en op zijn kosten, een externe audit uitvoeren
door een instelling voor de
conformiteitsbeoordeling die geaccrediteerd is
door de nationale accreditatieautoriteit of door
een instelling die de erkenningsakkoorden van de
“European Cooperation for Accreditation”
medeondertekend heeft.

De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, bezorgt de externe
auditverslagen binnen dertig dagen na ontvangst
van de auditverslagen aan de door de Koning
aangewezen inspectiedienst van de sectorale
overheid.

§ 3. De exploitant van een kritieke infrastructuur
bedoeld in paragraaf 1, voert zijn eerste interne
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Art.24,8§ 2
§ 2. De Koning wijst, voor een bepaalde sector, of,
in voorkomend geval, per deelsector, de bevoegde
inspectiedienst aan om de controle uit te voeren.
Hij kan de nadere regels van de controle vastleggen.

Voor de sector financién, met uitzondering van de
deelsector van de exploitanten van een
handelsplatform, wordt de Nationale Bank van

2022 el

audit uit uiterlijk binnen drie maanden na de
uitwerking van zijn B.P.E. Hij voert zijn eerste
externe audit uit uiterlijk binnen twaalf maanden
na de uitvoering van zijn eerste interne audit.

§ 4. De externe audit bedoeld in paragraaf 2 kan
worden gelijkgesteld met de interne audit bedoeld
in paragraaf 1.

Art. 13/2
§ 1. De Koning kan voor de kritieke infrastructuren
die onder de bevoegdheid van de sector Energie
vallen met uitzondering van deze bedoeld in
artikel 15bis van de wet van 15 april 1994
betreffende de bescherming van de bevolking en
van het leefmilieu tegen de uit ioniserende
stralingen voortspruitende gevaren en
betreffende het Federaal Agentschap voor
Nucleaire Controle bepalen:
1° de algemene accreditatievoorwaarden voor
instellingen voor de conformiteitsbeoordeling;
2° de bijkomende sectorale eisen waaraan de
instelling voor de conformiteitsbeoordeling
onderworpen kan zijn;
3° de regels die van toepassing zijn op de interne
audit;
4° de regels die van toepassing zijn op de externe
audit;
5° de voorwaarden bepalen voor een eventuele
erkenning die door de sectorale overheid aan een
instelling voor de conformiteitsbeoordeling wordt
verleend.

§ 2. Voor de kritieke infrastructuren bedoeld in
paragraaf 1, is de lijst van de geaccrediteerde of
erkende instellingen voor de
conformiteitsbeoordeling beschikbaar bij de
sectorale overheid die ze actueel houdt.

Art.24,8§2
§ 2. De Koning wijst, voor een bepaalde sector, of,
in voorkomend geval, per deelsector, de bevoegde
inspectiedienst aan om de controle uit te voeren.
Hij kan de nadere regels van de controle vastleggen.

Voor de sector financién, met uitzondering van de
deelsector van de exploitanten van een
handelsplatform, wordt de Nationale Bank van
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Belgié aangeduid als inspectiedienst belast met het
controleren van de toepassing van de bepalingen
van deze wet en haar uitvoeringsbesluiten.

Daartoe mag de Nationale Bank van Belgié gebruik
maken van de informatie waarover zij beschikt in
het kader van haar wettelijke opdrachten met
betrekking tot het prudentieel toezicht en het
toezicht (oversight) en houdt zij, in het bijzonder,
rekening met de vaststellingen die in dit kader zijn
gedaan. Evenzo mag de Nationale Bank van Belgié
in het kader van haar wettelijke opdrachten met
betrekking tot het prudentieel toezicht en het
toezicht (oversight) de informatie gebruiken
waarover zij met toepassing van deze wet beschikt.

Voor de sector elektronische communicatie en
digitale infrastructuren wordt het Belgisch Instituut
voor postdiensten en telecommunicatie aangeduid
als inspectiedienst belast met het controleren van
de toepassing van de bepalingen van deze wet en
haar uitvoeringsbesluiten.

De Autoriteit voor Financiéle Diensten en Markten
wordt aangewezen als inspectiedienst belast met
het toezicht op de toepassing van de bepalingen
van deze wet en van de uitvoeringsbesluiten ervan,
voor de exploitanten van een handelsplatform in de
zin van artikel 3, 6°, van de wet van 21 november
2017 over de infrastructuren voor de markten voor
financiéle instrumenten en houdende omzetting
van Richtlijn 2014/65/EU. Dit artikel doet geen
afbreuk aan de mogelijkheid voor de FSMA om,
voor de uitvoering van de opdrachten die haar door
deze wet worden toevertrouwd, een
gespecialiseerde externe dienstverlener te belasten
met de uitvoering van welbepaalde taken of de
bijstand van een dergelijke dienstverlener te
verkrijgen.
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Belgié aangeduid als inspectiedienst belast met het
controleren van de toepassing van de bepalingen
van deze wet en haar uitvoeringsbesluiten.

Daartoe mag de Nationale Bank van Belgié gebruik
maken van de informatie waarover zij beschikt in
het kader van haar wettelijke opdrachten met
betrekking tot het prudentieel toezicht en het
toezicht (oversight) en houdt zij, in het bijzonder,
rekening met de vaststellingen die in dit kader zijn
gedaan. Evenzo mag de Nationale Bank van Belgié
in het kader van haar wettelijke opdrachten met
betrekking tot het prudentieel toezicht en het
toezicht (oversight) de informatie gebruiken
waarover zij met toepassing van deze wet beschikt.

Voor de sector elektronische communicatie en
digitale infrastructuren wordt het Belgisch Instituut
voor postdiensten en telecommunicatie aangeduid
als inspectiedienst belast met het controleren van
de toepassing van de bepalingen van deze wet en
haar uitvoeringsbesluiten.

De Autoriteit voor Financiéle Diensten en Markten
wordt aangewezen als inspectiedienst belast met
het toezicht op de toepassing van de bepalingen
van deze wet en van de uitvoeringsbesluiten ervan,
voor de exploitanten van een handelsplatform in de
zin van artikel 3, 6°, van de wet van 21 november
2017 over de infrastructuren voor de markten voor
financiéle instrumenten en houdende omzetting
van Richtlijn 2014/65/EU. Dit artikel doet geen
afbreuk aan de mogelijkheid voor de FSMA om,
voor de uitvoering van de opdrachten die haar door
deze wet worden toevertrouwd, een
gespecialiseerde externe dienstverlener te belasten
met de uitvoering van welbepaalde taken of de
bijstand van een dergelijke dienstverlener te
verkrijgen.

Onverminderd artikel 15bis van de wet van 15
april 1994 betreffende de bescherming van de
bevolking en van het leefmilieu tegen de uit
ioniserende stralingen voortspruitende gevaren
en betreffende het Federaal Agentschap voor
Nucleaire Controle, wordt voor de sector Energie
de Algemene Directie Energie aangeduid als
inspectiedienst belast met het controleren van de
toepassing van de bepalingen van deze wet en
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haar uitvoeringsbesluiten. Voor de uitvoering van
de opdrachten die haar door deze wet worden
toevertrouwd, kan de Algemene Directie Energie
externe dienstverleners belasten met de
uitvoering van welbepaalde taken of de bijstand
van dergelijke dienstverleners verkrijgen. De
Koning bepaalt de voorwaarden en nadere regels
om externe dienstverleners in te zetten bij de
uitvoering van de opdrachten die aan de
Algemene Directie Energie worden toevertrouwd.
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