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MEespAaMES, MESSIEURS,

La onziéme réunion du Groupe de Contrble parle-
mentaire conjoint d’Europol (GCPC Europol ou GCPC)
s’est tenue les 24 et 25 octobre 2022 au Parlement euro-
péen, a Bruxelles. La délégation de la Chambre des
représentants était composée de Mme Eva Platteau et
de M. Koen Metsu.

|. — OUVERTURE DE LA REUNION

Les membres de la délégation tcheque qui coprésident
la réunion soulignent I'importance de la présente réunion,
de la collaboration dans la lutte contre le crime organisé
et du nouveau mandat d’Europol pour la sécurité en
Europe. Plusieurs thémes importants seront abordés
au cours de cette conférence; il s’agit notamment de la
lutte contre la criminalité organisée, du lancement d’'un
forum consultatif sur les droits fondamentaux, du recours
a I'intelligence artificielle, de I'application des lois pendant
le conflit en Ukraine et du respect des régles en matiere
de protection des données a caractéere personnel.

Il. — ACTIVITES D’EUROPOL DE MARS A
OCTOBRE 2022, PRESENTATION DU PROJET
DE DOCUMENT DE PROGRAMMATION
PLURIANNUELLE D’EUROPOL 2023-2025 ET
REPONSE AUX CONTRIBUTIONS ECRITES
DES DELEGATIONS

A. Exposé introductif

Mme Catherine De Bolle, directrice exécutive d’Euro-
pol, présente le rapport d’activités de I'année 2022, ainsi
que le programme pluriannuel 2023-2025.

La réunion précédente du 28 février 2022 a été
marquée par le début de I'invasion russe en Ukraine.
Pendant la deuxiéme journée de la réunion, un relevé
détaillé des actions qu’Europol a entreprises a ce sujet
sera présenté. Mme De Bolle aborde brievement trois
points particuliers.

Premierement, le chef de la police ukrainienne, M. Igor
Klimenko, a dressé un tableau effrayant de la situation
depuis le début de I'invasion lors de la Convention des
responsables des polices européennes, organisée les 4
et 5 octobre 2022. Jusqu’a cette date, les services de
police ont enregistré 103 morts et 735 blessés graves
parmi leurs membres, 36.000 cas de crimes de guerre
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DaMEs EN HEREN,

De elfde vergadering van de Gezamenlijke Parle-
mentaire Controlegroep Europol (GPC Europol of GPC)
vond op 24 en 25 oktober 2022 plaats in het Europees
Parlement te Brussel. De delegatie van de Kamer van
volksvertegenwoordigers bestond uit mevrouw Eva
Platteau en de heer Koen Metsu.

|. — OPENING VAN DE VERGADERING

De medevoorzitters, met name de leden van de
Tsjechische delegatie, beklemtonen het belang van de
huidige bijeenkomst, het belang van samenwerking in
functie van de bestrijding van de georganiseerde misdaad,
en het belang van het nieuwe mandaat voor Europol voor
de veiligheid in Europa. Een aantal aandachtspunten
die tijdens deze conferentie behandeld zullen worden,
betreffen onder meer de strijd tegen de georganiseerde
misdaad, het opstarten van een adviesforum betreffende
grondrechten, het gebruik van artificiéle intelligentie, de
wetshandhaving tijdens het conflict in Oekraine en de
naleving van de regels betreffende gegevensbescherming.

[I. — ACTIVITEITEN VAN EUROPOL VAN MAART
TOT OKTOBER 2022, PRESENTATIE
VAN HET ONTWERP VAN MEERJAREN-
PROGRAMMERING VOOR DE PERIODE
2023-2025 EN ANTWOORDEN OP
SCHRIFTELIJKE BIUDRAGEN VAN DELEGATIES

A. Inleidende uiteenzetting

Mevrouw Catherine De Bolle, uitvoerend directeur van
Europol, overloopt het activiteitenrapport voor het jaar
2022, evenals het meerjarenprogramma voor 2023-2025.

De vorige bijeenkomst op 28 februari 2022 werd
gekenmerkt door de start van de Russische invasie in
Oekraine. Tijdens de tweede dag van de conferentie
zal een getailleerd overzicht worden gegeven van de
acties die Europol betreffende deze situatie ondernomen
heeft. Mevrouw De Bolle gaat kort in op drie punten in
het bijzonder.

Ten eerste gaf het hoofd van de politiedienst van
Oekraine, de heer Igor Klimenko, tijdens de Conventie
van Europese politiehoofden op 4 en 5 oktober 2022,
een gruwelijk overzicht van de situatie sinds het begin
van de invasie. Er werden voorlopig 103 gedode le-
den, 735 zwaargewonde leden van de politiediensten,
36.000 gevallen van potentiéle oorlogsmisdaden en
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potentiels et 2000 victimes de crimes de guerre non
encore identifiées.

Deuxiémement, on constate que la guerre a des
répercussions sur la criminalité organisée et entraine
un accroissement considérable du trafic d’armes.
Mme De Bolle a rencontré le ministre ukrainien de
I'Intérieur en juillet et a discuté avec lui de la maniére
de lutter contre cette menace, entre autres grace a
I'échange des informations disponibles.

Troisiemement, I'invasion de I’Ukraine a modifié la
priorité opérationnelle d’Europol. Comme le demandent
les autorités ukrainiennes, on envisage d’envoyer a
court terme des experts d’Europol sur place pour qu’ils
assistent les services de police ukrainiens dans leurs
investigations relatives a la criminalité organisée et aux
crimes de guerre, du moins si la situation sécuritaire sur
place le permet.

Dans le cadre du fonctionnement général d’Europol, il
convient de mettre I'accent sur I'importance de I'entrée
en vigueur, le 28 juin 2022, du réglement Europol révisé
qui a adapté le mandat d’Europol afin de lui permettre
de mieux appuyer les instances chargées du maintien
de I'ordre national dans la lutte contre la criminalité
organisée et le terrorisme.!

Plusieurs évolutions importantes sont a noter, parmi
lesquelles:

— un traitement amélioré des données a caractere
personnel;

— une augmentation des investissements dans la
recherche et le développement;

— un élargissement des compétences de contrble
du Contrbleur européen de la protection des données
(CEPD), celui-ci étant habilité a suspendre le transfert
d’informations d’Europol vers les instances nationales;
les prérogatives des parlements nationaux ont également
été élargies en la matiére;

— le lancement des activités des officiers aux droits
fondamentaux, actuellement en cours de recrutement;

— une plus grande attention pour une meilleure pro-
tection des Etats membres contre les logiciels espions,
dans le respect des dispositions relatives a I'état de droit
et des droits fondamentaux;

— la poursuite de I'instruction pluriannuelle rela-
tive au décés de deux journalistes dans deux Etats

' https://eur-lex.europa.eul/legal-content/FR/TXT/PDF/?uri
=CELEX:32022R0991

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

2022 PP

pocs5 3533/001

2000 voorlopig niet geidentificeerde slachtoffers van
oorlogsmisdaden door de politiediensten geregistreerd.

Ten tweede wordt vastgesteld dat de oorlog een im-
pact heeft op de georganiseerde misdaad en leidt tot
een aanzienlijke toename van wapensmokkel. Mevrouw
De Bolle heeft de minister van Binnenlandse Zaken van
Oekraine in juli ontmoet, waarbij nagegaan werd hoe
deze dreiging kan bestreden worden, onder meer door
de uitwisseling van beschikbare informatie.

Ten derde heeft de invasie in Oekraine de operationele
focus van Europol gewijzigd. Zoals verzocht door de
overheid van Oekraine, wordt overwogen om voor korte
termijn experten van Europol ter plaatse in te zetten in
Oekraine, teneinde de politiediensten van Oekraine te
ondersteunen in het onderzoek naar georganiseerde
misdaad en oorlogsmisdaden, tenminste indien de
veiligheidssituatie ter plaatse dit toelaat.

In het kader van de algemene werking van Europol
dient het belang van de inwerkingtreding op 28 juni 2022
van de gewijzigde Europol-verordening beklemtoond te
worden, waarbij het mandaat van Europol werd aangepast,
teneinde de instanties die bevoegd zijn voor nationale
ordehandhaving beter te kunnen ondersteunen in de
strijd tegen de georganiseerde misdaad en terrorisme.!

Enkele belangrijke ontwikkelingen betreffen, onder
andere:

— een verbeterde verwerking van persoonsgegevens;

— een toename van de investeringen in onderzoek
& ontwikkeling;

— een toename van de toezichtsbevoegdheden
van de European Data Protection Supervisor (EDPS),
waarbij de mogelijkheid is ingevoerd dat de EDPS de
informatiestroom van Europol naar nationale instanties
kan opschorten, en waarbij de prerogatieven van de
nationale parlementen werden uitgebreid;

— het opstarten van de activiteiten van Fundamental
Rights Officers, die momenteel aangeworven worden;

— een toegenomen focus op een verbeterde be-
scherming van de lidstaten tegen spionagesoftware,
met naleving van de bepalingen van de rule of law en
de fundamentele rechten;

— het voortzetten van het meerjarig gerechtelijk
onderzoek naar aanleiding van het overlijden van twee

' https://eur-lex.europa.eul/legal-content/NL/TXT/PDF/?uri
=CELEX:32022R0991
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membres de 'UE en 2017 et 2018. En résumé, on peut
dire qu’Europol a I'intention de faire 'usage le plus large
possible de ce mandat aujourd’hui élargi, pour lancer
les enquétes respectives et offrir un soutien efficace
aux Etats membres concernés.

Europol dispose donc désormais d’une base légale
lui permettant de faire face aux principales menaces
sécuritaires, en particulier en ce qui concerne la lutte
contre la cybercriminalité.

Quant a I'évolution stratégique et a la mise en ceuvre
de la stratégie 2020+ d’Europol, un nouveau Corporate
Security Department, une nouvelle unité chargée de la
gestion de I'information et une nouvelle unité d’appui
numeérique ont été créés.

En ce qui concerne les contenus terroristes en ligne,
Europol travaille avec PERCI (Plateforme européenne
de Retraits des Contenus illégaux sur Internet), la pla-
teforme en temps réel axée sur la collaboration et sur
la coordination des activités des autorités des Etats
membres.2 Fin juin 2022, le CEPD a remis son avis sur
le lancement de ces activités, et Europol s’efforce de
respecter les recommandations du CEPD en matiere
de protection des données a caractére personnel dans
le cloud.

Dans le cadre de la stratégie 2020+, Europol s’est fixé
cing objectifs stratégiques en matiére d’inclusion et de
diversité. Le moment est venu d’actualiser ces objectifs
en fonction du nouveau mandat d’Europol. Les menaces
pour la sécurité évoluent en effet, tant dans 'UE qu’a
I’extérieur. Il convient en outre de tenir compte des
nouveaux objectifs stratégiques de I'Union européenne
et des Etats membres qui, évidemment, influencent
les activités opérationnelles et stratégiques d’Europol.
Mme De Bolle a visité presque tous les Etats membres
afin de rencontrer la direction des services de police
locaux et de prendre connaissance de leurs attentes
quant au soutien que peut leur apporter Europol. Cette
nouvelle stratégie devrait étre finalisée au premier se-
mestre de 2023.

En ce qui concerne les relations internationales, les
collaborations suivantes ont été élargies et mises en
place dans le cadre de la Stratégie extérieure d’Europol
pour 2021-2024:

— le péle principal reste I’'Union européenne, le
Royaume-Uni, les pays des Balkans occidentaux et les
pays du Partenariat oriental;

2 https://www.europol.europa.eu/cmsi/sites/default/files/documents
/PERCI%20TCO%20regulation_partial%20release.pdf
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journalisten in twee lidstaten van de Unie in 2017 en
2018. Samengevat kan gesteld worden dat Europol zich
voorneemt een zo volledig mogelijk gebruik te maken
van het thans uitgebreide mandaat, met het oog op het
opstarten van de respectievelijke onderzoeken en een
performante ondersteuning van de betrokken lidstaten.

Europol heeft nu een wettelijke basis die tegemoetkomt
aan de strijd tegen de voornaamste veiligheidsdreigingen,
in het bijzonder wat de digitale misdaadbestrijding betreft.

Op het vlak van beleidsontwikkeling en de imple-
mentatie van de Europol-strategie 2020+ werden een
nieuw Corporate Security Department, een nieuwe
unit betreffende informatiemanagement en een nieuwe
digitale ondersteuning unit opgericht.

Voor wat betreft online terroristische inhoud wordt
gewerkt met PERCI (Plateforme européenne de Retraits
des Contenus illégaux sur Internet), het realtimeplatform
gericht op samenwerking en codrdinatie van de activiteiten
van de autoriteiten van de lidstaten.2 Eind juni 2022 gaf
de EDPS zijn advies over de opstart van deze activitei-
ten, en Europol zet zich in om de aanbevelingen van de
EDPS inzake de bescherming van persoonsgegevens
in de cloud na te leven.

Voor wat betreft de inclusie- en diversiteitsdoelstel-
lingen van Europol voor 2020+ werden vijf strategische
doelstellingen vooropgesteld. Het is nu tijd om de doelstel-
lingen van Europol voor 2020+ te actualiseren, gelet op
het nieuwe mandaat. We worden immers geconfronteerd
met evolutieve veiligheidsdreigingen, zowel binnen als
buiten de Unie. We dienen tevens rekening te houden
met nieuwe beleidsdoelstellingen op EU-niveau en op het
nationaal niveau van de lidstaten, die vanzelfsprekend
een invloed hebben op de operationele en strategische
activiteiten van Europol. Mevrouw De Bolle heeft quasi
alle lidstaten bezocht, om met de leiding van de poli-
tiediensten ter plaatse na te gaan wat hun specifieke
verwachtingen zijn op het vlak van de ondersteuning
door Europol. Deze vernieuwde strategie zou in de
eerste jaarhelft van 2023 gefinaliseerd moeten worden.

Op het vlak van de internationale relaties zijn de vol-
gende samenwerkingen uitgebreid en opgestart in het
kader van de External Strategy 2021-2024:

— de voornaamste focus blijft de Europese Unie, het
Verenigd Koninkrijk, de landen van de westelijke Balkan
en de landen van het oostelijke partnerschap;

2 https://www.europol.europa.eu/cmsi/sites/default/files/documents
/PERCI%20TCO%Z20regulation_partial%20release.pdf
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— les relations avec le Maroc et la Jordanie s’amé-
liorent;

— la collaboration opérationnelle en Amérique du Sud
est élargie, en particulier avec le Brésil et la Colombie;

— le développement d’Ameripol, pendant régional
d’Europol, est encouragé;

— un accord de liaison a été signé avec les Emirats
arabes unis; il devrait ouvrir la voie a un renforcement
de la collaboration stratégique avec Abu Dhabi et Dubai,
et un accord de coopération a été conclu avec le Qatar;

— les premiéres étapes ont été franchies en vue
de I'élaboration d’accords de coopération avec I'Inde,
Singapour, le Pérou, I'Organisation pour I'interdiction des
armes chimiques (OIAC) et la Cour pénale internationale.

En ce qui concerne les activités opérationnelles,
le soutien d’Europol aux Etats membres s’est encore
accentué au cours du premier semestre 2022, avec
I'appui apporté a quelque 1600 opérations sur le terrain.
Durant la méme période, le centre opérationnel d’Europol
a soutenu 195 journées d’action opérationnelles, qui ont
abouti a la saisie de plus de 675 millions d’euros et a
des centaines d’arrestations.

Sur le plan de la sécurité, les principales menaces
restent les mémes: la criminalité organisée et le ter-
rorisme. Le recours a la violence dans le cadre de la
criminalité organisée connait une hausse préoccupante:
la fréquence et la gravité des faits augmentent. Ces
derniéres années, les conflits liés a la drogue ont donné
lieu a des fusillades sur la voie publique, des attentats a
la bombe, des enlévements et des actes d’intimidation.
Le marché qui se développe autour du trafic de cocaine
et de cannabis a créé de nouvelles formes de criminalité
organisée, ce qui a amplifié les rivalités et la violence.

Des études montrent que prés de 60 % des organi-
sations criminelles sont impliquées dans la corruption
et que plus de 80 % des réseaux criminels utilisent des
structures entrepreneuriales légales dans le cadre de
leurs activités criminelles.

Le 7 octobre, Mme De Bolle a participé a la réunion
ministérielle sur la lutte contre la criminalité organisée
qui s’est tenue a Amsterdam, en présence d’une coa-
lition de six pays (Belgique, Allemagne, France, ltalie,
Espagne et Pays-Bas). Lobjectif était d’améliorer la coo-
pération interne dans la lutte contre le trafic de drogue,
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— de relatie met Marokko en Jordanié werd verbeterd;

— in Latijns-Amerika werd de operationele samen-
werking uitgebouwd, in het bijzonder met Brazilié en
Columbia;

— de ontwikkeling van Ameripol als regionale tegen-
hanger wordt verder ondersteund;

— er werd een verbindingsovereenkomst getekend
met de Verenigde Arabische Emiraten, dat de weg zou
moeten vrijmaken naar een toegenomen operationele
samenwerking met Abu Dhabi en Dubai, en er werd een
samenwerkingsovereenkomst afgesloten met Qatar;

— de eerste stappen werden gezet voor wat betreft
de uitwerking van samenwerkingsovereenkomsten met
India, Singapore, Peru, de Organisatie voor het Verbod
op Chemische Wapens (Organisation for the Prohibition
of Chemical Weapons — OPCW) en het Internationaal
Strafhof.

Op het vlak van de operationele activiteiten nam in
het eerste semester van 2022 de ondersteuning van
de lidstaten door Europol opnieuw toe, aangezien er
ongeveer 1600 operaties te velde ondersteund werden.
In dezelfde periode ondersteunde het operationele
centrum van Europol 195 operationele actiedagen, die
resulteerden in de inbeslagname van meer dan 675
miljoen euro en honderden arrestaties.

De voornaamste veiligheidsdreigingen blijven de-
zelfde: georganiseerde misdaad en terrorisme. De
aanzienlijke toename van het gebruik van geweld door
de georganiseerde misdaad is zorgwekkend, zowel de
frequentie als de ernst ervan. De voorbije jaren hebben
druggerelateerde conflicten geleid tot schietpartijen in het
openbaar, bomaanslagen, ontvoeringen en intimidatie.
De markt voor de handel in cocaine en cannabis heeft
nieuwe vormen van georganiseerde misdaad aangetrok-
ken, hetgeen resulteerde in een toename van rivaliteit
en gebruik van geweld.

Uit onderzoek blijkt dat bijna 60 % van de criminele
organisaties betrokken zijn bij corruptie, en dat meer dan
80 % van de criminele netwerken legale ondernemings-
structuren gebruiken in het kader van hun criminele
activiteiten.

Mevrouw De Bolle nam op 7 oktober te Amsterdam
deel aan de ministeriéle vergadering over de strijd tegen
de georganiseerde misdaad, waaraan een coalitie van
zes landen (Belgié, Duitsland, Frankrijk, Italié, Spanje
en Nederland) deelnam. De doelstelling was om de
interne samenwerking te verbeteren in de strijd tegen
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notamment en ce qui concerne le controle dans les ports
maritimes d’Europe occidentale. A la suite de I'affaire
Sky ECC, d’importantes organisations criminelles ont
été démantelées. Il est clair qu’il faudra poursuivre les
efforts dans ce sens.

En ce qui concerne la criminalité économique et
financiere, Europol a apporté son appui a 276 opérations
au cours des six premiers mois de 2022. Lopération
Whitewall mérite a cet égard une attention particuliere
car elle a conduit a I'arrestation de I'un des criminels
les plus recherchés de I'UE, qui avait été désigné par
Europol comme une cible de grande valeur (high-va-
lue target) et qui était impliqué dans un grand nombre
d’opérations de blanchiment menées par diverses orga-
nisations criminelles.

Dans la lutte contre la criminalité a la frontiere entre
trafic de drogue et blanchiment d’argent, Europol et
Eurojust ont apporté leur aide conjointe aux autorités
espagnoles pour le démantelement d’une organisation
criminelle soupgonnée de gérer la plus grande “narco-
banque” d’Europe et de procéder chaque année au
blanchiment de plus de 300 millions d’euros d’argent
d’origine criminelle.

Dans le cadre de la protection des intéréts financiers
de I'Union et de la surveillance des fonds de relance,
Europol entend jouer un réle clé dans la lutte contre la
fraude en s’associant a d’autres organes compétents
comme I'Office européen de lutte antifraude (OLAF),
le Parquet européen (European Public Prosecutor’s
Office — EPPO) et Eurojust. Au début de I'année 2022,
Europol a accueilli la deuxiéme édition de la nouvelle
génération du forum sur I'application des lois, et cette
plateforme est spécifiquement axée sur la lutte contre
la fraude aux fonds de relance.

Durant le premier semestre 2022, le Centre européen
de la lutte contre le terrorisme prévoyait un soutien opé-
rationnel pour 448 opérations. Le rapport annuel sur la
lutte contre le terrorisme, publié en juillet, a montré que
les acteurs du djihad et de I'extréme droite restaient la
principale menace terroriste au sein de I’Union.

Citons deux cas récents ou Europol a apporté son
soutien: d’une part, dans le cadre d’une enquéte iné-
dite sur un complot d’extréme droite en Islande, qui a
conduit en septembre a quatre arrestations et a la saisie
d’armes a feu semi-automatiques, et, d’autre part, dans
le cadre d’une opération conjointe de I’'Espagne et du
Maroc contre Daech a Mellila et dans d’autres villes
espagnoles, qui a abouti a plus de treize arrestations.
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drugshandel, in het bijzonder wat de controle in de zee-
havens van West-Europa betreft. Naar aanleiding van de
Sky ECC-zaak werden belangrijke misdaadorganisaties
ontmanteld, en dergelijke inspanningen moeten absoluut
verdergezet worden.

Betreffende economische en financiéle misdrijven
leverde Europol ondersteuning bij 276 operaties in
de loop van de eerste zes maanden van 2022, en de
operatie Whitewall verdient hierbij bijzondere aandacht,
aangezien zij geleid heeft tot de arrestatie van een
van de meest gezochte criminelen in de EU, die door
Europol was aangeduid als een high-value target, en
die betrokken was bij een groot aantal witwaspraktijken
van verschillende criminele organisaties.

Op de grens van de strijd tegen drugs en witwas-
praktijken hebben Europol en Eurojust gezamenlijk de
Spaanse autoriteiten ondersteund bij het ontmantelen
van een criminele organisatie waarvan aangenomen
werd dat zij de grootste zogenaamde narcobank in
Europa beheerde, die jaarlijks meer dan 300 miljoen euro
misdaadgeld wit waste.

Met het oog op de bescherming van de financiéle
belangen van de Unie en het toezicht op de herstelfond-
sen wenst Europol een sleutelrol te spelen op het viak
van het bestrijden van fraude, in samenwerking met
andere bevoegde organen zoals het Europees Bureau
voor fraudebestrijding (OLAF), het Europees Openbaar
Ministerie (European Public Prosecutor’s Office — EPPO)
en Eurojust. In het begin van 2022 werd de tweede editie
van de nieuwe generatie van het wetshandhavingsforum
gehouden bij Europol, en dit platform is specifiek gericht
op de strijd tegen fraude met herstelfondsen.

In de eerste jaarhelft van 2022 voorzag het Europees
Centrum voor terrorismebestrijding in operationele on-
dersteuning bij 448 operaties. In juli werd het jaarlijkse
verslag betreffende de bestrijding van terrorisme gepubli-
ceerd, waaruit bleek dat jihadistische en extreemrechtse
actoren de voornaamste bedreiging blijven op het vlak
van terrorisme binnen de Unie.

Twee recente voorbeelden zijn enerzijds de steun
van Europol aan IJsland bij een ongezien onderzoek
naar een extreemrechts complot, dat in september tot
vier arrestaties heeft geleid en de inbeslagname van
halfautomatische vuurwapens, en anderzijds de steun
van Europol aan een gezamenlijke operatie van Spanje
en Marokko tegen Daesh in Mellila en andere Spaanse
steden, die geleid heeft tot meer dan dertien arrestaties.
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Selon les données disponibles, quinze attentats terro-
ristes ont été déjoués dans I'Union et quatre attentats ont
été commis effectivement, dont trois attentats terroristes
djihadistes et un attentat terroriste d’extréme gauche.

Dans le domaine de la cybercriminalité, le European
Cybercrime Centre (EC3) d’Europol a soutenu 245
opérations et 18 journées d’action durant le premier
semestre 2022 et a apporté son aide dans le cadre d’'une
enquéte internationale menée par la Nouvelle-Zélande
en mars 2022, a laquelle ont participé les Etats-Unis, le
Canada et I'Australie. Cette enquéte a permis de mettre
au jour des dizaines de milliers de profils impliqués dans
le partage en ligne d’'images pédopornographiques.
Cette opération internationale a permis de mettre 146
enfants en sécurité, d’arréter 46 auteurs et d’identi-
fier 100 suspects.

Léchange d’informations a considérablement augmenté
en 2022, avec plus de 800.000 messages interceptés,
soit une augmentation de 7 % par rapport a 'année
précédente, et la rapidité de la réponse de premiere
ligne dans le cadre de I'application SIENA a cr(i de
maniére significative.

Enfin, il y a eu les différentes campagnes de sen-
sibilisation publiques lancées par Europol et par les
Etats membres. A titre d’exemple, citons la campagne
“EU Most Wanted” lancée a Bruxelles. Cette année,
une campagne visant spécifiquement les chefs et les
principaux membres d’organisations criminelles a déja
permis plusieurs arrestations en Bulgarie, en Croatie, en
Estonie et en Roumanie rien qu’en I'espace d’un mois.

B. Débat

M. Koen Metsu (Belgique-Chambre) aimerait tout
d’abord en savoir davantage sur I'lRU (Internet Referral
Unit), a propos duquel Mme De Bolle a déja évoqué I'outil
PERCI, et demande quand celui-ci sera opérationnel.

Concernant la crise du COVID-19. qui est en grande
partie derriere nous, I'intervenant pose une deuxiéme
question, a savoir si Europol a constaté un changement
dans les récits terroristes en ligne. Ont-ils tendance a
augmenter ou plutét a diminuer?

Il indique ensuite que dans le cadre de la lutte contre
les drogues et compte tenu de I'importance des ports
maritimes de Zeebrugge et d’Anvers sur le territoire
belge, un magistrat spécifique a été désigné en vue
d’améliorer la coopération internationale. Existe-t-il déja
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Volgens de beschikbare gegevens werden vijftien ter-
roristische aanslagen in de Unie verijdeld en werden er
anderzijds vier aanslagen effectief gepleegd, waaronder
drie jihadistische terreuraanslagen en één extreemlinkse
terreuraanval.

Betreffende cybercrime heeft het European Cybercrime
Centre (EC3) van Europol 245 operaties en 18 actiedagen
ondersteund in de eerste helft van 2022, en ondersteu-
ning geboden bij een internationaal onderzoek dat in
maart 2022 gevoerd werd door Nieuw-Zeeland, waarbij
de Verenigde Staten, Canada en Australié betrokken
werden. Dit leidde tot de ontdekking van tienduizenden
profielen waartussen afbeeldingen van kindermisbruik
online werden gedeeld. Het resultaat van deze globale
actie was dat 146 kinderen in veiligheid konden ge-
bracht worden, 46 daders gearresteerd werden en 100
verdachten geidentificeerd werden.

De informatie-uitwisseling nam aanzienlijk toe in 2022,
waarbij meer dan 800.000 berichten werden onderschept,
hetgeen een toename betekent van 7 % ten opzichte van
het vorige jaar, en de snelheid van de first-line response
bij de SIENA-toepassing (Secure Information Exchange
Network Application) nam aanzienlijk toe.

Tot slot waren er de verschillende publieke bewustma-
kingscampagnes, opgestart door Europol en de lidstaten.
Als voorbeeld kan de opgestarte “EU Most Wanted”-
campagne in Brussel gegeven worden. Dit jaar wordt een
campagne gehouden die specifiek gericht is tegen de
leiders en belangrijkste leden van criminele organisaties,
en waardoor er binnen één maand reeds verschillende
arrestaties werden verricht in Bulgarije, Kroatié, Estland
en Roemenié.

B. Debat

De heer Koen Metsu (Belgié-Kamer) informeert ten
eerste naar de IRU (Internet Referral Unit), waarover
mevrouw De Bolle reeds verwees naar het PERCI-
instrument, en stelt de vraag wanneer dit instrument in
werking gesteld zal worden.

Betreffende de coronacrisis, die grotendeels achter
ons ligt, stelt hij een tweede vraag of er door Europol
een wijziging is vastgesteld van de terroristische nar-
ratieven online. Is er een toename of eerder een afname
van dergelijke narratieven geweest?

Ten derde stelt hij dat in het kader van de war on
drugs, gelet op de belangrijke zeehavens van Zeebrugge
en Antwerpen op Belgisch grondgebied, er één speci-
fieke magistraat aangesteld werd met het oog op het
verbeteren van de internationale samenwerking. Is er
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a cet égard des interactions entre Europol et la ministre
belge de I'Intérieur?

Enfin, une autre question de l'intervenant concerne
I'interopérabilité. Il aimerait en effet savoir quel role
Europol jouera dans ce projet. Europol dispose-t-elle
des capacités humaines et financieres requises pour
remplir le rGle qui lui sera assigné?

Mme De Bolle répond qu’au cours du premier se-
mestre de 2022, plus de 12.000 messages en ligne a
contenu terroriste ont été interceptés dont 10.900 ont
été transmis pour suite voulue. Le projet PERCI est une
plateforme technique qui offre une solution centralisée
selon le principe du “guichet unique” pour le renvoi et
la suppression des messages au sein de I'UE et qui est
actuellement opérationnelle. Il s’agit d’'une solution cloud
performante qui répond aux besoins opérationnels des
Etats membres, et la poursuite du déploiement du projet
se fera aprées consultation préalable du Contréleur euro-
péen de la protection des données (CEPD).

En ce qui concerne la crise du COVID-19 et la radi-
calisation, on a pu observer effectivement une augmen-
tation du nombre de jeunes qui, du fait du confinement,
se sont radicalisés par le biais d’internet. Parmi ces
jeunes, il y avait aussi des mineurs radicalisés au sein
de communautés extrémistes en ligne qui diffusent de
la propagande en ligne. En ce qui concerne les actions
mises sur pied par Europol pour lutter contre la violence
d’extréme droite, il a été constaté que de plus en plus
d’Etats membres y participent et que les fournisseurs
de services en ligne y sont aussi de plus en plus étroi-
tement associés.

S’agissant du trafic de drogue, on a constaté que 40 %
des organisations criminelles connues d’Europol s’y
adonnent et que, dans le cas du trafic de cocaine par
exemple, il y a déja 40.000 suspects dans la base de
données d’Europol. Le trafic de drogue est une menace
sérieuse, et Europol collabore avec les trois principaux
ports maritimes européens, a savoir Anvers, Hambourg
et Rotterdam, afin de pouvoir apporter une réponse au
probléme.

Le projet relatif a I'interopérabilité offrira effectivement
de nombreuses possibilités a la communauté des ser-
vices chargés de veiller au respect de la loi, étant donné
qu’il vise a améliorer 'accés aux différentes banques
de données disponibles et a promouvoir I'échange
d’informations.

Un membre du Parlement européen déclare qu’il

est manifeste qu’Europol fournit des efforts louables,
mais que la lutte contre le blanchiment d’argent et le
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desbetreffende al wisselwerking tussen Europol en de
Belgische minister van Binnenlandse Zaken?

Zijn vierde vraag betreft de interoperabiliteit, waar hij
de vraag stelt welke rol Europol in dit project zal spelen.
Beschikt Europol over de noodzakelijke menselijke en
financiéle capaciteiten om zijn voorziene rol te vervullen?

Mevrouw De Bolle antwoordt dat er in de eerste jaar-
helft van 2022 meer dan 12.000 onlineberichten werden
onderschept betreffende terroristische inhoud en dat
10.900 werden doorverwezen voor gevolg. Het PERCI-
project is een technisch platform dat een gecentraliseerde
oplossing aanbiedt via het principe van onestopshopping
voor doorverwijzing en verwijdering van berichten in de
EU, en is thans operationeel. Het is een performante
cloudoplossing die tegemoetkomt aan de operationele
noden van de lidstaten, en de verdere uitrol van het
project zal gebeuren na voorafgaande consultatie van
de Europese Toezichthouder voor gegevensbescher-
ming (EDPS).

Betreffende COVID-19 en radicalisering kon inderdaad
een toename van jonge personen vastgesteld worden die,
door het verplicht thuis moeten blijven, geradicaliseerd
werden door het internet. Dit betrof ook minderjarigen
die geradicaliseerd werden in extremistische online-
gemeenschappen, waarin extremistische propaganda
online verspreid werd. Bij de acties die door Europol
georganiseerd werden in het kader van extreemrechts
geweld, werd vastgesteld dat steeds meer lidstaten
hieraan deelnemen, en de onlinedienstverleners worden
hier ook steeds nauwer bij betrokken.

Betreffende drugshandel is vastgesteld dat 40 % van
de criminele organisaties die bekendstaan bij Europol
hieraan deelnemen, en dat er, wat bijvoorbeeld cocai-
nehandel betreft, reeds 40.000 verdachten opgenomen
zijn in de databank van Europol. Drugshandel is een
ernstige bedreiging, en Europol werkt samen met de
drie belangrijkste Europese zeehavens, met name
Antwerpen, Hamburg en Rotterdam, om hierop een
antwoord te kunnen bieden.

Het project rond interoperabiliteit zal effectief veel
mogelijkheden bieden aan de gemeenschap van wets-
handhavers, aangezien het project gericht is op een
verbeterde toegang tot de verschillende beschikbare
databanken en de bevordering van de uitwisseling van
informatie.

Een lid van het Europees Parlement stelt dat er duide-

lijk goede inspanningen geleverd worden door Europol,
maar dat er anderzijds extra inspanningen nodig zijn in
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financement du terrorisme nécessite encore des efforts
supplémentaires. Pourquoi est-il crucial de lutter contre
les pratiques de blanchiment et quels efforts supplémen-
taires spécifiques seront nécessaires a I'avenir? Quelles
autres mesures s'imposent pour renforcer I'efficacité de
la saisie des biens provenant de la criminalité organisée?

Mme De Bolle explique que pour Europol, la lutte
contre les délits financiers et économiques est d’'une
importance capitale car ces délits portent préjudice a la
société et a I'économie. C’est la raison pour laquelle un
Centre de lutte contre la criminalité financiere et écono-
mique (European Financial and Economic Crime Centre
— EFECC) a été créé en juin 2020 au sein d’Europol et
chargé spécifiquement de traiter ce type de délits. Les
bénéfices plantureux que génére la criminalité organisée
sont généralement investis dans I’économie légale en
vue du financement du crime organisé et du terrorisme.
Europol plaide donc pour que chaque enquéte portant
sur ces crimes soit doublée d’une enquéte financiere.

Quant au renforcement de I'efficacité des saisies,
Europol pense que les techniques de saisie actuelles
sont sous-utilisées et qu’il faudrait accroitre la collabo-
ration entre les Etats membres dans ce domaine afin
d’harmoniser 'ensemble du processus de saisie. En ce
qui concerne la lutte contre les pratiques de blanchiment,
Europol salue toute nouvelle initiative dans ce domaine
et offre en outre son soutien aux Etats membres par le
biais de son Centre de lutte contre la criminalité financiére
et économique. Europol demande que la nouvelle légis-
lation en la matiére prévoie un échange d’informations
et une collaboration suffisantes.

Un membre de la délégation espagnole demande si
I'on dispose d’une vue d’ensemble des secteurs crimi-
nels ou I'on retrouve des armes a feu en provenance
d’Ukraine.

Mme De Bolle déclare que ce probléme n’a pas été
analysé par Europol car il s’agit d’'une compétence
nationale. Europol s’efforce cependant de convaincre
les autorités ukrainiennes de partager les informations
dont elles disposent a ce sujet, de prendre les initiatives
législatives qui s'imposent et de tenir & jour un registre
des endroits ou se retrouvent ces armes. On a déja
constaté que des armes servaient de monnaie d’échange
aux organisations criminelles, mais pour I'instant, cela
reste exceptionnel.

Un membre de la délégation slovéne s’informe sur la
collaboration entre Europol et les pays du Moyen-Orient
comme, par exemple, les Emirats arabes unis. En ce qui
concerne la Syrie en particulier, on peut constater une

CHAMBRE « 5e SESSION DE LA 55e LEGISLATURE

2022 PP

pocs5 3533/001

de strijd tegen witwaspraktijken en de financiering van
terrorisme. Waarom is de strijd tegen witwaspraktijken
cruciaal, en welke specifieke bijkomende inspanningen
zijn in de toekomst nodig? Wat is er bijkomend nodig om
de efficiéntie van de inbeslagname van bezittingen die
voortvloeien uit de georganiseerde misdaad te verhogen?

Mevrouw De Bolle geeft aan dat voor Europol de strijd
tegen financiéle en economische misdrijven van groot
belang is, aangezien dergelijke misdrijven de maatschappij
en de economie ondermijnen. Om die reden werd in juni
2020 binnen Europol een centrum inzake economische
en financiéle misdaad (European Financial and Economic
Crime Centre — EFECC) opgericht dat zich specifiek
met dergelijke misdrijven bezighoudt. De grote winsten
die gegenereerd worden door georganiseerde misdaad
worden veelal geinvesteerd in de legale economie, ten-
einde georganiseerde misdaad en terrorisme te kunnen
financieren. Vanuit Europol wordt er daarom gepleit om
voor elk onderzoek naar dergelijke criminele misdrijven
ook een parallel financieel onderzoek te voeren.

Wat betreft het verhogen van de efficiéntie van de
inbeslagnames is Europol van mening dat de technie-
ken tot inbeslagname thans onderbenut worden, en
dat de samenwerking tussen de lidstaten in dit opzicht
verhoogd zou moeten worden om het hele proces van
inbeslagname op elkaar af te stemmen. Betreffende de
strijd tegen witwaspraktijken verwelkomt Europol hier elk
nieuw initiatief, en biedt hierbij tevens ondersteuning aan
de lidstaten via zijn European Financial and Economic
Crime Centre. Europol verzoekt om in de nieuwe wetge-
ving ter zake op te nemen dat er in dit kader in voldoende
informatie-uitwisseling en samenwerking met Europol
wordt voorzien.

Een lid van de Spaanse delegatie vraagt of er een
overzicht is van in welke criminele sectoren vuurwapens
uit Oekraine terecht komen.

Mevrouw De Bolle geeft aan dat dit gegeven niet on-
derzocht werd door Europol, aangezien dit een nationale
bevoegdheid betreft. Europol tracht wel de overheid in
Oekraine ervan te overtuigen de beschikbare informatie
hierover te delen, de nodige wetgevende initiatieven
te nemen en een overzicht te behouden van waar de
wapens terechtkomen. Er werd reeds vastgesteld dat
wapens worden gebruikt als betaalmiddel door criminele
organisaties, maar dit blijft voorlopig uitzonderlijk.

Een lid van de Sloveense delegatie informeert naar
de samenwerking tussen Europol en de landen uit
het Midden-Oosten, zoals bijvoorbeeld de Verenigde
Arabische Emiraten. Wat Syrié in het bijzonder betreft,
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explosion de la production et du trafic de drogues de
synthése. Dans quelle mesure Europol et les autorités
syriennes collaborent-elles aujourd’hui? Existe-t-il par
ailleurs une forme de collaboration entre Europol, d’'une
part, et Israél et la Palestine, d’autre part?

Mme De Bolle répond qu’il n’existe aujourd’hui aucune
forme de collaboration entre Europol et la Syrie. La
Commission européenne négocie en ce moment un
accord de coopération avec Israél en vue de renforcer
également la collaboration avec Europol. Cette proposition
est actuellement examinée par le Parlement européen.

Mme Saskia Bricmont, membre belge du Parlement eu-
ropéen, demande tout d’abord des informations sur
les capacités actuelles d’Europol de traiter de grands
ensembles de données, y compris des données relatives
a des personnes n’ayant pas de liens bien établis avec
des activités criminelles. Un cas spécifique unique a
éclaté au grand jour mais il est probable que d’autres
cas se présenteront encore.

Frank van der Linde, un activiste néerlandais, s’est
retrouvé dans une base de données d’Europol sans
véritable raison. Il a introduit un recours auprés du
Contrdleur européen de la protection des données (CEPD)
demandant que ses droits soient respectés. Le CEPD a
constaté qu’Europol ne pouvait justifier d’aucune néces-
sité pour ne pas donner les informations demandées et
il a donc ordonné a Europol de transmettre les données
personnelles de I'intéressé. Lenquéte a également
montré qu’Europol avait tenté d’effacer les données
de I'intéressé afin d’étre dans I'impossibilité d’exécuter
I'ordre de communication des données. Pourquoi a-t-on
refusé a I'intéressé I'acces a ses données personnelles
et pourquoi a-t-on cherché a ne pas donner suite a la
demande de communication des données?

La deuxiéme question de Mme Bricmont concerne
le programme PeDRA (Processing of Personal Data
for Risk Analysis) de Frontex, dans le cadre duquel
'agence européenne de garde-frontieres et de gardes-
cotes (Frontex) transmet des données a Europol. La
méthode utilisée est extrémement préoccupante car
les données a caractéere personnel concernées men-
tionnent également I'orientation sexuelle et la religion
des personnes qui arrivent a la frontiére européenne.
Pourquoi Europol juge-t-elle nécessaire de disposer de
telles données?

Mme De Bolle ne commente pas les dossiers indivi-

duels. Les informations diffusées dans certains médias
ne sont toutefois pas correctes. Europol n’a pas effacé
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kan er een explosieve toename vastgesteld worden van
de productie en handel in synthetische drugs. Welke
samenwerking is er momenteel tussen Europol en de
Syrische autoriteiten? Is er daarnaast sprake van een
samenwerking tussen Europol en respectievelijk Israél
en Palestina?

Mevrouw De Bolle geeft aan dat er thans geen sa-
menwerking bestaat tussen Europol en Syrié. Wat betreft
Israél wordt er momenteel een samenwerkingsakkoord
onderhandeld tussen de Europese Commissie en Israél,
teneinde tevens de samenwerking met Europol te verbe-
teren. Dit voorstel wordt momenteel besproken binnen
het Europees Parlement.

Mevrouw Saskia Bricmont, Belgisch lid van het
Europees Parlement, informeert ten eerste naar de huidige
capaciteit van Europol om grote datasets te verwerken,
inclusief data betreffende personen die geen vaststaande
connectie hebben met criminele activiteiten. Er is sprake
van één specifiek geval waar deze problematiek aan
bod is gekomen, en het is waarschijnlijk dat er zich nog
andere gevallen zullen aandienen.

Frank van der Linde, een Nederlands activist, werd
opgenomen in de databank van Europol zonder dat
hiervoor enige duidelijke aanleiding was. Hij diende
een beroep in bij de Europese Toezichthouder voor
gegevensbescherming (EDPS) om te verzoeken zijn
rechten te respecteren. DE EDPS stelde vast dat er geen
noodzaak door Europol kon opgegeven worden om deze
informatie niet vrij te geven, en gaf bijgevolg het bevel
aan Europol om de persoonlijke data van betrokkene
over te maken. Uit het onderzoek bleek eveneens dat
Europol had getracht de gegevens van betrokkene te
verwijderen, zodat er geen gevolg zou kunnen gegeven
worden aan het verzoek tot vrijgave van de gegevens.
Waarom werd betrokkene de toegang tot zijn data ge-
weigerd en waarom werd getracht geen gevolg te geven
aan het bevel tot vrijgave van de gegevens?

Een tweede vraag betreft het Frontex PeDRA-
programma (Processing of Personal Data for Risk
Analysis), waarbij het Europees Grens- en kustwacht-
agentschap Frontex data overmaakt aan Europol. De
gehanteerde werkwijze wekt ernstige bezorgdheid,
aangezien de betrokken persoonsgegevens tevens
seksuele geaardheid en geloof betreffen van de per-
sonen die de Europese grenzen bereiken. Wat is de
noodzaak voor Europol om te kunnen beschikken over
dergelijke gegevens?

Mevrouw De Bolle geeft geen commentaar op indi-
viduele dossiers. De informatie zoals weergegeven in
bepaalde media is echter niet correct. Europol heeft
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des données pour ne pas donner suite a la demande
de communication des données. La suppression de
données s’opére dans le cadre d’un systéme stan-
dardisé de vérification des données, en concertation
avec les Etats membres de I'UE et & leur demande. En
effet, ce sont les Etats membres qui ont la propriété des
données. Cette procédure standard permet de rendre
impossible I'utilisation opérationnelle des données.
Cela ne veut cependant pas dire qu’elles ne peuvent
plus étre communiquées a la suite d’'une demande de
I'intéressé qui fait usage de la possibilité offerte par
l'article 36 du reglement Europol. Europol conserve en
effet les données pour qu’elles soient disponibles en
cas de contrble par le CEPD ou en cas d’audit.

Quant au projet PeDRA, il est exact qu’Europol peut
recevoir des données de Frontex si cela est conforme au
mandat d’ Europol, mais celui-ci ne transmet actuellement
pas de données a Frontex. Les données sensibles ne sont
conservées que pour autant que leur enregistrement soit
autorisé dans le cadre d’un projet d’analyse pertinent.
Lorientation sexuelle n’en fait pas partie.

Plusieurs membres se posent des questions sur le
mandat de la directrice exécutive d’Europol. Depuis
'entrée en vigueur du nouveau réglement, le directeur
exécutif d’Europol est habilité a proposer aux autorités
compétentes des Etats membres qu’ Europol ouvre ou
mene une enquéte criminelle qui ne concerne que ce
seul Etat membre. Combien de fois cette technique
a-t-elle déja été appliquée par la directrice exécutive
depuis I'entrée en vigueur du nouveau reglement? Un
Etat membre a-t-il déja refusé une telle enquéte? Ce
refus doit-il étre justifié?

Mme De Bolle rappelle qu’il s’agit de I'application du
nouvel article 6 du nouveau reglement, mais que celui-Ci
existait déja avant I'entrée en vigueur de ce nouveau
reglement. Pour qu’il soit appliqué, il fallait que deux
Etats membres soient concernés, ce qui n'avait pas
encore été le cas jusqu’a présent. En effet, dans les
cas maltais et slovaque, Europol était bel et bien impli-
quée, mais il ne s’avéra pas nécessaire d’invoquer cet
article 6. Larticle 4 du Traité de Lisbonne est clair sur ce
point: la sécurité nationale demeure de la compétence
exclusive des Etats membres, si bien que seul I'Etat
membre concerné est habilité & décider de I'ouverture
ou non d’une enquéte criminelle. Europol ne dispose
a cet égard d’aucun pouvoir de contrdle sur les Etats
membres, mais examine systématiquement de quelle
maniéere elle peut apporter un soutien. Dans I'affaire
PEGA concernant le logiciel Pegasus par exemple, on
a demandé a cinq Etats membres s'ils étaient disposés
ou non a ouvrir une enquéte sur I'utilisation illégale de
logiciels de sécurisation.
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geen data verwijderd om de vraag tot vrijgave van data
te omzeilen. Het verwijderen van data is onderdeel van
een standaardsysteem van nazicht van de gegevens, in
samenspraak met en op verzoek van de lidstaten van de
Unie. Het eigenaarschap van de data berust immers bij
de lidstaten. Ten gevolge van deze standaardprocedure
kan informatie verwijderd worden, zodat die niet langer
beschikbaar is voor operationeel gebruik. Dit betekent
evenwel niet dat de data verwijderd worden voor het
opvragen van de data op verzoek van de betrokkene,
zoals mogelijk gemaakt in artikel 36 van de Europol-
verordening. Europol bewaart de data immers voor
controle door de EDPS en auditdoeleinden.

Betreffende het PeDRA-project kan Europol effectief
informatie ontvangen van Frontex indien dit in de lijn
ligt van het mandaat van Europol, maar Europol maakt
momenteel geen informatie over aan Frontex. Gevoelige
data wordt enkel bewaard indien het toegelaten is dit
op te slaan in een relevant analyseproject. Seksuele
geaardheid valt daar bijvoorbeeld niet onder.

Verschillende leden hebben vragen betreffende het
mandaat van de uitvoerend directeur van Europol. De
uitvoerend directeur van Europol is sinds de inwerking-
treding van de nieuwe verordening bevoegd om aan de
relevante autoriteiten van de lidstaten voor te stellen
om een crimineel onderzoek op te starten of te voeren,
dat enkel betrekking heeft op die lidstaat zelf. Hoe vaak
werd deze techniek reeds toegepast door de uitvoerend
directeur sinds de nieuwe verordening in werking is
getreden? Werd een dergelijk verzoek reeds geweigerd
door een lidstaat, en moet bij een dergelijke weigering
dan verantwoording worden gegeven?

Mevrouw De Bolle herinnert eraan dat dit de toepas-
sing van het nieuwe artikel 6 van de nieuwe verordening
betreft, maar dat dit reeds bestond voor de inwerking-
treding van de nieuwe verordening. Er dienden voor de
toepassing ervan twee lidstaten betrokken te zijn, en
het betrokken artikel werd tot heden nog niet toegepast,
aangezien in de Maltese en Slovaakse gevallen Europol
wel degelijk betrokken was, maar het niet nodig bleek
dit artikel 6 in te roepen. Artikel 4 van het Verdrag van
Lissabon is in dit opzicht duidelijk: nationale veiligheid blijft
de exclusieve bevoegdheid van de lidstaten, zodat het
steeds de betrokken lidstaat zelf zal zijn die besluit om al
dan niet een crimineel onderzoek op te starten. Europol
heeft in dat opzicht geen controlerende bevoegdheid ten
aanzien van de lidstaten. Wel wordt telkens nagegaan in
welk opzicht Europol hierbij ondersteuning kan bieden.
In de PEGA-zaak omtrent de Pegasus-software werd
bijvoorbeeld aan vijf lidstaten gevraagd of ze al dan
niet een onderzoek zouden opstarten naar het onwettig
gebruik van beveiligingssoftware.
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Plusieurs membres souhaiteraient en savoir davan-
tage sur la procédure appliquée par Europol pour traiter
les données a caractere personnel depuis I'entrée en
vigueur du nouveau reglement Europol. Des données
concernant des personnes n’ayant pas de lien claire-
ment établi avec le milieu criminel ont été enregistrées,
ce qui est contraire aux principes de I'état de droit. En
quoi est-ce nécessaire pour les activités d’Europol?
Serait-il possible de placer davantage d’informations a
cet égard sur le site web d’Europol afin de garantir une
transparence maximale?

Mme De Bolle déclare que I'article 18 du nouveau
reglement clarifie les modalités de traitement des données
a caractere personnel. Les régles concernant I'application
sont le fruit d’'une décision prise par le conseil d’admi-
nistration d’Europol en septembre, et des regles strictes
ont été définies en ce qui concerne la conservation des
informations. Actuellement, 25 collaborateurs d’Europol
travaillent dans ce cadre, ce qui montre qu’Europol prend
cette matiére a cceur, étant donné que cette approche
favorise la qualité et 'analyse des données.

Mme Eva Platteau (Belgique-Chambre) aimerait
poser une question concernant la criminalité liée a la
drogue en Belgique. Elle demande si Europol apporte
son soutien aux services de police belges afin de garantir
la pleine réussite du projet de grande ampleur Sky ECC.
Quelles garanties a-t-on que toutes les actions menées
dans le cadre de ce projet se déroulent dans le respect
des regles relatives a la procédure de traitement des
données a caractere personnel?

Selon Mme De Bolle, il existe une collaboration étroite
avec les autorités belges, en particulier en ce qui concerne
la criminalité liée a la drogue. Europol fournit effective-
ment un soutien dans le cadre des enquétes Sky ECC et
EncroChat. Ces enquétes nous apportent un éclairage
unique sur le fonctionnement de la criminalité organisée
au sein de I'Union et sur la maniéere dont les organisations
criminelles utilisent les communications cryptées. Ces
enquétes ont été le point de départ d’autres enquétes.
Ainsi, 'enquéte EncroChat a donné lieu a 2500 opé-
rations dérivées, 8500 arrestations — dont 63 concer-
naient des “cibles de grande valeur” —, la saisie de 431
millions d’euros d’argent liquide d’origine criminelle et
de 101 tonnes de cocaine. Toutes ces enquétes sont
toutefois menées sous la nécessaire supervision des
autorités judiciaires.

Plusieurs membres s’informent sur la maniére dont
Europol assure le suivi des activités de la Fédération
de Russie qui visent & déstabiliser les Etats membres
de I’'Union, notamment les menaces hybrides, les cybe-
rattaques et le cyberterrorisme. Il est par ailleurs ques-
tion d’une seconde vague de migrations massives a
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Verschillende leden informeren naar de werkwijze van
Europol voor wat betreft de verwerking van persoons-
gegevens sinds de inwerkingtreding van de nieuwe
Europol-verordening. Er werden gegevens van mensen
in kaart gebracht die geen enkele duidelijke link hebben
met het criminele milieu, en dit is een ondermijning van de
principes van de rechtstaat. Waarom is dit noodzakelijk
voor de activiteiten van Europol? Is het mogelijk hier op
de website van Europol nadere duiding te verschaffen
met het oog op een zo groot mogelijke transparantie?

Mevrouw De Bolle verklaart dat artikel 18 van de
nieuwe verordening klaarheid verschaft betreffende de
verwerking van persoonsgegevens. De regels voor de
toepassing werden beslist door de raad van bestuur van
Europol in september, en er zijn strikte regels opgesteld
voor wat betreft de bewaring van informatie. Er zijn thans
25 medewerkers van Europol actief in dit kader, hetgeen
aantoont dat Europol deze materie ter harte neemt,
aangezien deze aanpak de kwaliteit en de analyse van
de gegevens bevordert.

Mevrouw Eva Platteau (Belgié-Kamer) heeft een
vraag betreffende de druggerelateerde criminaliteit in
Belgié. Sky ECC was een aanzienlijk project, en de vraag
wordt gesteld of Europol de Belgische politiediensten
ondersteunt om dit project zo succesvol mogelijk te
laten verlopen. Welke garanties zijn er dat alle acties
binnen het Sky ECC-project binnen de geldende regels
betreffende de procedurele verwerking van persoons-
gegevens gebeuren?

Volgens mevrouw De Bolle bestaat er een nauwe
samenwerking met de Belgische autoriteiten, in het bij-
zonder wat druggerelateerde criminaliteit betreft. Europol
biedt effectief ondersteuning binnen het kader van de Sky
ECC- en EncroChat-onderzoeken. Deze onderzoeken
bieden een uniek inzicht in de werking van de georga-
niseerde misdaad binnen de Unie, en hoe de misdaad-
organisaties versleutelde communicatie gebruiken. Er
werden van deze onderzoeken afgeleide onderzoeken
opgestart. Zo heeft het EncroChat-onderzoek geleid tot
2500 afgeleide operaties, 8500 arrestaties, waarvan 63
high-value targets betreffen, de inbeslagname van 431
miljoen euro aan cash misdaadgeld, en de inbeslagname
van 101 ton cocaine. Al deze onderzoeken gebeuren
evenwel onder het nodige gerechtelijk toezicht.

Verschillende leden informeren naar de opvolging door
Europol van de activiteiten van de Russische Federatie
met het oog op de destabilisering van de lidstaten van
de Unie, met name hybride dreigingen, cyberaanvallen
en cyberterrorisme. Er is tevens sprake van een tweede
golf Russische migratieaanvallen aan de Poolse en
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la frontiere entre la Pologne et la Biélorussie. Quelles
mesures Europol prend-elle a cet égard? Comment
appréhende-t-elle les migrations massives organisées
par la Biélorussie aux frontiéres avec la Lituanie et la
Pologne?

Mme De Bolle explique que les menaces hybrides
préoccupent effectivement un nombre important d’ Etats
membres. Il convient donc de suivre de prés les cam-
pagnes de désinformation russes, par exemple. La
collaboration avec I'Ukraine a permis de supprimer de
Telegram de fausses informations qui avaient un effet
déstabilisateur sur les autorités. Depuis 2020, Europol
et Frontex apportent un soutien concret a la Lituanie et
divers membres de leur personnel sont actifs dans les
pays voisins de I’'Ukraine, ce qui marque un changement
dans 'approche d’Europol qui, précédemment, privilégiait
une action centralisée a partir de son quartier général.

Mme Saskia Bricmont, membre belge du Parlement eu-
ropéen, affirme que Frontex partage bel et bien des infor-
mations sensibles a caractére personnel avec Europol
et elle s’interroge sur 'opportunité et I'utilité de traiter
et conserver de telles informations.

Mme De Bolle déclare que les données sont trans-
mises par Frontex au cas par cas et qu’il n’est nulle-
ment question d’un transfert massif a grande échelle.
Linformation fournie n’est utilisée par Europol que si
elle est pertinente pour un projet d’analyse, et le CEPD
contrOle I'échange et I'utilisation de ces informations.

lIl.— PRESENTATION DU
CONTROLEUR EUROPEEN DE LA PROTECTION
DES DONNEES (CEPD) ET RAPPORT
DU CONSEIL D’ADMINISTRATION D’EUROPOL
SUR LES ACTIVITES MARS - OCTOBRE 2022
AVEC UN ACCENT PARTICULIER SUR LES
FONCTIONS ENUMEREES
A LARTICLE 11 DU REGLEMENT EUROPOL
(REGLEMENT (UE) 2016/794)

A. Exposés introductifs

M. Jérébme Bonet, président du conseil d’administration
d’Europol, explique que le nouveau mandat renforce les
capacités d’Europol et permettra donc de mieux soutenir
les forces de sécurité des Etats membres dans la lutte
contre le crime organisé. Il faut trouver un bon équilibre
entre la nécessité opérationnelle d’exploiter des don-
nées a caractere personnel et le droit des citoyens a la
protection de leurs données personnelles. A cette fin,
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Wit-Russische grens. Welke maatregelen neemt Europol
ter zake? Hoe gaat Europol om met de door Wit-Rusland
georganiseerde massale migratieaanval op de Litouwse
en Poolse grenzen?

Mevrouw De Bolle geeft aan dat hybride dreigingen
een groot aantal lidstaten inderdaad zorgen baart.
De Russische desinformatiecampagnes bijvoorbeeld
dienen in dit opzicht nauwlettend opgevolgd te worden. In
samenwerking met Oekraine werd fake news verwijderd
van Telegram, aangezien het een destabiliserend effect
had op de autoriteiten. Europol biedt sinds 2020 samen
met Frontex concrete ondersteuning aan Litouwen, en
diverse personeelsleden worden actief ingezet in de
buurlanden van Oekraine, hetgeen een verandering is
van de voorheen geldende aanpak van Europol, waarbij
eerder centraal vanuit het hoofdkwartier gewerkt werd.

Mevrouw Saskia Bricmont, Belgisch lid van het
Europees Parlement, stelt dat Frontex wel degelijk
gevoelige persoonlijke informatie deelt met Europol,
en stelt zich de vraag wat de opportuniteit en het nut is
van het verwerken en bewaren van dergelijke informatie.

Mevrouw De Bolle stelt dat de door Frontex uitgewis-
selde data geval per geval wordt overgemaakt, en dat er
geen sprake is van een grootschalige massaoverdracht.
De aangeleverde informatie wordt enkel door Europol
gebruikt indien dit in de lijn van een analytisch project
ligt, en de EDPS houdt toezicht op de uitwisseling en
het gebruik van deze informatie.

Ill. — PRESENTATIE VAN DE
EUROPESE TOEZICHTHOUDER VOOR
GEGEVENSBESCHERMING (EDPS) EN VERSLAG
VAN DE RAAD VAN BESTUUR VAN EUROPOL
OVER DE ACTIVITEITEN VAN MAART TOT
OKTOBER 2022, MET SPECIALE AANDACHT
VOOR DE FUNCTIES DIE ZIJN OPGESOMD IN
ARTIKEL 11 VAN DE EUROPOL-VERORDENING
(VERORDENING (EU) 2016/794)

A. Inleidende uiteenzettingen

De heer Jérébme Bonet, voorzitter van de raad van
bestuur van Europol, geeft aan dat het vernieuwde
mandaat een versterking van de slagkracht van Europol
betekent en bijgevolg zal zorgen voor een verbeterde
ondersteuning van de lidstaten in de strijd tegen de
georganiseerde misdaad. Er dient een correct even-
wicht te bestaan tussen de operationele noodzaak om
persoonsgegevens te kunnen gebruiken en anderzijds

KAMER « 5e ZITTING VAN DE 55e ZITTINGSPERIODE



pocs5 3533/001

le conseil d’administration d’ Europol souhaite établir un
partenariat avec le CEPD.

M. Wojciech Wiewidrowski, contréleur européen de
la protection des données, souligne I'importance de
veiller au respect des regles relatives a la protection des
données personnelles a I'occasion du traitement de ces
données a des fins de maintien de I'ordre. Permettre
a Europol d’accomplir ses missions tout en sauvegar-
dant I'état de droit et les libertés civiles est un véritable
exercice d’équilibriste. Cela suppose une interprétation
correcte des droits et libertés énoncés a l'article 6 du
traité sur I’Union européenne: il n’existe pas de droit
fondamental de I'Etat & déceler, poursuivre et sanction-
ner les délits, mais il existe bien un droit fondamental du
citoyen a I'’habeas corpus et a une protection efficace
de ses données personnelles. Cette interprétation a
déja été confirmée plusieurs fois par la Cour de justice
de I’'Union européenne.

Quant au récent élargissement du mandat d’Europol, en
particulier en ce qui concerne le traitement des données
a caractere personnel, les risques liés a I'exercice des
nouvelles compétences suscitent quelques préoccupa-
tions. Le nouveau mandat s’accompagne toutefois d’une
compétence de contréle élargie dans le chef du CEPD,
afin d’assurer un équilibre et une approche procédurale
correcte du traitement et de la gestion des données
personnelles par Europol. Dans les nouveaux projets
qui ont vu le jour, le CEPD s’assure qu’Europol respecte
toutes les exigences légales en matiere de protection
des données personnelles. Les consultations antérieures
par Europol du CEPD ont permis a ce dernier d’exprimer
certaines inquiétudes et de proposer quelques amélio-
rations, par exemple, en ce qui concerne I'application
de diverses méthodes d’analyse de risque par Europol.

Le CEPD a un rOle variable et doit mettre en balance
les différents intéréts, mais, en tant qu’organe indé-
pendant, il est en fin de compte toujours tenu de faire
primer le droit fondamental & la protection des données
personnelles.

Pour atteindre cet objectif, il a fallu entreprendre une
action judiciaire afin d’amener la Cour de justice de
I’'Union européenne a annuler les articles 74bis et 74ter
du reglement Europol; ceux-ci modifient en effet de
maniere rétroactive une situation qui, auparavant, était
réglée de fagon définitive par le CEPD dans I'exer-
cice de ses missions, a savoir sa décision d’exiger la
suppression d’informations qu’Europol avait obtenues
illégalement. Cette action judiciaire n’est cependant
pas dirigée contre Europol en tant qu’institution, mais
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de rechten van de burgers op de bescherming van hun
privégegevens. In die zin wenst de raad van bestuur
van Europol een partnerschap te vormen met de EDPS.

De heer Wojciech Wiewidrowski, Europees toezicht-
houder voor gegevensbescherming, beklemtoont dat
de bescherming van de regels van de bescherming van
persoonsgegevens, in het kader van verwerking van deze
gegevens voor ordehandhaving, erg belangrijk is. Om
de uitvoering van de taken van Europol te garanderen
en tegelijk de rechtstaat en de burgerlijke vrijheden te
vrijwaren, is een evenwichtsoefening vereist. Een cor-
recte interpretatie van de rechten en vrijheden zoals
opgenomen in artikel 6 van het Verdrag betreffende de
Europese Unie is hierbij vereist: er is geen sprake van
een fundamenteel recht van de Staat om misdrijven te
kunnen opsporen, vervolgen en bestraffen, maar er is
wel een fundamenteel recht van de burger op habeas
corpus en op de correcte bescherming van persoons-
gegevens. Deze interpretatie is reeds diverse keren
bevestigd door het Hof van Justitie van de Europe Unie.

Betreffende de recente uitbreiding van het mandaat van
Europol, in het bijzonder met het oog op de verwerking
van persoonsgegevens, zijn er een aantal aandachts-
punten betreffende de risico’s van de implementatie van
de nieuwe bevoegdheden. Er werd evenwel tevens in
een uitgebreide toezichtsbevoegdheid voorzien voor de
EDPS, om een tegengewicht te bieden en toe te zien
op de correcte procedurele aanpak van de verwerking
en het beheer van persoonsgegevens door Europol.
Er zijn een aantal nieuwe projecten waarbij de EDPS
nagaat of Europol zich aan alle wettelijke vereisten houdt
wat de bescherming van persoonsgegevens betreft.
De voorafgaande raadplegingen van de EDPS door
Europol lieten de EDPS toe om een aantal bezorgdhe-
den te uiten en een aantal verbeterpunten te signaleren,
bijvoorbeeld wat de toepassing van de verschillende
risico-inschattingsmethoden door Europol betreft.

De EDPS heeft een variabele rol en moet de belangen
tegen elkaar afwegen, maar moet, als onafhankelijke
instantie, uiteindelijk steeds het grootste gewicht toeken-
nen aan het fundamentele recht op de bescherming van
persoonsgegevens.

Daarvoor diende dan ook gerechtelijke actie onder-
nomen te worden om ervoor te ijveren dat het Hof van
Justitie van de Europe Unie de artikelen 74bis en 74ter
van de Europol-verordening zou vernietigen, aangezien
deze artikelen op een retroactieve manier een situatie
wijzigen die voorheen definitief geregeld was door de
EDPS via de uitoefening van zijn taak, met name via
de beslissing van de EDPS betreffende de verwijdering
van door Europol onwettig verkregen informatie. Deze
juridische actie is evenwel niet gericht tegen Europol
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vise a mettre le reglement Europol révisé en conformité
avec le droit de I'Union. Le CEPD rappelle toutefois qu’il
est tout disposé a collaborer étroitement avec Europol.

B. Débat

Plusieurs membres évoquent, d’une part, le droit a
la protection de la vie privée et I'état de droit et, d’autre
part, le droit a la sécurité. Il faut veiller a trouver un bon
équilibre et faire la clarté sur les procédures de traite-
ment des données a caractéere personnel. Le systéeme
de traitement et de stockage des données doit étre
aussi transparent que possible. Le droit a la protection
de la vie privée des citoyens européens doit en effet étre
respecté a tout moment. Quelles sont les directives en
vigueur au sein d’Europol en ce qui concerne la collecte,
le traitement et la conservation des informations? Les
regles définies par le conseil d’administration sont-elles
applicables? Quels criteres ont été modifiés et comment
fait-on la distinction entre les données individuelles spé-
cifiques et les mégadonnées? Plusieurs membres font
a nouveau référence a I'affaire relative au cas individuel
du citoyen néerlandais Van der Linde, qui a clairement
démontré I'existence de probléemes concernant la col-
lecte, le traitement et la suppression d’informations a
caractére personnel relatives a des individus n’ayant
aucun lien manifeste avec des faits criminels.

M. Bonet précise qu’Europol n’est pas un service de
renseignement, mais bien un service de recherche qui
est placé sous le contrdle de la Justice dans chaque Etat
membre. Lagence est également soumise au contrdle
permanent du CEPD, qui est chargé de garantir un bon
équilibre entre les deux types de droits. Lintervenant
renvoie a I'exposé du CEPD au sujet des modifications
apportées en juin 2022 aux directives du conseil d’admi-
nistration d’Europol, et indique que ces modifications
concernaient surtout le mode de concertation et pas
tellement le contenu des données. D’ailleurs, on attend
encore le point de vue du CEPD a ce propos.

M. Wiewidrowski est d’accord sur le fait qu’il faut
assurer un bon équilibre entre le droit a la sécurité
et le droit a la protection de la vie privée. La collabo-
ration actuelle repose sur le principe que toutes les
informations doivent étre traitées et protégées dans
les Etats membres, conformément aux dispositions
|égales européennes en vigueur. Lintervenant confirme
qu’Europol a obtenu des possibilités supplémentaires
pour le traitement des données. La question concerne
en soi le délai de conservation d’informations obtenues
illégalement. Il appartient au Parlement européen de
déterminer ce qui est considéré comme un délai raison-
nable dans ce contexte. La principale critique du CEPD
sur le fond portait sur le fait que des choses avaient été
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als een instelling, maar is erop gericht de aangepaste
Europol-verordening in overeenstemming te brengen met
het recht van de Unie. De EDPS beklemtoont evenwel zijn
bereidheid om zeer nauw samen te werken met Europol.

B. Debat

Verschillende leden verwijzen naar het recht op privacy
en de rechtstaat, en het recht op veiligheid anderzijds.
Er moet gewaakt worden over een correcte balans,
en er moet de nodige duidelijkheid verschaft worden
betreffende de procedures over het verwerken van
persoonsgegevens. Het systeem voor de verwerking en
de opslag van gegevens moet zo transparant mogelijk
zijn. Het recht op privacy van de Europese burgers dient
immers te allen tijde gerespecteerd te worden. Wat zijn
thans de geldende verordeningen binnen Europol be-
treffende het verzamelen, verwerken en bewaren van
informatie. Gelden de regels zoals uitgevaardigd door
de raad van bestuur? Welke criteria zijn veranderd? Op
welke manier wordt een onderscheid gemaakt tussen
specifieke individuele gegevens en big data? Verschillende
leden verwijzen opnieuw naar de individuele zaak van
de Nederlandse burger Van der Linde, waarbij duidelijk
werd dat er een aantal problematische aspecten bestaan
betreffende het opslaan, verwerken en verwijderen van
persoonsgebonden informatie van personen die geen
duidelijke link hebben met criminele feiten.

De heer Bonet geeft aan dat Europol geen inlichtin-
gendienst, maar wel een onderzoeksdienst betreft, die in
elke lidstaat onder gerechtelijk toezicht staat. Er is tevens
een permanente controle van de EDPS, die de correcte
balans tussen beide rechten moet garanderen. Spreker
verwijst naar de uiteenzetting van de EDPS betreffende
de wijzigingen die in juni 2022 aangebracht werden aan
de richtlijnen van de raad van bestuur van Europol, en
stelt dat deze vooral de wijze van overleg betroffen, en
niet zozeer de inhoud van de gegevens. Hierover wordt
trouwens het standpunt van de EDPS nog afgewacht.

De heer Wiewidrowski is het eens dat er een correcte
balans tussen het recht op veiligheid en het recht op
privacy dient te bestaan. De huidige samenwerking is
gebaseerd op het feit dat alle informatie in de lidstaten
verwerkt en beschermd moet worden, overeenkomstig
de toepasselijke wettelijke Europese bepalingen. Spreker
geeft aan dat Europol inderdaad meer mogelijkheden
heeft gekregen voor de verwerking van gegevens. De
vraag betreft in se de termijn van het bewaren van illegaal
verkregen informatie. Wat in dit opzicht een redelijke
termijn is, dient bepaald te worden door het Europees
Parlement. Het voornaamste bezwaar ten gronde van
de EDPS betrof het feit dat er zaken retroactief werden
aangepast. De praktische afspraken betreffende het
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modifiées avec effet rétroactif. Le conseil d’administra-
tion peut effectivement conclure, de maniére proactive,
des accords pratiques concernant la conservation des
informations, mais c’est idéalement au législateur qu’il
revient de définir la maniére d’aborder les informations
obtenues illégalement.

MM. Bonet et Wiewidrowski déclarent ne pas pouvoir
en dire plus sur des cas individuels et renvoient a la
réponse précédente de Mme De Bolle. La fagon dont
Europol traite les demandes d’accés a des informations
a caractere personnel fera toutefois I'objet d’un volet du
plan d’action du CEPD pour la prochaine année d’activité.

Un membre du Parlement européen souhaiterait savoir
comment Europol utilise actuellement l'intelligence arti-
ficielle pour le traitement et la protection algorithmiques
des données a caractere personnel. Il demande s'il existe
des directives sur la maniére dont Europol doit aborder
les informations issues de pays tiers.

Mme De Bolle pense que l'intelligence artificielle peut
jouer un rdle essentiel dans le maintien de 'ordre, mais
qu’elle doit toujours s’accompagner d’une intervention
humaine et du consentement préalable du CEPD. Une
série de régles ont été fixées sur la maniere dont l'intel-
ligence artificielle doit étre utilisée dans le cadre du
maintien de I'ordre et du traitement des données. Cet
aspect a d’ailleurs été abondamment discuté lors de la
réunion précédente du GCPC.

Mme Saskia Bricmont, membre belge du Parlement eu-
ropéen, évoque la démarche importante qui a été entre-
prise par le CEPD sur le plan juridique. Le point de départ
de la réforme du mandat d’Europol consiste précisément
a assurer une protection correcte des données a carac-
tere personnel. Il faut encore attendre I'avis de la Cour
de justice a cet égard, mais la question de la gravité
de la situation doit étre posée. En ce qui concerne les
données sensibles qui sont partagées avec Frontex, il
s’avere qu’elles sont transmises au cas par cas. Dans le
cadre de I'affaire PEGA, I'intervenante se demande ce
qu’il se serait passé s’il avait été question d’'un échange
de données complet.

M. Wiewidrowski précise que cela concerne une
enquéte récente du CEPD, qui a fait partie de I'audit sur
place a Varsovie. Les résultats de cette enquéte, notam-
ment sur la maniére dont les informations concernées
ont été traitées, sont en cours d’examen. Une discussion
a ce sujet aura lieu au Parlement européen.

Un membre de la délégation portugaise voudrait
poser une question a propos de I'évaluation du traitement
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bewaren van de informatie kunnen effectief op een
proactieve manier gemaakt worden door de raad van
bestuur, maar de manier waarop omgegaan wordt met de
illegaal verkregen informatie ligt idealiter bij de wetgever.

De heren Bonet en Wiewidrowski stellen niet dieper
te kunnen ingaan op individuele gevallen, en verwijzen
naar het eerdere antwoord van mevrouw De Bolle.
De manier waarop Europol omgaat met verzoeken tot
toegang tot persoonsgebonden informatie zal evenwel
een onderdeel uitmaken van het actieplan van de EDPS
voor het volgende werkingsjaar.

Een lid van het Europees Parlement stelt de vraag
op welke manier Europol thans gebruikt maakt van
artificiéle intelligentie in het kader van de algoritmische
verwerking en bescherming van persoonsgegevens. Zijn
er richtlijnen beschikbaar over hoe Europol omgaat met
informatie van derde landen?

Mevrouw De Bolle meent dat artificiéle intelligentie
een essentiéle rol kan spelen in ordehandhaving, maar
dat dit steeds gepaard moet gaan met een menselijke
interventie en het voorafgaande fiat van de EDPS. Er
zijn een aantal regels uitgewerkt over hoe met artificiéle
intelligentie dient omgegaan te worden in het kader van
ordehandhaving en de verwerking van gegevens, en dit
aspect kwam trouwens uitgebreid aan bod tijdens de
vorige bijeenkomst van de GPC.

Mevrouw Saskia Bricmont, Belgisch lid van het
Europees Parlement, verwijst naar de belangrijke demar-
che op juridisch vlak zoals ondernomen door de EDPS.
Het vertrekpunt van de hervorming van het mandaat
van Europol ligt net in een correcte bescherming van
persoonsgegevens. Het oordeel van het Hof van Justitie
hierover dient afgewacht te worden, maar de vraag hoe
ernstig de situatie is, moet gesteld worden. Wat betreft
de gevoelige gegevens die gedeeld worden met Frontex,
blijken deze geval per geval overgemaakt te worden. Wat
de PEGA-zaak betreft, wat zou er gebeurd zijn indien
er sprake was geweest van een volledige uitwisseling
van gegevens?

De heer Wiewidrowski stelt dat dit een recent onder-
zoek van EDPS betreft, hetgeen ter plaatse in Warschau
een onderdeel van de audit was. De resultaten van dit
onderzoek, en met name hoe de betrokken informatie
werd verwerkt, liggen momenteel voor ter beoorde-
ling. Wij verwachten hier ook een discussie over in het
Europees Parlement.

Een lid van de Portugese delegatie heeft een vraag
betreffende de beoordeling van de verwerking van
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des données. Linterprétation de la Cour de justice
de I’'Union européenne a évolué vers une vision plus
restreinte pour ce qui est du traitement des métadon-
nées. De nombreux parlements nationaux recherchent
maintenant un équilibre entre les besoins d’'une enquéte
pénale et la protection des droits fondamentaux. Faut-
il donner accés aux métadonnées, et ou doivent étre
stockées les données concernées et pour combien de
temps? Est-il impossible de mener une enquéte solide
en matiére de criminalité grave ou organisée sans avoir
accés aux métadonnées?

M. Wiewidrowski reléve que I'on a recherché autre-
fois un équilibre entre les droits des Etats membres
et I’lharmonisation européenne. La Cour de justice de
I’'Union européenne s’est prononcée a cet égard, mais
a autorisé au demeurant les Etats membres a régle-
menter de telles enquétes a leur guise. Les arréts de la
Cour de justice interprétent la signification de tous les
concepts concernés. Par ailleurs, ce n'est pas tellement
la question de savoir qui stocke les données et ou elles
le sont qui est importante, mais bien celle de savoir qui
a accés aux données et peut les traiter. A cet égard, le
CEPD ne peut pas se substituer aux autorités nationales
de protection des données.

IV. — MISE EN CEUVRE DU REGLEMENT
EUROPOL REVISE (SUR LES QUESTIONS
LIEES AU GROUPE DE CONTROLE
PARLEMENTAIRE CONJOINT — GCPC)

A. Exposé introductif

M. Juan Fernando Ldpez Aguilar, coprésident
du GCPC au nom du Parlement européen, explique
que le réglement Europol révisé est entré en vigueur
le 28 juin 2022. Les activités du GCPC s’en trouvent
renforcées, grace a I'insertion d’un article 52bis créant
un forum consultatif sur les droits fondamentaux, atta-
ché au GCPC.

Larticle 52bis est formulé comme suit:

“1. Le groupe de contréle parlementaire conjoint crée
un forum consultatif pour I'assister, sur demande, en lui
fournissant des conseils en toute indépendance dans
les matieres concernant les droits fondamentaux.

Le groupe de contrdle parlementaire conjoint et le

directeur exécutif peuvent consulter le forum consultatif
au sujet de toute question liée aux droits fondamentaux.
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gegevens. De interpretatie van het Hof van Justitie van
de Europese Unie is geévolueerd naar een beperktere
visie wat de verwerking van metadata betreft. Veel
nationale parlementen zoeken nu naar een evenwicht
tussen de belangen van een strafrechtelijk onderzoek en
de bescherming van grondrechten. Dient er een toegang
te worden gegeven tot metadata, en waar en voor welke
termijn dienen de betrokken gegevens opgeslagen te
worden? Is het onmogelijk om een gedegen onderzoek
te voeren naar vormen van zware of georganiseerde
criminaliteit zonder te beschikken over een toegang tot
metadata?

De heer Wiewidrowski geeft aan dat er in het ver-
leden een evenwicht gezocht werd tussen de rechten
van de lidstaten en de Europese harmonisatie. Het Hof
van Justitie van de Europese Unie heeft zich hierover
uitgesproken, maar heeft de lidstaten verder de toelating
gegeven om dergelijke onderzoeken op hun eigen manier
te reglementeren. In de arresten van het Hof van Justitie
wordt geinterpreteerd wat al de betrokken concepten
betekenen. Het is anderzijds niet zozeer belangrijk wie
de data bewaart, of waar ze bewaard worden, maar wel
wie er toegang tot heeft en wie de gegevens kan verwer-
ken. De EDPS kan in dit opzicht niet de plaats innemen
van de nationale gegevensbeschermingsautoriteiten.

IV. — UITVOERING VAN DE HERZIENE
EUROPOL-VERORDENING (OVER ZAKEN
DIE VERBAND HOUDEN
MET DE GPC)

A. Inleidende uiteenzetting

De heer Juan Fernando Ldpez Aguilar, covoorzitter
van de GPC namens het Europees Parlement, deelt mee
dat de herziene Europol-verordening op 28 juni 2022 in
werking trad. De werkzaamheden van de GPC werden
daarbij versterkt met de invoering van een artikel 52bis
betreffende de oprichting van een adviesforum aangaande
grondrechten, dat aangehecht zal worden aan de GPC.

Artikel 52bis luidt als volgt:
“1. De GPC richt een adviesforum op dat haar desge-

vraagd bijstaat met onafhankelijk advies op het gebied
van grondrechten.

De GPC en de uitvoerend directeur kunnen het ad-
viesforum raadplegen over elke aangelegenheid die
verband houdt met grondrechten.
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2. Le groupe de contrdle parlementaire conjoint déter-
mine la composition du forum consultatif, ses méthodes
de travail et les modalités de transmission des informa-
tions au forum consultatif.”

C’est au cours de la réunion de la troika qui a précédé
celle du GCPC que I'on s’est mis d’accord sur les étapes
a franchir pour la création de ce forum consultatif. Les
délégations seront invitées a déposer des propositions
écrites de révision du réglement en vue de la création
du forum, propositions qui seront ensuite consolidées
par le secrétariat. Les coprésidents réuniront ensuite
le groupe de travail de la troika pour qu’il propose des
amendements au réglement qui seront soumis pour
approbation au GCPC.

Les coprésidents sont favorables a un examen au sein
d’un groupe de travail pour que le GCPC puisse consa-
crer ses réunions au contrdle des activités d’Europol.

B. Débat

M. Koen Metsu (Belgique — Chambre) observe que le
nouveau reglement permettra a Europol de préter main-
forte aux Etats membres pour I'utilisation de nouvelles
technologies, entre autres dans le domaine de l'intel-
ligence artificielle (IA). En quoi ce soutien consiste-t-il
précisément? A quelles conditions I'agence assiste-t-elle
un Etat membre dans ce domaine? Comment un échange
de bonnes pratiques sera-t-il organisé entre 'agence
et les (autres) Etats membres en ce qui concerne les
nouvelles technologies et I'aide apportée?

Quelle relation existe-t-il entre le train de mesures
sur I'lA de la Commission européenne, présenté en
avril 2021, et le réglement Europol révisé du 28 juin 20227
Alors qu’elle présentait son train de mesures sur I'lA,
la Commission a-t-elle suffisamment tenu compte du
fait qu’un nouveau reglement Europol était en cours
de négociation? Précédemment, la Commission avait
déclaré qu’elle souhaitait investir un milliard d’euros par
an dans I'lA. Une partie de ce budget sera-t-elle affec-
tée a la nouvelle mission de recherche et d’innovation
d’Europol?

Les exposés des autres membres du GCPC portaient
également sur les tensions entre le recours aux nouvelles
technologies et les droits humains. Comment éviter les
biais et I'utilisation de données n’ayant aucun rapport
avec la criminalité lorsque I'on traite des mégadonnées?
Un membre souligne que dans le cadre de la coopération
avec des pays tiers, il convient d’étre vigilant a I'égard
de pays qui utilisent les migrants comme une arme,
comme le fait la Turquie. Un autre membre insiste pour
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2. De GPC bepaalt de samenstelling van het advies-
forum, zijn werkmethoden en de wijze waarop de infor-
matie aan het adviesforum doorgegeven moet worden.”

Tijdens de trojkavergadering die voorafging aan de
vergadering van de GPC, werden stappen afgesproken
om de oprichting van dat adviesforum concreet vorm
te geven. Er zal de delegaties gevraagd worden om
schriftelijk voorstellen in te dienen voor de herziening van
het reglement ter oprichting van het forum, waarna het
secretariaat die voorstellen zal consolideren. Vervolgens
zullen de covoorzitters een trojkawerkgroep bijeenroepen
om amendementen aan het Reglement voor te stellen, die
ter goedkeuring aan de GPC zullen worden voorgelegd.

De covoorzitters zijn voorstander van de behande-
ling in een werkgroep, zodat de GPC zich tijdens haar
vergaderingen kan blijven toespitsen op de controle van
de activiteiten van Europol.

B. Debat

De heer Koen Metsu (Belgié — Kamer) merkt op dat op
grond van de nieuwe verordening Europol de lidstaten
zal kunnen ondersteunen bij het gebruik van opkomende
technologieén, onder meer op het gebied van artificiéle
intelligentie (Al). Wat houdt deze steun precies in? Wat
zijn de voorwaarden voor het agentschap om in dit
verband steun te verlenen aan een lidstaat? Op welke
wijze zal een uitwisseling van goede praktijken worden
georganiseerd tussen het agentschap en (andere) lid-
staten met betrekking tot nieuwe technologieén en de
steun die zal worden verleend?

Hoe verhoudt het in april 2021 voorgestelde Al-pakket
van de Europese Commissie zich tot de herziene Europol-
verordening van 28 juni 20227 Heeft de Commissie
voldoende rekening gehouden met het feit dat er werd
onderhandeld over een nieuwe Europol-verordening,
op hetzelfde moment dat zij haar Al-pakket voorstelde?
De Commissie verklaarde eerder dat zij 1 miljard euro
per jaar wilde investeren in Al. Zal een deel van dat
budget aangewend worden voor de uitvoering van de
nieuwe taak van Europol op het stuk van onderzoek en
innovatie?

De uiteenzettingen van de overige leden van de GPC
hadden eveneens betrekking op het spanningsveld tus-
sen de inzet van nieuwe technologie en mensenrechten.
Hoe kan men biases en het gebruik van gegevens die
geen verband houden met criminaliteit voorkomen bij
de aanwending van grote datasets? Een lid waarschuwt
eveneens dat bij de samenwerking met derde landen
moet opgepast worden voor landen die migranten inzet-
ten als wapen, zoals Turkije. Een ander lid merkt op dat
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qu’Europol soit particulierement attentive a la circulation
d’armes en Ukraine, notamment lorsque le conflit dans
le pays aura cessé.

Les membres ont par ailleurs souligné la surveillance
accrue que peut exercer le GCPC, entre autres en ce qui
concerne la collaboration plus étroite d’Europol avec son
conseil d’administration et avec le CEPD. lls marquent
leur accord sur la méthode de travail proposée consis-
tant a charger un groupe de travail de se pencher sur la
composition et la mission du forum consultatif a créer. Un
membre estime que les ONG devraient elles aussi étre
représentées dans ce forum. Un autre membre demande
qu’un échange de vues systématique soit organisé
avec des représentants de ce forum consultatif lors des
prochaines réunions, ainsi qu’avec le futur officier aux
droits fondamentaux qui doit étre désigné en vertu du
reglement Europol révisé. Enfin, un membre propose de
faire figurer des recommandations a I'intention d’Europol
dans les conclusions des réunions.

M. Jirgen Ebner, directeur exécutif adjoint d’Europol,
Département de la gouvernance, déclare que le nouveau
reglement clarifie la situation en matiére d’intelligence
artificielle, entre autres en ce qui concerne le traitement
de données et la possibilité de coopérer avec des parties
privées et des pays tiers.

En collaboration avec '’Agence des droits fondamen-
taux de I’'Union européenne (FRA), Europol travaille a un
projet relatif a la responsabilité en matiere d’intelligence
artificielle® afin de définir des criteres de qualité appli-
cables a de tels outils. Afin d’éviter les biais, Europol
collabore avec le CEPD. Enfin, I'intervenant annonce que
I'officier aux droits fondamentaux sera bientét désigné.

V. — SUIVI DES QUESTIONS ECRITES ET
ORALES

A. Exposé introductif

M. Ebner explique que les articles 51 et 52 du ré-
glement Europol révisé élargissent les possibilités de
contréle du GCPC. A cet égard, Europol constate déja
un intérét grandissant, comme en témoigne le nombre
croissant de questions écrites. Lagence s’efforce d'y

3 Accountability Principles for Artificial Intelligence (AP4Al) in the
Internal Security Domain, https://www.europol.europa.eu/cms
/sites/default/files/documents/Accountability_Principles_for_
Artificial_Intelligence_AP4Al_in_the_Internet_Security_Domain
.pdf
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Europol waakzaam moet zijn voor het circuleren van
wapens in Oekraine, met name wanneer het conflict in
dat land beéindigd wordt.

De leden wijzen tevens op de versterkte toezicht-
houdende rol van de GPC, onder andere ten aanzien
van de nauwere samenwerking van Europol met diens
raad van bestuur en de EDPS. Ze onderschrijven de
voorgestelde werkwijze om in een werkgroep de samen-
stelling en de rol van het op te richten adviesforum voor
te bereiden. Een lid is van oordeel dat ook ngo’s in dat
adviesforum vertegenwoordigd moeten zijn. Een ander lid
verzoekt om van een systematische gedachtewisseling
met vertegenwoordigers van dat adviesforum tijdens
volgende vergaderingen, evenals met de toekomstige
grondrechtenfunctionaris, die op grond van de herziene
Europol-verordening moet worden aangesteld. Tot slot
stelt een lid voor om in de conclusies van de vergade-
ringen aanbevelingen aan Europol op te nemen.

De heer Jiirgen Ebner, adjunct-uitvoerend directeur
van Europol, directoraat Governance, stelt dat de nieuwe
verordening klaarheid schept op het stuk van artificiéle
intelligentie, met name over de verwerking van gegevens
en de mogelijkheid om samen te werken met particuliere
partijen en derde landen.

In samenwerking met het Bureau van de Europese
Unie voor de grondrechten (European Union Agency
for Fundamental Rights — FRA) werkt Europol aan een
project rond aansprakelijkheid op het stuk van artificiéle
intelligentie® om kwaliteitscriteria voor dergelijke tools vast
te stellen. Om biases te voorkomen werkt Europol samen
met de EDPS. Tot slot deelt de spreker mee dat weldra
een grondrechtenfunctionaris zal worden aangesteld.

V. — FOLLOW-UP VAN SCHRIFTELIJKE EN
MONDELINGE VRAGEN

A. Inleidende uiteenzetting

De heer Ebner stelt dat de artikelen 51 en 52 van
de herziene Europol-verordening de GPC meer moge-
lijkheden toekennen voor toezicht. In dat opzicht stelt
Europol al vast dat er meer belangstelling is, getuige het
toenemende aantal schriftelijke vragen. Het agentschap

3 Accountability Principles for Atrtificial Intelligence (AP4Al) in the
Internal Security Domain, https://www.europol.europa.eu/cms
/sites/default/files/documents/Accountability_Principles_for_
Artificial_Intelligence_AP4Al_in_the_Internet_Security_Domain
.pdf
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apporter des réponses complétes et de qualité tout en
restant attentive a la sécurité publique.

B. Débat

M. Ebner explique a un délégué allemand qu’Europol
engagera 160 travailleurs temporaires au cours des pro-
chaines années, soit de 25 a 30 personnes par an. Des
renforts sont nécessaires, entre autres dans le secteur
des TIC, non seulement sur le plan technique mais aussi
pour motiver chaque occurrence dans les banques de
données. Lagence examinera avec la Commission euro-
péenne et avec Frontex de quelle maniére organiser le
recyclage de certains membres du personnel.

Un membre du Parlement européen constate que
dans une réponse a une question écrite portant sur
I'entreprise Clearview Al, qui développe un logiciel de
reconnaissance faciale, les noms des participants a
une conférence de cette entreprise ont été noircis. C’est
inquiétant, d’autant plus que le logiciel en question a
déja été utilisé illégalement en Belgique. Dans le pro-
longement de sa question sur le programme PeDRA
(Processing Personal Data for Risk Analysis), I'interve-
nante voudrait savoir si le délégué a la protection des
données (DPD) d’Europol a déja pris contact avec son
homologue de Frontex.

M. Ebner répond que des données en masse n'ont
pas été utilisées dans le cadre du programme PeDRA
et que les DPD n’ont en tout cas pas échangé des don-
nées sur I'orientation sexuelle. Au sujet de Clearview, il
souligne que seule une conférence a été organisée et
que les noms des participants ont été rendus illisibles
pour des raisons de protection de la vie privée. Le logiciel
n’a pas été utilisé lors de la conférence et la réunion
avait uniquement pour but d’évaluer le cadre juridique.
Europol n’était pas au courant de I'utilisation du logiciel
par un Etat membre.

Au délégué des Pays-Bas, M. Ebner répond que
'application SIENA (Secure Information Exchange
Network Application) sert a I'échange d’informations.
Il existe aussi I'EIS (Europol Information System) qui
fait office de base de données. Pour inciter les Etats
membres a compléter cette base de données, Europol
partage des exemples de réussite.

M. Ebner répond a un autre délégué de 'Allemagne
que 'analyse des adresses IP est importante. Bien
qu’Europol n’ait pas encore constaté que des criminels
profitent d’'une situation avantageuse particuliere a cet
égard, il serait trés utile de pouvoir procéder a une
harmonisation des différentes Iégislations des Etats
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streeft ernaar kwaliteitsvolle en volledige antwoorden te
geven, maar moet daarbij wel de openbare veiligheid
in acht nemen.

B. Debat

De heer Ebner verduidelijkt ten aanzien van een af-
gevaardigde uit Duitsland dat Europol de volgende jaren
160 tijdelijke medewerkers zal aannemen, d.i. 25 a 30
personen per jaar. Met name op het stuk van ICT is extra
personeel nodig, niet alleen op technisch vlak, maar ook
om elke hit in databanken met redenen te omkleden. Het
agentschap zal samen met de Europese Commissie en
Frontex bekijken hoe bepaalde personeelsleden kunnen
kan worden omgeschoold.

Een lid van het Europees Parlement stelt vast dat in
het antwoord op een schriftelijke vraag over Clearview
Al, een bedrijf dat gezichtsherkenningssoftware aanbiedt,
de namen van de deelnemers aan een conferentie van
dat bedrijf werden zwartgemaakt. Dat is verontrustend,
des te meer omdat in Belgié de desbetreffende software
reeds illegaal gebruikt werd. In het verlengde van haar
vraag over het PeDRA-programma (Processing Personal
Data for Risk Analysis) zou de spreekster willen verne-
men of de gegevensbeschermingsfunctionaris (Data
Protection Officer — DPO) van Europol contact had met
de DPO van Frontex.

De heer Ebner geeft aan dat er in het kader van het
PeDRA-programma geen bulkgegevens werden gebruikt
en dat in de uitwisselingen tussen de DPQO’s alleszins
geen gegevens over seksuele geaardheid werden uit-
gewisseld. Met betrekking tot Clearview benadrukt de
spreker dat er enkel een conferentie werd georganiseerd
en dat de namen van de deelnemers om privacy redenen
onleesbaar werden gemaakt. Op die conferentie werd
de software niet gebruikt en de bijeenkomst strekte
enkel tot de evaluatie van het juridische kader. Europol
was niet op de hoogte van het gebruik van de software
door één lidstaat.

Ten aanzien van den afgevaardigde uit Nederland
stipt de heer Ebner aan dat het Secure Information
Exchange Network Application (SIENA) dient voor de
uitwisseling van informatie. Daarnaast bestaat ook het
Europol Information System (EIS) dat als database dient.
Om lidstaten aan te moedigen om die databank aan te
vullen, deelt Europol succesverhalen.

Aan een tweede afgevaardigde uit Duitsland antwoordt
de heer Ebner dat het onderzoek van IP-adressen be-
langrijk is. Ook al heeft Europol nog niet vastgesteld dat
criminelen in dit kader niet aan cherrypicking doen, een
harmonisatie tussen de wetgevingen van de verschil-
lende lidstaten is toch zeer welkom. Met betrekking tot
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membres. Pour ce qui est de la décision de la Cour de
justice de I’'Union européenne en la matiere, M. Ebner
signale qu’un délai trop court de stockage des adresses
IP nuit a 'enquéte.

A la question posée par un délégué de Chypre,
M. Ebner répond qu’Europol n’a pas regu d’informa-
tions concernant 'implication d’ONG dans des pratiques
illégales a Chypre. La Gréce a fait mention de pareils
faits, mais Europol n’a pas encore regu de plus amples
informations a ce sujet via I'application SIENA.

Un délégué de la Slovénie reléve que l'intelligence
artificielle sera utilisée sur des données obtenues de
plateformes telles que Google ou Facebook au moyen
du procédé d’extraction de données. La question est de
savoir comment éviter les biais. Par ailleurs, le membre
voudrait savoir si Europol a des contacts avec I'’Agence
internationale de I’énergie atomique (AIEA) en ce qui
concerne le transport illégal de matieres nucléaires.

M. Ebner répond que I'on évitera les biais en déve-
loppant le logiciel en question dans ce que I'on appelle
un “sandbox”, c’est-a-dire un espace virtuel clos. Cette
méthode tient compte des principes définis dans le
réglement Europol révisé, ainsi que du projet précité
relatif a la responsabilité dans le domaine de l'intelli-
gence artificielle. En ce qui concerne I'AIEA, M. Ebner
indique qu’Europol n’a pas de liens avec cette agence
et qu’elle n’est pas au courant d’une telle affaire relevant
du mandat d’Europol. Il souligne que, dans ce domaine
aussi, Europol dépend des informations qu’elle recoit
des Etats membres.

Le délégué de la Slovénie se demande pourquoi
'acces a la Base de données sur les incidents et les
cas de trafic (ITDB) est salué par Interpol.

M. Ebner souligne qu’il ne peut pas parler pour Interpol,
mais qu’Europol a besoin d’un cadre juridique clair et
d’un accord opérationnel pour 'échange de données.
C’est la Commission européenne qui négocie avec les
tierces parties a cet effet.

Un deuxiéme délégué des Pays-Bas voudrait savoir
comment la notion de “situation de crise en ligne”, telle
gu’elle est mentionnée dans le reglement Europol révisé,
est appliquée et délimitée. Il se demande comment il
est possible d’éviter que des données privées soient
utilisées dans ce contexte.

M. Ebner évoque la possibilité d’échanger des données
opérationnelles dans des cas exceptionnels moyennant
une décision du directeur exécutif. Un accord a été
conclu a cet effet avec la Nouvelle-Zélande a la suite
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de beslissing van het Hof van Justitie van de Europese
Unie (HvJ-EU) ter zake merkt de heer Ebner op dat een
te korte opslag van IP-adressen het onderzoek schaadt.

In antwoord op een afgevaardigde uit Cyprus deelt
de heer Ebner mee dat Europol geen informatie heeft
ontvangen over de betrokkenheid van ngo’s bij illegale
praktijken in Cyprus. Griekenland heeft van dergelijke
feiten wel melding gemaakt, maar Europol heeft daarover
nog geen verdere informatie via de SIENA-toepassing
ontvangen.

Een afgevaardigde uit Slovenié merkt op dat artificiéle
intelligentie gebruikt zal worden op gegevens die via da-
tamining verkregen worden van platforms zoals Google
of Facebook. Hoe zullen biases dan vermeden worden?
Daarnaast zou het lid willen vernemen of Europol contac-
ten heeft met het Internationaal Atoomenergieagentschap
(IAEA) inzake het illegaal vervoer van nucleair materiaal.

De heer Ebner stelt dat bias vermeden zal worden
door de betrokken software in een zogenaamde sand-
box te ontwikkelen, d.i. een virtuele afgesloten ruimte.
Daarbij wordt rekening gehouden met de principes
in de herziene Europol-verordening, evenals met het
voornoemde project rond aansprakelijkheid op het stuk
van artificiéle intelligentie. Met betrekking tot het IAEA
stelt de heer Ebner dat Europol geen banden heeft met
dat agentschap en dat het niet op de hoogte is van een
dergelijke zaak die onder het mandaat van Europol valt.
Hij benadrukt dat Europol ook hierin afhankelijk is van
de informatie die het van de lidstaten ontvangt.

De afgevaardigde uit Slovenié vraagt zich af waarom
de toegang tot de Incident and Trafficking Database
(ITDB) wel verwelkomd wordt door Interpol.

De heer Ebner benadrukt dat hij niet voor Interpol kan
spreken, maar dat Europol voor gegevensuitwisseling
een duidelijk juridisch kader en een operationeel akkoord
nodig heeft. Het is de Europese Commissie die daartoe
onderhandelt met derde partijen.

Een tweede afgevaardigde uit Nederland vraagt hoe
het begrip “onlinecrisissituatie”, zoals vermeld in de
herziene Europol-verordening, toegepast en afgebakend
wordt. Hoe kan worden voorkomen dat daarbij private
gegevens gebruikt worden?

De heer Ebner wijst op de mogelijkheid om operatio-
nele gegevens uit te wisselen in uitzonderlijke gevallen
na een beslissing van de uitvoerend directeur. Hiervoor
bestond een overeenkomst met Nieuw-Zeeland naar
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des attentats terroristes commis dans ce pays. En 2019,
des informations ont été exceptionnellement échangées
avec I'Inde, aprés que 'existence d’'une menace mor-
telle visant la communauté juive y avait été constatée.
Apreés les faits, le CEPD peut, du reste, demander des
informations sur la nature des données échangées.

VI. — MESSAGES VIDEO

A. Message vidéo de M. Vit Rakus$an, ministre de
I’Intérieur de la République tchéque

M. Vit RakuSan, ministre de I’Intérieur de la République
tchéque, salue le renforcement du mandat d’Europol.
La présidence tcheque de I’'Union européenne vise a
moderniser la coopération dans le domaine de I'appli-
cation des lois.

Les conséquences de la guerre en Ukraine pour la
sécurité en Europe constituent un élément important.
Lors d’une réunion informelle des ministres de I'Intérieur
enjuillet, il a été décidé d’intensifier la coopération avec
I’Ukraine et la Moldavie par le biais d’Europol et de
Frontex. A I'occasion de la réunion du Conseil “Justice
et affaires intérieures” des 13 et 14 octobre 2022, on a
décidé d’entamer un dialogue de sécurité avec I'Ukraine.
Lintervenant est convaincu qu’une plus grande coopé-
ration produira des résultats concrets.

B. Message vidéo de Mme Ylva Johansson,
commissaire européenne aux Affaires intérieures

Mme Ylva Johansson, commissaire européenne aux
Affaires intérieures, évoque tout d’abord la guerre en
Ukraine et indique que la police ukrainienne échange des
données concernant des crimes de guerre avec Europol.

Au sujet du nouveau mandat d’Europol, Mme Johansson
constate que les mégadonnées sont la clé du succes.
Elle fait référence aux opérations concernant Sky ECC,
EncroChat et Trojan Shield. Europol a un réle a jouer
dans des enquétes de ce type, étant donné que, contrai-
rement & de nombreux Etats membres, elle est capable
d’analyser des millions de messages.

Linnovation constitue un autre point important du
reglement Europol révisé. Dans ce cadre, Europol a
décerné un prix a la police frangaise pour un projet
en matiére d’intelligence artificielle. En outre, 'agence
attend le feu vert du CEPD pour pouvoir utiliser un outil
permettant d’améliorer la qualité des photos. Il convient
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aanleiding van de terreuraanslagen in dat land. In 2019
werd uitzonderlijk met India informatie uitgewisseld na
de vaststelling van een levensgevaarlijke dreiging ten
aanzien van de Joodse gemeenschap daar. De EDPS
kan na de feiten overigens informatie opvragen over de
aard van de uitgewisselde gegevens.

VI. — VIDEOBOODSCHAPPEN

A. Videoboodschap van de heer Vit Rakusan,
minister van Binnenlandse Zaken van de Tsjechische
Republiek

De heer Vit Rakusan, minister van Binnenlandse
Zaken van de Tsjechische Republiek, verwelkomt de
versterking van het Europol-mandaat. Het Tsjechische
voorzitterschap van de Europese Unie streeft naar de
modernisering van de samenwerking op het gebied van
wetshandhaving.

Een belangrijk aandachtspunt betreft de gevolgen die
de oorlog in Oekraine heeft voor de veiligheid in Europa.
Tijdens een informele vergadering van de ministers van
Binnenlandse Zaken in juli werd beslist om via Europol
en Frontex de samenwerking met Oekraine en Moldavié
op te drijven. Op de vergadering van de Raad Justitie
en Binnenlandse Zaken van 13 en 14 oktober 2022
werd besloten een veiligheidsdialoog op te starten met
Oekraine. De spreker is ervan overtuigd dat meer sa-
menwerking concrete resultaten zal opleveren.

B. Videoboodschap van mevrouw Ylva Johansson,
eurocommissaris voor Binnenlandse Zaken

Mevrouw Ylva Johansson, eurocommissaris voor
Binnenlandse Zaken, gaat ten eerste in op de oorlog
in Oekraine en wijst erop dat de Oekraiense politie ge-
gevens over oorlogsmisdaden uitwisselt met Europol.

Inzake het nieuwe mandaat van Europol stelt me-
vrouw Johansson vast dat big data de sleutel vormt tot
successen. Ze verwijst daarbij naar de operaties met
betrekking tot Sky ECC, EncroChat en Trojan Shield.
Europol heeft in dergelijke onderzoeken een rol te spe-
len, aangezien het agentschap, in tegenstelling tot
heel wat lidstaten, wél over de capaciteit beschikt om
miljoenen berichten te analyseren.

Een andere belangrijke punt van de herziene Europol-
verordening betreft innovatie. In dat opzicht kende Europol
de Franse politie een prijs toe voor een Al-project en
wacht het agentschap op groen licht van de EDPS om
een tool te kunnen gebruiken waarmee de kwaliteit
van foto’s verbeterd kan worden. Daarnaast is ook de
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également de mentionner la collaboration avec des
partenaires privés, par exemple pour le contréle des
flux financiers. Enfin, I'intervenante rappelle que le
reglement révisé octroie des compétences de contrble
supplémentaires au GCPC.

VIl. — LIMPACT DE LA GUERRE EN UKRAINE
SUR LE DOMAINE DE LA SECURITE

A. Exposés introductifs

M. Radek Kana, vice-ministre de I’Intérieur de la
République tcheque, constate que la guerre en Ukraine
fait planer de nouvelles menaces, entre autres la traite
des étres humains, le trafic d’armes, le terrorisme et la
désinformation. Plusieurs actions ont été entreprises afin
de réduire ces risques, parmi lesquelles un plan en dix
points pour une coordination européenne plus étroite en
matiere d’accueil des personnes fuyant la guerre menée
contre I'Ukraine, une plateforme de soutien a la sécurité
intérieure et a la gestion des frontieres en Moldavie et
un programme d’actions pour le suivi des menaces.
convient d’évaluer régulierement le niveau de la menace
et les Etats membres doivent y contribuer. M. Karia se
réjouit également du dialogue structuré sur la sécurité,
établi avec I'Ukraine lors de la réunion du Conseil ‘Justice
et affaires intérieures” d’octobre. Il conclut que dans ce
contexte, la présidence tchéque accorde une grande
importance a I'aide a apporter a Europol.

M. Jean-Philippe Lecouffe, directeur exécutif adjoint
d’Europol, Département des opérations, commente tout
d’abord la troisieme analyse de I'impact de la guerre en
Ukraine effectuée par Europol. Selon les nombreuses
informations transmises a Europol, c’est le trafic d’armes
qui constitue la menace la plus grande et, si des cybe-
rattaques ont bien lieu, elles n’ont qu’un impact réduit.
Europol collabore avec I'Ukraine afin de réduire le risque
de trafic d’armes.

Lanalyse d’impact a par ailleurs montré que la guerre
n’avait pas perturbé la collaboration entre réseaux cri-
minels, que des visas étaient utilisés frauduleusement
pour entrer dans I'UE et que les réfugiés ukrainiens
risquaient d’étre victimes d’activités criminelles.

Europol répond a ces menaces en mobilisant cer-
tains de ses agents en Moldavie, en échangeant des
informations avec I'officier de liaison en Ukraine, en
appuyant les sanctions contre la Russie, en créant des
task forces, en établissant des partenariats avec d’autres
agences et en apportant un appui ciblé a I'enquéte sur
les crimes de guerre commis en Ukraine.
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samenwerking met private partners van tel, bijvoorbeeld
om geldstromen na te trekken. Tot slot herinnert de
spreekster de leden eraan dat de herziene verordening
de GPC meer toezichtsbevoegdheden toekent.

VIl. — DE IMPACT VAN DE OORLOG IN
OEKRAINE OP HET GEBIED VAN VEILIGHEID

A. Inleidende uiteenzettingen

De heer Radek Kana, viceminister van Binnenlandse
Zaken van de Tsjechische Republiek, stelt vast dat de
oorlog in Oekraine nieuwe bedreigingen doet ontstaan,
met name mensensmokkel, wapenhandel, terrorisme en
desinformatie. Er werden een aantal acties ondernomen
om die risico’s te verminderen, zoals het tienpuntenplan
voor een sterkere Europese codrdinatie bij het ver-
welkomen van mensen die de oorlog tegen Oekraine
ontvluchten, een Support Hub for Internal Security and
Border Management in Moldavié en een actietabel om
de dreigingen op te volgen. De dreiging moet regelmatig
beoordeeld worden en lidstaten moeten daartoe een
bijdrage doen. Ook de gestructureerde veiligheidsdialoog
die met Oekraine werd opgestart naar aanleiding van de
vergadering van de Raad Justitie en Binnenlandse Zaken
in oktober, is een goede zaak. De heer Kana besluit dat
in deze context de steun aan Europol een belangrijk
aandachtspunt is voor het Tsjechische voorzitterschap.

De heer Jean-Philippe Lecouffe, adjunct-uitvoerend
directeur van Europol, directoraat Operaties, licht voor-
eerst de derde impactanalyse van de oorlog in Oekraine
door Europol toe. Uit de toegenomen informatiestroom
naar Europol blijkt dat wapensmokkel de grootste dreiging
is en dat cyberaanvallen wel plaatsvinden, maar weinig
impact hebben. Europol werkt samen met Oekraine om
het risico op wapensmokkel te verminderen.

Daarnaast bleek uit de impactanalyse dat de oorlog
de samenwerking tussen criminele netwerken niet heeft
verstoord, dat frauduleuze visa worden gebruikt voor de
binnenkomst in de EU en dat Oekraiense viuchtelingen
mogelijk het slachtoffer worden van criminele activiteiten.

Europol antwoordt op die dreigingen met de inzet
van Europol-agenten in Moldavié, de uitwisseling van
informatie met een verbindingsofficier in Oekraine,
de ondersteuning van de sancties tegen Rusland, het
opzetten van taskforces, partnerschappen met andere
agentschappen en gerichte steun aan het onderzoek
naar oorlogsmisdaden in Oekraine.
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M. Olivier Onidi, directeur général adjoint de la
Direction générale de la migration et des affaires inté-
rieures (DG Home) de la Commission européenne,
estime que la guerre en Ukraine a conféré une place
centrale a Europol. Une contribution active d’Europol
sera profitable a la réponse de I'Union européenne,
par exemple, en ce qui concerne I'instrumentalisation
des migrants.

Le reglement Europol révisé permet d’apporter une
réponse plus énergique a la guerre. Il contribue ainsi a
une plus grande collaboration internationale, laquelle
permet la présence d’un plus grand nombre d’officiers
de liaison auprés d’Europol. La collaboration avec des
partenaires privés permet d’assurer le suivi des sanctions
financiéres. Enfin, Europol identifie les points faibles afin
de garantir la résistance des infrastructures critiques
aux cyberattaques.

B. Débat

Mme Eva Platteau (Belgique — Chambre) revient sur
le trafic et la traite des étres humains. Quelles mesures
préventives a-t-on prises dans ce domaine? Les réfugiés
d’Ukraine sont particulierement exposés au trafic d’étres
humains. Dispose-t-on de données chiffrées a ce sujet?
Des réseaux ont-ils été démantelés? Comment Europol
peut-il soutenir les Etats membres dans la lutte contre
le trafic d’étres humains?

M. Koen Metsu (Belgique — Chambre) souligne que
la Belgique est un allié inconditionnel de I’Ukraine. Il
se réjouit de constater qu’il en est de méme d’Europol
qui se fixe les bonnes priorités, par exemple, en ce
qui concerne la lutte contre le trafic d’armes. Il espére
qu’Europol poursuivra sur la bonne voie en collaboration
avec I'Ukraine.

Les autres membres du GCPC posent des questions
sur la guerre en Ukraine et les menaces qu’elle repré-
sente en ce qui concerne la radicalisation, I'extrémisme,
le terrorisme, le trafic d’armes, les menaces hybrides, la
dépendance énergétique et la désinformation. Quelles
mesures prend-on pour combattre ces phénoménes?
Que font Europol et I'UE pour lutter, entre autres, contre
la désinformation et prévenir les cyberattaques? La
cybersécurité est en effet une des priorités de la prési-
dence tcheque. Quelle est I'attitude d’Europol face aux
menaces de guerre biologique et chimique proférées
par la Russie?

Lafflux de réfugiés a amené plusieurs membres
a s’intéresser au trafic d’étres humains. Quels sont
les résultats du plan commun contre le trafic d’étres
humains, adopté en mai 20227 Les délégués de la
Roumanie et de la Hongrie font part de leur inquiétude
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De heer Olivier Onidi, adjunct-directeur-generaal
bij het Directoraat-Generaal Migratie en Binnenlandse
Zaken (DG Home) van de Europese Commissie, is van
oordeel dat de oorlog in Oekraine Europol centraal heeft
gesteld. De respons van de Europese Unie is gebaat bij
een actieve bijdrage van Europol, bijvoorbeeld inzake
de instrumentalisering van migranten.

De herziene Europol-verordening draagt bij tot een
krachtiger antwoord op de oorlog. Zo maakt de verorde-
ning meer internationale samenwerking mogelijk waardoor
er meer verbindingsofficiers bij Europol aanwezig kunnen
zijn. Door de samenwerking met particuliere partners
kunnen de financiéle sancties opgevolgd worden. Om
tot slot de cyberveerkracht van kritische infrastructuur
te waarborgen identificeert Europol de zwakke plekken.

B. Debat

Mevrouw Eva Platteau (Belgié — Kamer) gaat dieper in
op mensenhandel en -smokkel. Welke preventieve maat-
regelen werden er op dat stuk getroffen? Vluchtelingen uit
Oekraine zijn bijzonder kwetsbaar voor mensenhandel.
Zijn op dat stuk cijfers beschikbaar? Werden er netwer-
ken opgerold? Hoe kan Europol lidstaten ondersteunen
in de strijd tegen mensenhandel?

De heer Koen Metsu (Belgié — Kamer) benadrukt
dat Belgié een onvoorwaardelijke bondgenoot is van
Oekraine. Het verheugt hem om vast te stellen dat
hetzelfde geldt voor Europol, dat de juiste prioriteiten
stelt, bijvoorbeeld wat de aanpak van wapensmokkel
betreft. De spreker hoopt dat Europol in samenwerking
met Oekraine het goede werk voortzet.

De overige leden van de GPC stellen vragen over de
oorlog in Oekraine en de dreigingen die dat met zich
meebrengt op het stuk van radicalisering, extremisme,
terrorisme, wapensmokkel, hybride dreigingen, ener-
gieafhankelijkheid en desinformatie. Welke maatrege-
len worden er genomen om dergelijke fenomenen te
bestrijden? Wat doen Europol en de EU om met nhame
desinformatie tegen te gaan en cyberaanvallen te voor-
komen? Cyberveiligheid is immers een van de prioriteiten
van het Tsjechische voorzitterschap. Hoe treedt Europol
op ten aanzien van de dreigementen van Rusland over
biologische en chemische oorlogsvoering?

In het kader van de op gang gekomen vluchtelin-
genstroom hebben verschillende leden aandacht voor
mensenhandel. Wat zijn de resultaten van het in mei 2022
aangenomen gemeenschappelijk plan tegen mensenhan-
del? Afgevaardigden uit Roemenié en Hongarije uitten
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face au probléme de sécurité que pourraient poser les
réfugiés sans documents d’identité et appellent Europol
a renforcer son soutien dans ce domaine. Enfin, certains
soulignent la différence d’approche relative a 'admission
ou non de Russes qui fuient la mobilisation.

Différents intervenants attirent par ailleurs I'attention
sur les menaces hybrides qui émanent entre autres de
la Turquie, laquelle menace d’encourager les flux migra-
toires vers la Grece et Chypre, et de la Biélorussie, qui
provoque la Pologne et la Lituanie. Europol est invitée a
renforcer son soutien a cet égard. De plus, la Turquie ne
participe pas au régime de sanctions. Quelles mesures
Europol peut-il prendre a I'encontre de ce pays?

Aux frontieres extérieures, la Roumanie défend la
frontiere avec la mer Noire, en collaboration avec I'UE,
Europol et 'OTAN. Un délégué de ce pays observe qu’il
serait donc particulierement regrettable que la Roumanie
ne soit pas admise dans I'espace Schengen. D’autres
membres voudraient savoir si un plus grand nombre
d’agents d’Europol sont présents a la frontiere avec
I’'Ukraine et quelle a été la réaction de la Russie a la
plateforme européenne de soutien & la sécurité intérieure
et a la gestion des frontieres en Moldavie.

Enfin, un délégué allemand déclare qu’il est grand
temps de développer I'architecture de sécurité euro-
péenne. Europol doit y jouer un rdle central. Les task
forces temporaires devraient faire place a une solution
durable.

M. Karia explique a Mme Platteau que des contacts
étroits ont été noués avec des organisations de défense
des droits humains en ce qui concerne le trafic d’étres
humains. La présidence a également lancé dans la
région des campagnes d’information sur I'UE et sur
'impact de la guerre sur notre société. Les trois princi-
pales priorités de la présidence tchéque sont d’ailleurs
la situation en Ukraine, la sécurité a Chypre et la route
migratoire dans les Balkans.

M. Lecouffe commence par répondre aux questions
relatives a la Turquie. Il rappelle que depuis 2004, Europol
est liée par un accord stratégique avec ce pays et qu'un
officier de liaison de la Turquie est présent au quartier
général d’Europol.

Quant a la désinformation, M. Lecouffe souligne que
le phénoméne n’est pas considéré comme répréhensible
dans certains Etats membres. Comme Europol est une
agence chargée de faire appliquer le droit et qu’elle
opeére surtout dans un contexte judiciaire, il faut toujours
qu’un des délits figurant dans ’Annexe | du reéglement
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hun bezorgdheid over een mogelijk veiligheidsprobleem
met betrekking tot viuchtelingen zonder identiteitsdocu-
menten en roepen Europol op om ter zake meer steun
te verlenen. Tot slot wordt gewezen op de verschillende
aanpak inzake het al dan niet toelaten van Russen die
vluchten voor de mobilisatie.

Verschillende sprekers vestigen tevens de aandacht
op hybride dreigingen, met name vanuit Turkije, dat
dreigt met extra migratiestromen naar Griekenland en
Cyprus, en vanuit Wit-Rusland, dat Polen en Litouwen
provoceert. Europol wordt opgeroepen om ter zake meer
steun te verlenen. Met betrekking tot Turkije wordt erop
gewezen dat dat land bovendien niet meewerkt aan het
sanctieregime. Welke maatregelen kan Europol jegens
dat land treffen?

Nog aan de buitengrenzen verdedigt Roemenié samen
met de EU, Europol en de NAVO de grens aan de Zwarte
Zee. Een afgevaardigde uit dat land merkt op dat het dan
ook bijzonder betreurenswaardig zou zijn als Roemenié
niet zou worden toegelaten tot de Schengenzone. Andere
leden willen vernemen of er meer agenten van Europol
aan de grens met Oekraine aanwezig zijn en wat de
reactie van Rusland is op de Support Hub for Internal
Security and Border Management van de EU in Moldavié.

Tot slot wijst een afgevaardigde uit Duitsland dat
het hoog tijd is dat de Europese veiligheidsarchitectuur
wordt uitgebouwd. Europol moet daarin een centrale rol
spelen. In plaats van tijdelijke taskforces is er nood aan
een duurzame oplossing.

De heer Karia deelt ten aanzien van mevrouw Platteau
mee dat er inzake mensenhandel nauwe contacten zijn
met mensenrechtenorganisaties. Het voorzitterschap
heeft in de regio ook informatiecampagnes gelanceerd
over de EU en over de impact van de oorlog op onze
samenleving. Overigens zijn de eerste drie prioriteiten van
het Tsjechische voorzitterschap de situatie in Oekraine,
de veiligheid in Cyprus en de migratieroute in de Balkan.

De heer Lecouffe gaat ten eerste in op de vragen
over Turkije. Hij herinnert eraan dat Europol sinds 2004
een strategische overeenkomst heeft met dat land en
dat een verbindingsofficier van Turkije aanwezig is in
het hoofdkantoor van Europol.

Inzake desinformatie wijst de heer Lecouffe erop dat
dat fenomeen in bepaalde lidstaten niet als strafbaar
feit wordt beschouwd. Aangezien Europol een agent-
schap voor rechtshandhaving is en voornamelijk in
een gerechtelijke context werkt, moet het steeds gevat
worden op grond van een strafbaar feit opgenomen in
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Europol ait été commis pour qu’Europol puisse étre
saisie. Europol peut cependant détecter des opérations
et prendre des mesures par le biais de son Centre euro-
péen de lutte contre la cybercriminalité (EC3) et de son
EU Internet Referral Unit (EU IRU). Ainsi, Europol a
demandé dernierement a la messagerie Telegram de
supprimer certaines données de sa plateforme. Dans
de tels cas, Europol n’est pas en mesure d’imposer des
obligations mais elle reste attentive aux campagnes de
désinformation.

En matiere de traite des étres humains, Europol a
vite misé sur la sensibilisation a I'égard des réfugiés
ukrainiens. Le risque que des organisations criminelles
abusent de réfugiés ukrainiens a pu étre réduit grace
a l'action rapide des Etats membres et de la coordina-
trice européenne de la lutte contre la traite des étres
humains et a 'analyse d’Europol. Lintervenant reconnait
néanmoins que des enquétes sont en cours dans certains
Etats membres a propos d’éventuels cas d’exploitation
économique et sexuelle de réfugiés ukrainiens. Par
ailleurs, Europol a mené plusieurs actions ciblées, telles
qu’un hackathon consacré a la surveillance en ligne de
la traite des étres humains et une journée d’action sur
la traite des enfants, qui ont mené a I'identification de
trafiquants d’étres humains et a I'ouverture de plusieurs
enquétes. Laction rapide d’Europol a donc produit des
résultats concrets.

En ce qui concerne la coopération avec I’Ukraine,
un officier de liaison ukrainien est présent au quartier
général d’Europol et sera bientdt assisté d’un second
officier de liaison. Lapplication SIENA permet un échange
de données direct et permanent avec la Moldavie et
I’'Ukraine. En outre, Europol a des contacts directs avec
I’'Ukraine, notamment en ce qui concerne les crimes de
guerre, au sujet desquels elle rassemble des informa-
tions dans des bases de données en vue d’alimenter
de futures enquétes.

M. Lecouffe se dit reconnaissant du travail accompli par
les pays voisins de I'Ukraine, en particulier la Roumanie.
Il précise qu’Europol évalue 'engagement de ses col-
laborateurs dans ces pays et souligne qu’elle soutient
également les Etats membres & partir de son quartier
général. Néanmoins, pour agir depuis celui-ci, 'agence
a besoin d’informations venant des Etats membres.

Bien que I'intervenant estime que les menaces prove-
nant de Russie relévent plutdét du domaine des services
de renseignement, Europol surveille le commerce d’armes
biologiques et chimiques dans le cadre de procés. De
plus, le Centre européen de lutte contre le terrorisme
d’Europol est toujours disposé a aider les Etats membres
dans les enquétes portant sur les menaces russes.
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Bijlage | bij de Europol-verordening. Via het European
Cybercrime Centre (EC3) en de EU Internet Referral
Unit (EU IRU) kan Europol wel operaties opsporen
en actie ondernemen. Zo heeft Europol onlangs aan
de berichtendienst Telegram gevraagd om bepaalde
gegevens van zijn platform te halen. Europol kan in
dezen geen verplichtingen opleggen, maar blijft alert
op desinformatiecamapgnes.

Met betrekking tot mensenhandel heeft Europol snel
ingezet op sensibilisering ten aanzien van Oekraiense
vluchtelingen. Door de snelle actie van de lidstaten en
van de EU-codrdinatrice voor de bestrijding van men-
senhandel, evenals door de analyse van Europol kon
het risico op misbruik van Oekraiense vluchtelingen door
criminele organisaties verminderd worden. De spreker
erkent wel dat er in bepaalde lidstaten toch onderzoeken
lopen naar mogelijke seksuele en economische uitbuiting
van Oekraiense vluchtelingen. Daarnaast nam Europol
een aantal gerichte acties, zoals een hackathon voor de
online monitoring van mensenhandel en een actiedag
gefocust op kinderhandel, die leidden tot de identificatie
van mensenhandelaars en tot de opening van verschil-
lende onderzoeken. De snelle actie van Europol heeft
dan ook tot concrete resultaten geleid.

Aangaande de samenwerking met Oekraine is een
Oekraiens verbindingsofficier aanwezig in het hoofdkan-
toor van Europol, die binnenkort zal worden bijgestaan
door een tweede verbindingsofficier. Via het gegeven-
suitwisselingstoepassing SIENA kunnen gegevens
permanent en rechtstreeks uitgewisseld worden met
Moldavié en Oekraine. Daarnaast is er ook rechtstreeks
contact met Oekraine over onder meer oorlogsmisdaden.
In dat kader vergaart Europol informatie in databanken
ter stoffering van toekomstige onderzoeken.

Ten aanzien van de buurlanden van Oekraine is de
heer Lecouffe erkentelijk voor het werk van die landen
en meer bepaald van Roemenié. Hij deelt tevens mee
dat Europol de inzet van zijn medewerkers in die landen
evalueert en onderlijnt dat Europol de lidstaten ook
ondersteunt vanuit zijn hoofdkantoor. Om van daaruit
op te treden, heeft het agentschap evenwel informatie
vanuit de lidstaten nodig.

Hoewel de spreker van oordeel is dat dreigingen vanuit
Rusland eerder tot het domein van de inlichtingendiensten
behoren, ziet Europol toe op de handel in biologische
en chemische wapens in het kader van rechtszaken.
Daarnaast is het European Counter Terrorism Centre
van Europol steeds bereid om lidstaten bij te staan in
onderzoeken naar Russische bedreigingen.
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Pour ce qui est des menaces hybrides et plus par-
ticulierement de I'instrumentalisation des migrants,
Europol constate effectivement une augmentation du
nombre de cas. M. Lecouffe rappelle que I'agence a
réagi rapidement a la crise survenue a la frontiére entre
la Biélorussie, d’'une part, et la Pologne et la Lituanie,
d’autre part. Un délégué d’Europol suit la situation de
prés a partir de la Lituanie.

Enfin, M. Lecouffe indique que, dans le cadre de la
lutte contre les cyberattaques, les cybercentres nationaux
peuvent étre mobilisés en vertu du protocole de réaction
d’urgence des services répressifs de I'UE pour contrer
ensemble de telles attaques.

M. Onidi déclare qu’il est difficile de se prononcer
sur le suivi des régimes de sanction par des pays tiers.
Il est toutefois évident qu’une agence répressive telle
qu’Europol est utile dans le cadre de pareils régimes de
sanctions, car elle peut renseigner les Etats membres sur
I’endroit ou se trouvent les actifs visés par les sanctions.

Pour ce qui est de la désinformation, M. Onidi précise
gu’Europol fait partie officiellement du Systeme d’alerte
rapide de 'UE. Des données sur les campagnes de
désinformation peuvent étre échangées par le biais de
cette plateforme. La collaboration dans ce domaine avec
des partenaires privés s’améliore a vue d’ceil. Il existe
ainsi un accord formel avec les services de messagerie
pour supprimer le contenu a caractere terroriste. Cet
accord a aussi été conclu récemment avec la plateforme
Telegram, qui a également déclaré collaborer avec des
autorités nationales pour lutter contre la propagande du
régime russe, méme si cela a ses limites étant donné
que I'entreprise doit rester digne de confiance vis-a-vis
de la Russie.

Ensuite, I'intervenant aborde la surveillance des
points de franchissement des frontiéres avec I'Ukraine.
Il loue le travail des gardes-frontiéres et souligne que les
quelques personnes qui ont traversé la frontiere sans
documents d’identité ont-elles aussi été enregistrées.
Des collaborateurs d’Europol et les autorités nationales
ont procédé ensuite a des contréles de suivi, ce qui a
permis de réduire les menaces. En ce qui concerne
la traite des étres humains, outre I'approche réactive,
une campagne de prévention a aussi pu étre menée,
ce qui est plutét rare. Lintervenant fait I'éloge de cette
campagne, qui fut un grand succes.

Quant a 'adhésion éventuelle de la Roumanie
a I'espace Schengen, I'intervenant souligne que le
Parlement européen a adopté, le 18 octobre 2022, une
résolution sur 'adhésion de la Roumanie et de la Bulgarie
a I'espace Schengen. La présidence tchéque prépare
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Op het stuk van hybride dreigingen en meer bepaald
de instrumentalisering van migranten, stelt Europol
effectief een toename van het aantal gevallen vast.
De heer Lecouffe herinnert eraan dat Europol snel
heeft opgetreden bij de crisis aan de grens tussen Wit-
Rusland enerzijds en Polen en Litouwen anderzijds.
Een afgevaardigde van Europol volgt de situatie vanuit
Litouwen op de voet.

Tot slot deelt de heer Lecouffe mee dat in de strijd tegen
cyberaanvallen de verschillende nationale cybercentra
in het kader van de EU Law Enforcement Emergency
Response Protocol opgeroepen kunnen worden om
samen dergelijke aanvallen tegen te gaan.

De heer Onidi geeft ten eerste aan dat het moeilijk
is om zich uit te spreken over de follow-up van sanctie-
regimes door derde landen. Het mag evenwel duidelijk
zijn dat dergelijke sanctieregimes baat hebben bij een
rechtshandhavingsagentschap zoals Europol, aangezien
dat aan de lidstaten kan aangeven waar de door sancties
geviseerde activa zich bevinden.

Betreffende desinformatie deelt de heer Onidi mee
dat Europol formeel deel uitmaakt van het Rapid Alert
System van de EU. Via dat platform kan informatie
over desinformatiecampagnes uitgewisseld worden.
De samenwerking met privépartners op dit stuk ver-
betert zienderogen. Zo is er een formele afspraak met
berichtendiensten om terroristische content offline te
halen. Recentelijk werd die afspraak ook met Telegram
gemaakt. Het platform heeft ook aangegeven dat ze
met nationale overheden samenwerkt om de promotie
van het Russische regime aan te pakken, al zijn daar
grenzen aan zijn, aangezien het bedrijf geloofwaardig
moet blijven ten aanzien van Rusland.

Vervolgens gaat de spreker in op de bewaking van
de grensovergangen met Oekraine. De spreker looft de
grenswacht en onderlijnt dat ook de weinige personen
die zonder identiteitsdocumenten de grens overstaken,
geregistreerd werden. Medewerkers van Europol en de
nationale overheden voerden vervolgens opvolgingscon-
troles uit. Zo konden bedreigingen worden verminderd.
Op het stuk van mensenhandel kon, naast een reactieve
aanpak, ook een preventiecampagne opgezet worden,
wat eerder zeldzaam is. De spreker looft die campagne,
die erg succesvol was.

Met betrekking tot de eventuele toetreding van
Roemenié tot de Schengenzone wijst de spreker erop
dat het Europees Parlement op 18 oktober 2022 een
resolutie goedkeurde over de toetreding van Roemenié
en Bulgarije tot het Schengengebied. Het Tsjechische
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I’'examen et 'approbation du dossier pour la réunion
du Conseil “Justice et affaires intérieures” du mois de
décembre. Une évaluation a été réalisée, dont il est res-
sorti que la Roumanie et la Bulgarie font partie des Etats
membres qui appliquent le mieux I'acquis de Schengen.
Par conséquent, la Commission européenne continuera
a considérer leur adhésion comme une priorité.

A propos de I'Ukraine, I'intervenant reconnait que la
guerre est avant tout un crime contre les citoyens. C’est
la raison pour laquelle il est si important qu’Europol soit
autant impliquée dans la coopération visant a lutter
contre les crimes de guerre. Europol soutient activement
la plupart des enquétes portant sur ce genre de crimes.

Lintervenant reconnait aussi que la nouvelle archi-
tecture de sécurité de I'UE n’est pas encore compléte.
La coopération dans le contexte de la crise en Ukraine
démontre toutefois que cette architecture s’améliore
progressivement. A cet égard, I'UE recoit le soutien de
pays partenaires.

Enfin, M. Onidi souligne que la Moldavie est 'un
des principaux pays destinataires de I'aide de I’'UE.
Laugmentation de la pression mise sur ce pays par
la Russie ne découle pas de I'action d’Europol ni de
la plateforme de soutien a la sécurité intérieure et a
la gestion des frontieres, mais plutot de la demande
d’adhésion de la Moldavie a I'UE.

VIll. — REMARQUES FINALES

Les coprésidents du GCPC cléturent la réunion
et invitent les participants a la prochaine réunion du
GCPC Europol, qui se tiendra les 26 et 27 mars 2023
a Stockholm.

Les rapporteurs, Les présidents,

Eliane Tillieux
Ortwin Depoortere

Koen Metsu
Eva Platteau
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voorzitterschap bereidt de bespreking en goedkeuring
van het dossier voor voor de vergadering van de Raad
Justitie en Binnenlandse Zaken in december. Er werd
een evaluatie uitgevoerd, waaruit bleek dat Roemenié en
Bulgarije tot de lidstaten horen die het Schengenacquis
het best toepassen. De Europese Commissie zal dan
ook hun toetreding als prioriteit blijven aanmerken.

Inzake Oekraine erkent de spreker dat de oorlog in
de eerste plaats een misdrijf tegen burgers is. Daarom
is het zo belangrijk dat Europol zo betrokken is bij de
samenwerking om oorlogsmisdaden tegen te gaan. De
meeste onderzoeken naar dit type misdaden worden
actief ondersteund door Europol.

De spreker erkent vervolgens dat de nieuwe veilig-
heidsarchitectuur van de EU nog niet volledig is. De crisis
toont evenwel aan dat de samenwerking in de context
van de crisis in Oekraine aantoont dat deze architectuur
gradueel verbeterd wordt. Daarbij geniet de EU de steun
van partnerlanden.

Tot slot onderlijnt de heer Onidi dat Moldavié een van
de grootste bestemmelingen van steun van de EU is.
De gestegen druk op het land vanuit Rusland is niet het
gevolg van de actie van Europol in dat land of de Support
Hub for Internal Security and Border Management,
maar is eerder ontstaan vanwege de aanvraag van het
EU-lidmaatschap door dat land.

VIll. — SLOTOPMERKINGEN

De covoorzitters van de GPC sluiten de vergadering
en nodigen de deelnemers uit op de volgende bijeen-
komst van de GPC Europol die op 26 en 27 maart 2023
in Stockholm zal plaatsvinden.

De rapporteurs, De voorzitters,

Eliane Tillieux
Ortwin Depoortere

Koen Metsu
Eva Platteau
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