Wetsontwerp tot vaststeling van een kader voor de beveiliging van netwerk- en
informatiesystemen van algemeen belang voor de openbare veiligheid, nr. 3340

Dit wetsontwerp beoogt met name de omzetting van de Europese Richtliin (EU)
2016/1148 van het Europees Parlement en de Raad van 6 juli 2016 houdende
maatregelen voor een hoog gemeenschappelijk niveau van beveiliging van netwerk-
en informatiesystemen in de Unie, hierna “NIS-richtliin” genoemd.

De NIS-richtlijn heeft tot doel ervoor te zorgen dat technische en organisatorische
beveiligingsmaatregelen worden genomen door de aanbieders van essentiéle
diensten om incidenten te voorkomen of de impact ervan te beperken, teneinde de
continuiteit en de openbare veiligheid van essentiéle diensten te waarborgen. In
dezelfde geest heeft de in de richtliin vervatte meldingsplicht van incidenten
betrekking op incidenten die een aanzienlijke impact hebben op de verleende
essentiéle diensten.

De verplichtingen vervat in de NIS-richtlijn gelden voornamelijk voor entiteiten die,
in geval van een incident dat de beveiliging van hun netwerk- en informatiesystemen
aantast, de verlening van essentiéle diensten voor het behoud van Kkritieke
maatschappelijke of economische activiteiten aanzienlijk kunnen verstoren. De NIS-
richtlijn bepaalt ook dat bij de beoordeling van het belang van het verstorende effect
van een incident met name rekening moet worden gehouden met de gevolgen ervan
voor economische of maatschappelijke activiteiten of voor de openbare veiligheid.

De verstoring van de in de wet bedoelde digitale diensten (de digitale
dienstverleners) kan ook verhinderen dat diezelfde essentiéle diensten worden
verleend.

Dit wetsontwerp een gemeenschappelijke aanpak van de door de verschillende
soorten aanbieders toegepaste beveiligingsmaatregelen uitwerken, de doelgroep
van de beveiligings verplichtingen uitbreiden, de definities herzien en verplichtingen
invoeren voor het melden van beveiligings incidenten bij netwerk- en informatie
systemen.
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